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مقدمة

اأ�سا�سيًّا  دورًا  التكنولوجي  التقدم  ال�ستحواذ على  القدرة على  لعبت  التاريخ  مدار  على 
ال�ستخدامات  في  ذلك  تطبيقات  نقل  وتم  وال�سيطرة،  الهيمنة  ممار�سة  وفي  الدول  قوة  في 
ليدخل كمجال جديد  الإلكتروني  الف�ساء  الع�سكري، وجاء  الطابع  ذات  والأخرى  المدنية 
في العلاقات الدولية العابرة للحدود والقادرة على امتلاك من�سات القوة ال�ساملة �سواء من قبل 

الفاعلين من الدول اأو من غير الدول.

وجاء المجال الخام�ص وهو الف�ساء الإلكتروني لي�سكل مجالً دوليًّا جديدًا يمثل امتدادًا 
لن�ساط الإن�سان ذي الطابع المدني اأو الع�سكري، ويوازي ما يقوم به الإن�سان في المجالت 

والف�ساءات الدولية الأخرى؛ كالمجال البري والبحري والجوي والف�ساء الخارجي.

المدنية  ا�ستخداماته  واأنماط  وتحدياته  خ�سائ�سه  في  الإلكتروني  الف�ساء  واختلف 
ال�ستخدام  لعمليات  التنظيم  اإلى  الفو�سى  من  التحول  �سرورة  ذلك  وا�ستتبع  والع�سكرية، 
المتعددة له، وهو ما يتطلب البحث على م�سارات متكاملة تحقق هذا الهدف، والتي منها ما 
يتعلق بالأبعاد التقنية وال�سيا�سية والإعلامية والقت�سادية والقانونية وغيرها للعمل على تنظيم 

ال�ستخدام ال�سلمي للف�ساء الإلكتروني، وتحقيق التوزان بين ال�ستخدامات والواجبات.

الن�سج  مراحل  تطور  مع  الأمنية  المخاطر  في  تطورًا  العالم  �سهد  اأن  بعد  هذا  وياأتي 
التكنولوجي مع النتقال من مرحلة النمو ال�سريع اإلى مرحلة ال�ستخدام الكثيف، واأ�سبحت 
في  الدولي، وذلك  الأمن  اأجندة  مت�ساعدًا على  اهتمامًا  تلقى  الإلكتروني  الف�ساء  اأمن  ق�سية 
ال�سلمي  الطابع  على  التاأثير  في  ودورها  الإلكترونية  التهديدات  ت�ساعد  لمواجهة  محاولة 

للف�ساء الإلكتروني، ومحاولة دفع الجهود الدولية لمنع ع�سكرة المجال الإلكتروني.

المجال  في  و�سبطه  تنظيمه  تم  قد  كان  الدولية  العلاقات  في  القوة  ا�ستخدام  كان  واإن 
البري اأو البحري اأو الف�سائي، فاإن تحول الف�ساء الإلكتروني اإلى مجال دولي جديد قد فر�ص 
التنظيم  اإلى  كغيره من الظواهر الدولية الجديدة النتقال من مرحلة الفو�سى في ال�ستخدام 

ومن الحقوق اإلى الواجبات.
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فر�ست  قد  والحرب  والتكنولوجيا  العلم  بين  العلاقة  في  التطور  مع حالة  اأنه  وبخا�سة 
تحديات �سابقة في مجال الحد من ا�ستخدام الأ�سلحة التقليدية، اأو غير التقليدية وذلك بعد 
طبيعة  ذات  �سغيرة  عالميتين وحروب  بالب�سرية خلال حربين  األمت  التي  الإن�سانية  الماآ�سي 

داخلية واإقليمية.

واعتماد  المتحدة  الأمم  منظمة  واإن�ساء  الأمم  ع�سبة  تطوير  وراء  الدافع  ذلك  كان  فقد 
القانون الدولي الإن�ساني. ومن جهة  اأو  ميثاقها، واإلى جانب ذلك تم تطوير قانون الحرب 
والنووية.  والبيولوجية  الكيماوية  الأ�سلحة  انت�سار  للحد من  الدولية  الجهود  اأخرى تطورت 
وعقب ذلك تم كذلك تطوير اتفاقيات دولية للحد من انت�سار وا�ستخدام اأ�سلحة محددة في 
اأوقات النزاع الم�سلح للحد من تاأثيراتها الع�سوائية على المدنيين والمن�ساآت المدنية، وكذلك 

الحد من اأ�سرارها على البيئة والمجال الحيوي.

 Cyber Weapons ومن المتوقع اأن ي�سهد القرن 21 انت�سار ا�ستخدام الأ�سلحة الإلكترونية
الذكاء  مجال  في  التقدم  ظل  في  وخا�سة  اأخ��رى،  باأ�سلحة  بالرتباط  اأو  بمفردها  �سواء 
ال�سطناعي والتطور التكنولوجي على م�ستوى النت�سار وال�ستخدام عالميًّا، و�سعوبة فر�ص 
اأو من غير  بها دول  تقوم  التي  �سواء  الإلكتروني  الف�ساء  الع�سكرية عبر   الأن�سطة  حظر على 
الدول. اأو ما يطلق عليهم بالفاعلين الإلكترونيين Cyber Actors. والتطور في اأنواع الأ�سلحة 
الإلكترونية، وهو ما يظهر في بروز نمط جديد من ال�سراع الدولي عبر الف�ساء الإلكتروني 
Cyber Conflict. ي�ستخدم الف�ساء الإلكتروني اإما كو�سيط للاأعمال العدائية اأو كحامل وناقل 

لحركة التفاعلات ال�سراعية اأو بتحول الف�ساء الإلكتروني اإلى عن�سر هام في القوة الع�سكرية 
من خلال تحوله اإلى مجال لتطوير الأ�سلحة الإلكترونية اأو ال�سيبرانية Cyber Weapon، والتي 

تعد �سكلًا جديدًا من اأ�سكال الأ�سلحة.

وفر�ست تلك التهديدات الإلكترونية تحديات اأمنية جديدة غير تقليدية، وبخا�سة مع 
البيولوجية  اأو  النووية  اأو  الكيماوية  الأ�سلحة  ظهور  مع  التعامل  في  الدولي  المجتمع  خبرة 
ما  اأو  الإن�ساني  الدولي  والقانون  المتحدة،  الأمم  ميثاق  وفق  الجماعي  الأمن  نظام  وتطوير 
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يعرف بقانون الحرب. ومن ناحية اأخرى ك�سف ذلك عن اأهمية البحث عن التعامل مع هذا 
التحول على نحو موؤ�س�سي وقانوني.

ا في مواجهة تلك التحديات اإذا ما تم تطبيق نظرية  ويمثل البعد القانوني الدولي بعدًا مهمًّ
المرافق الدولية، على الرغم من اأنه لي�ص الوحيد بل اإنه يمثل قوة دبلوما�سية وتنظيمية لمحاولة 
ال�ستخدام  وفر�ص  الإلكتروني،  الف�ساء  عبر  ال�سلمية  غير  الأن�سطة  في  والتحكم  ال�سيطرة 
تاأثير  هناك  واأ�سبح  الدولي،  القانون  معالجة  �سبيل  في  تحديات  التكنولوجي  للتقدم  ال�سلبي 
متبادل بين التقدم التكنولوجي وما يفرزه من تحديات وقدرة القانون الدولي على التكيف 
معها، واأ�سبح هناك تاأثيرات على بنية وتفاعلات العلاقات الدولية ب�سكل عام، اأما الأول فهو 
النتقال من ف�ساء قانوني مبني على اأ�سا�ص الجغرافيا اإلى ف�ساء قانوني يحتوي في اأحد اأبعاده 
الحدود  مفهوم  ينتفي  حيث  الإلكتروني؛  بالف�ساء  والرتباط  الجغرافي  الأ�سا�ص  من  التحلل 

بمعناها الجغرافي.

وترتب على هذا التحول اأولً، �سرورة اإعادة النظر في ثلاثة مفاهيم، هي مفهوم ال�سلطة 
الداخلية  المتغيرات  هي  كما  وثانيًا،  ال�سرعية،  ومفهوم  والنفوذ  التاأثير  ومفهوم  القانونية 
المحلي  الخت�سا�ص  اأ�سبح  درجة  اإلى  الدولية  الوحدات  تفاعل  في  الخارجية  والمتغيرات 
واأنه  الق�سائية  الحدود  تجاوز  وثالثًا،  فيه.  البت  الي�سير  من  لي�ص  اأمرًا  الدولي  والخت�سا�ص 
بالنظر اإلى منهاجية الدرا�سة في محاولة البحث في اإمكانية تطبيق القانون الدولي على هجمات 
الف�ساء الإلكتروني، فاإنه حري بنا اأن ن�ستند اإلى م�سادر ذلك القانون والتي يكون اأحد م�سادره 
اإذا لم يتم اإيجاد موقف قانوني وا�سح منها، فاإنه يمكن ال�ستناد اإلى العرف الدولي وكذلك 
القيا�ص واآراء محكمة العدل الدولية بالإ�سافة اإلى اآراء الفقهاء وغيرها من الم�سادر التي تعمل 
على �سد الفراغ الت�سريعي، وذلك من اأجل اأن يتم النظر اإلى الف�ساء الإلكتروني على اأنه يجب 
بالقواعد  الإن�سان ن�ساطه محكومًا  التي يمار�ص فيها  المجالت  �ساأن غيره من  �ساأنه  اأن يظل 
العامة التي تحقق �سالح المجموعة الدولية كلها، واأ�سبح هناك اتفاق عام على �سريان اأحكام 
القانون الدولي على ما تمار�سه الدول اأو غير الدول لأي اأن�سطة داخل النظام الدولي باعتبار 
تطبق هي  التي ل  القانونية  القواعد  التطبيق، وتكون  عام وعالمي  قانون  الدولي  القانون  اأن 
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تلك القواعد الخا�سة بالقانون الدولي التي تحكم مجالت معينة على وجه التحديد، والتي 
ل ي�سح تطبيقها على الف�ساء الإلكتروني لتعار�ص طبيعته هذه المجالت وطبيعة وخ�سائ�ص 

الف�ساء الإلكتروني.

وفي محاولة البحث عن حدود واآفاق وتحديات تطبيق القانون الدولي الإن�ساني على 
مدى  عن  والبحث  الدولي،  ال�سراع  في  الإلكترونية   - ال�سيبرانية  الأ�سلحة  ا�ستخدامات 
ت�ساوؤلت  على  اإجابة  تقدم  اأن  تحاول  عنا�سر  اإلى  درا�سته  بتق�سيم  الباحث  قام  الم�سروعية، 
رئي�سية، وهي مدى م�سروعية ا�ستخدام الأ�سلحة ال�سيبرانية - الإلكترونية في النزاع الدولي؟ 
وما علاقة ذلك بمبداأ منع ا�ستخدام القوة في العلاقات الدولية؟ وما تاأثير الف�ساء الإلكتروني 
في القانون الدولي العام؟ وما تاأثير الف�ساء الإلكتروني في التحول في الأمن والقوة وال�سراع 
العالمي؟ وما طبيعة الهيمنة ال�سيبرانية والمزايا ال�ستراتيجية ل�ستخدام الأ�سلحة الإلكترونية؟ 
تطبيق  يمكن  وكيف  الحرب؟  وقانون  العام  الدولي  القانون  في  الإلكتروني  الف�ساء  اأثر  وما 
اعتبار  يمكن  وكيف  الإلكتروني؟  الف�ساء  اأ�سلحة  هجمات  على  الإن�ساني  الدولي  القانون 
الأ�سلحة الإلكترونية ا�ستخدامًا للقوة في العلاقات الدولية؟ وما م�سروعية ا�ستخدام الأ�سلحة 
الدفاع  في  الإلكترونية  الأ�سلحة  ا�ستخدام  م�سروعية  وما  الم�سلح؟  النزاع  في  الإلكترونية 
ال�سرعي عن النف�ص؟ وما التحديات اأمام التعاطي القانوني الدولي مع الأ�سلحة الإلكترونية؟ 

وما م�ستقبل التعامل الدولي مع الأ�سلحة الإلكترونية وتاأمين الف�ساء الإلكتروني؟ 



المبحث الأول
الف�ساء الإلكتروني والتحول في مفهوم الأمن والقوة وال�سراع العالمي

اأولً: الف�ساء الإلكتروني والتحول في الأمن العالمي 
اأمني  كتهديد  الإلكتروني  الف�ساء  على  التركيز  بداأ   2001 �سبتمبر   11 اأحداث  بعد 
جديد بفعل اأحداث دولية، كان اأبرزها ا�ستخدام تنظيم القاعدة له ك�ساحة قتال �سد الوليات 
المتحدة، وفي عام 2007 برز بو�سوح دور الف�ساء الإلكتروني كمجال جديد في العمليات 
العدائية في ال�سراع بين اإ�ستونيا ورو�سيا، وفي 2008 في الحرب بين رو�سيا وجورجيا، وجاء 
نقلة  ليمثل  عام 2010  النووي  اإيران  برنامج  على  �ستاك�سنت  بفيرو�ص  الإلكتروني  الهجوم 

مهمة بالتطور في مجال الأ�سلحة الإلكترونية. 

حالة  في  الجتماعي  التوا�سل  �سبكات  لعبته  الذي  ال�سيا�سي  الدور  من  الرغم  وعلى 
باأمن  الدولي  الهتمام  لدعم  هامة  نقطة  مثلت  فاإنها   2011 عام  مطلع  في  العربية  الثورات 
اأكثر  في  الحتجاجات  ت�ساعد  بعد  عليها  لل�سيطرة  وبرزت محاولت  الإلكتروني،  الف�ساء 
البلدان ديمقراطية وهي بريطانيا والوليات المتحدة. وعلى الرغم من �سعي الجيو�ص النظامية 
تجنب  �سريعة  نظيفة  حرب  لح�سم  الكا�سح،  الإعلامي  الع�سكري  التقني  تفوقها  ل�ستغلال 
ال�سكان فظائع واآلم المواجهة، فاإن ا�ستراتيجية ال�سبكات الإلكترونية الم�سلحة المقاومة لها 
هي ال�ستخدام المعاك�ص لهذه الميزات التقنية، اإلى جانب اتباع ا�ستراتيجية مواجهة متدرجة 
توؤدي اإلى اإنهاك الخ�سم للتغلب عليه بالت�سلل اإلى و�سط ال�سكان والحتماء بهم وزعزعة ثقتهم 
المبا�سرة  المواجهة  عن  بديلة  مواجهة  اأر�سية  اإلى  تحويلهم  وبالتالي  الدولة،  موؤ�س�سات  في 
بما  الإن�سانية  وجرائمها  الحرب  ماآ�سي  اإلى  ال�سورة  �سلاح  توجيه  ذلك  في  ويتم  دول،  بين 
يعمل على �سحن الراأي العام، وهو ما برز بظهور فكرة »اإ�سقاط النظام من الداخل« بدلً من 

ا�ستخدام القوة الع�سكرية الخارجية كحالة العراق. 
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وفي هذا الم�سهد تنمحي الفروق التقليدية بين الحرب وال�سلم، ففي الوقت الذي يغدو 
فيه ال�سدام ال�سمة الغالبة على الو�سع ال�ستراتيجي الدولي فاإنه اأفرز تعاونًا متبادلً، واإن كان 
الع�سكري في  الح�سم  بعدم قدرة  المتزايد  للوعي  اإلى حالة مواجهة م�سلحة  يتطور  ما  نادرًا 
لتحويل  القومية  اأو  الدينية  الخلفيات  ذي  التطرف  توظيف  وتم  القائمة.  التوتر  بوؤر  اإطفاء 

ا�ستخدام التكنولوجيا من اأداة مدنية اإلى اأداة ع�سكرية وذات اأبعاد تخريبية. 

وغياب  الأ�سا�سية  المجتمع  لقيم  التهديد  وغياب  بالحماية  يُعنى  القومي  الأمن  كان  اإذا 
الخوف من خطر تعر�ص هذه القيم للهجوم، فاإن الف�ساء الإلكتروني قد فر�ص اإعادة التفكير 
اأن ت�سبح في ماأمن من  الدولة من  التي تمكن  يتعلق بتلك الدرجة  في مفهوم الأمن، والذي 
المن�ساآت  تعر�ص  �سد  الحماية  واإجراءات  الإرهابي،  اأو  الع�سكري  للهجوم  التعر�ص  خطر 
الت�سال  لتكنولوجيا  ال�سيئ  ال�ستخدام  خلال  من  العدائية  للاأعمال  التحتية  للبنية  الحيوية 

والمعلومات)1(.

المحتوى  يوجد  حيث  الدولي،  والأمن  الإلكتروني  الف�ساء  بين  ما  العلاقة  وظهرت 
والخدمي  والقت�سادي  والجتماعي  وال�سيا�سي  والفكري  والأمني  الع�سكري  المعلوماتي 
والعلمي والبحثي في الف�ساء الإلكتروني، خا�سة مع التو�سع في تبني الحكومات الإلكترونية 
وتكنولوجيا  الت�سال  و�سائل  م�ستخدمي  نطاق  وات�ساع  ال��دول،  من  العديد  جانب  من 
المعلومات في العالم، حيث ت�سبح قواعد البيانات القومية في حالة انك�ساف خارجي، وهذا 
اإلى جانب الدعاية والمعلومات  مما يعر�سها لخطر التعر�ص لهجمات الف�ساء الإلكتروني، 
للنظام  الداخلية  المعار�سة  دعم  اأو  تحري�سية  لأعمال  الدعوة  اأو  ال�سائعات  ون�سر  الم�سللة 
 Security الحاكم وراء تقديم الدعم المادي والمعنوي عبر الف�ساء الإلكتروني. ويُعَدُّ الأمن 
�ص  ن الدولة من اأن ت�سبح في ماأمن من خطر التعرُّ مفهومًا وا�سعًا يتعلق بتلك الدرجة التي تمكِّ

للهجوم الع�سكري اأو الإرهابي.

 Martin C. Libicki, Conquest in Cyberspace: National Security and Information Warfare (New York: Cambridge )1(
University Press, 2007): 1-14.
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�ص  التعرُّ �سد  الحماية  اإج��راءات  الإلكتروني:  الف�ساء  مجال  في  الأمن  كلمة  وتعني   
للاأعمال العدائية وال�ستخدام ال�سيئ لتكنولوجيا الت�سال والمعلومات. ومن جهة اأخرى فاإن 
الأمن القومي يُعنى بحماية قيم المجتمع الأ�سا�سية واإبعاد م�سادر التهديد عنها وغياب الخوف 
�ص هذه القيم للهجوم. وت�سير كلمة الأمن اإلى طيف وا�سع من المجالت �سمن  من خطر تعرُّ

وخارج حقل تقنية المعلومات.

والإج��راءات  »المعايير  يعني  باأنه  المتحدة  الوليات  في  القومي  الأمن  وكالة  وتعرفه 
الت�سالت  عبر  بها  مخولين  غير  اأ�سخا�ص  اأيدي  اإلى  المعلومات  و�سول  لمنع  المتخَذة 

ول�سمان اأ�سالة و�سحة هذه الت�سالت«. 

الهجوم،  لخطر  عر�سة  الحيوية  التحتية  بالبنية  ترتبط  التي  القومية  الم�سالح  واأ�سبحت 
الإلكترونية  والتجارة  الحكومية  والخدمات  والنقل  والت�سالت  الطاقة  ت�سمل  والتي 
الم�سالح  تلك  من  الإلكتروني  الف�ساء  جعل  وحيث  المالية،  والموؤ�س�سات   والم�سارف 
القومية  التحتية  بالبنية  تعرف  والتي  واح��دة،  عمل  بيئة  في  البع�ص  ببع�سها   مرتبطة 
�سببًا  يمثل  كلها  اأو  الم�سالح  تلك  اإحدى  على  هجوم  اأي  فاإن  ثم  (NII)، ومن  للمعلومات 
ومدعاة لحدوث عدم توازن ا�ستراتيجي، بما يك�سف في الوقت نف�سه عن �سكل جديد من 

اأ�سكال ال�سراع)2(.

اأخطار  الطبيعية،  الكوارث  المخاطر:  من  اأنواع  لثلاثة  الإلكتروني  الف�ساء  ويتعر�ص 
عامة، مخاطر اإلكترونية. ودخل الأمن الإلكتروني �سمن الأبحاث والدرا�سات ال�ستراتيجية. 
الإلكترونية،  الدفاعات  �سلامة  اختبار  في  الدولي  الإلكتروني  الأمن  توافر  متطلبات  وتتمثل 
�سها لأي خلل فني طارئ، األ تعالَج هذه الم�ساألة منف�سلة عن  التاأكد من �سلامتها، عدم تعرُّ

غيرها واإنما من �سمن تر�سانة �ساملة للدفاع ت�سكل اإطارًا رادعًا لأي حرب ا�ستباقية)3(.

 Richard K. Betts, Conflict after the Cold War: Arguments on Causes of War and Peace, 2nd ed. (New York: )2(
Longman, 2002): 548-557.
الآ�سيوية الدرا�سات  مركز  عقده  الذي  الموؤتمر  اأبحاث  في  الب���اردة«،  الحرب  بعد  ما  مرح��لة  في  الأم�ن  »مفهوم  عل���وي،   )3( م�سط�فى 
مركز  ال�سيا�سية.  والعلوم  القت�ساد  كلية  )القاهرة:  عابدين  �سدقي  وال�سيد  ميتكي�ص،  هدي  تحرير  اآ�سيا،  في  الأمن  ق�سايا   :2002 مايو   5-4

الدرا�سات الأ�سيوية، 2004(:14.              
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الم�سالح  تعر�ص  اإمكانية  مع  متزايدة  علاقة  والتكنولوجيا  الأمن  بين  العلاقة  وباتت 
الف�ساء  بتحول  وتهدد  اإلكترونية،  اأخطار  اإلى   - الإلكترونية  الطبيعة  ذات   - ال�ستراتيجية 
الإلكتروني لو�سيط، وم�سدر لأدوات جديدة لل�سراع الدولي المتعدد الأطراف ودورها تغذية 

التوترات الدولية، وهو ما يفر�ص تحديات تتعلق باإعادة تعريف الأمن والقوة وال�سراع)4(.

المجال  في  والتغير  الم�سترك.  الإن�ساني  الأمن  ق�سايا  �سعود  الدولي  المجتمع  و�سهد 
ال��دول)5(.  غير  من  الفاعلين  وبروز  الدولة  دور  و�سعف  المتبادل  والعتماد  القت�سادي 
و�ساحب ذلك التغير موجة انت�سار هائلة لتكنولوجيا الت�سال والمعلومات والتي انت�سرت من 
حيث الكم بمعدلت غير م�سبوقة، ومن الناحية الوظيفية دخلت بكثافة في عمل العديد من 
المرافق الحيوية، والرتفاع الكبير في الجريمة الإلكترونية والقر�سنة التي اأ�سبحت تكلف 
اإلى  الإلكتروني  الف�ساء  ويتعر�ص  ًّا،  �سنوي دولر  مليار   230 على  يزيد  ما  العالمي  القت�ساد 
الفرقاء عبر  بين  تتم  التي  الإلكترونية  1000 هجوم كل دقيقة، وتنامي حالت الختراقات 
امتلاك  في  الملحوظ  التطور  اإلى  بالإ�سافة  واأفراد وجماعات،  دول  من  الإلكتروني  الف�ساء 
تمثل  التهديدات  تلك  ما يجعل  الإلكترونية، وهو  الأ�سلحة  لقدرات تطوير وا�ستخدام  دول 

ًّا. خطرًا على اأمن الف�ساء الإلكتروني  باعتباره اأ�سبح مرفقًا دولي

يمثله  وما  الإلكتروني،  للف�ساء  �سلمية  غير  ا�ستخدامات  لتبرز  المظاهر  تلك  وجاءت 
جانب  من  للمعلومات  الكونية  التحتية  والبنية  العالمي  الإلكتروني  للاأمن  تهديد  من  ذلك 
كافة الفاعلين في مجتمع المعلومات العالمي، واأ�سبح من الممكن لأي طرف مت�سل ب�سبكة 
تكنولوجيا الت�سال والمعلومات اأن يتاأثر اإما بالأطراف الأخرى المت�سلة على ال�سبكة نف�سها 
اأو بطبيعة الأخطار التي تعتر�ص هذه ال�سبكة وتهدد طبيعة عملها، بما يكون له من انعكا�سات 
اقت�سادية واأمنية وبما يوؤثر على ال�ستقرار ال�سيا�سي والجتماعي، ويعك�ص ذلك الإيمان القوي 
باأن الثقة والأمن هما محوران مهمان لمجتمع المعلومات العالمي. واأ�سبحت م�ساألة الدعم 
الفني والت�سريعي وتوفير جوٍّ منا�سب لنت�سار وا�ستقرار البيئة التكنولوجية من اأهم مرتكزاته. 

)4( المرجع ال�سابق: 13.

)5( المرجع ال�سابق: 15.
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يهدد ال�ستخدام غير ال�سلمي للف�ساء الإلكتروني كلاًّ من الرخاء القت�سادي وال�ستقرار 
الجتماعي لجميع الدول التي اأ�سبحت تعتمد على البنية التحتية الكونية لمعلومات. واأ�سبح 
هناك م�سلحة قُطريَّة ف�سلًا عن دولية في الحفاظ على اأمن الف�ساء الإلكتروني، على اعتبار اأن 
اأمن الدول جزء من الأمن الجماعي، والذي يمكن اأن يعمل على �سمان الثقة والأمن والرقابة 
على �سبكات المعلومات والت�سال. ومن هذا المنطلق هناك عدد من الآليات للتعامل مع هذه 

الأخطار.

وبناءً على حالة التغيير العالمي في المخاطر لعام 2016 والتي منها خطر تعطيل البنية 
لطرف  مكا�سب  تحقيق  يعني  األ  المحتم  من  ي�سبح  ثمَّ  من  للمعلومات،  الكونية  التحتية 
كان  لو  حتى   - المكافحة  مجال  في  م  تقدُّ حدوث  اأن  كما  اآخر.  لطرف  خ�سائر   حدوث 
جزئيًّا - ي�سب مبا�سرة في م�سلحة جميع الدول؛ حيث اإنه هناك حالة من العتماد المتبادل 
وترتبط  العالم،  دول  جميع  في  تنت�سر  واحدة  تحتية  بنية  ا�ستخدام  حول  الدول  جميع  بين 
اأر�سية مهمة  ي�سكل  ما  الدولي. وهذا  للمجتمع  ا�ستراتيجية  البع�ص، وتمثل م�سالح  ببع�سها 

لجعل البنية التحتية الكونية للمعلومات اأكثر اأمنًا وا�ستقلالً. 

بالتبعية  توؤدي  اأن  يمكن  لطرف  للمعلومات  الكونية  التحتية  البنية  �سد  الهجمات  اإن 
توؤدي  اأن  يمكن  ا�ستراتيجية  اأداة  الهجمات  تلك  وتُ�ستخدم  الأخرى.  للاأطراف  اأ�سرار  اإلى 
تُعد  اأن  يمكن  والتي  المعلومات،  لأنظمة  والتكامل  والأمان  والثقة  الإتاحة  على  التاأثير  اإلى 
على الم�ستوى النظري عملًا من اأعمال الحرب، ويمكن اأن تدخل �سمن اتفاقيات الحدِّ من 
مثل  والو�سائل -  الآليات  فاإن وجود  ثمَّ  الدولية. ومن  الم�سلحة  النزاعات  قانون  اأو  الت�سلح 
التي  الأ�سلحة  الجديدة من  الأنواع  تلك  تطبيقه على  يتم  اأن  يمكن  الم�سلح -  النزاع  قانون 

يمكن اأن ت�ستخدمها الدول اأو الجماعات الإرهابية. 

وتواجه م�ساألة الأمن وتطبيقه في ع�سر المعلومات باإمكانية ا�ستخدام الف�ساء الإلكتروني 
الذي  المدني  ال�ستخدام  مقابل  في  المعلومات  حرب  اأدوات  وتطوير  ع�سكريًّا،  ا�ستخدامًا 
الف�ساء  اأمن  ق�سية  واأ�سبحت  بينهما.  الف�سل  و�سعوبة  للمعلومات  التحتية  بالبنية  يرتبط 
في  �سواء  الم�ستمرة،  المتغيرات  مع  تتواءم  مرنة  ا�ستراتيجية  تتطلب  دولية  ق�سية  الإلكتروني 
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الآليات اأو في التكتيكات الخا�سة بالأمن مقابل التطور الم�ستمر في الأخطار. ويرجع ذلك 
اإلى الطبيعة المتغيرة للف�ساء الإلكتروني وفقًا للعامل الإن�ساني.

تاأثير وا�سح  الهائل  التطور والنت�سار  اأخذ في  الذي  الإلكتروني،  الف�ساء  وكان لظهور 
البعد الأمني مع الجنائي  على �سئون الأمن الدولي في حالة ا�ستخدامه، وحدث تداخل بين 
مع الطبيعة الدولية للف�ساء الإلكتروني. وعلى الرغم من طابعه الفترا�سي بالمقارنة بالطبيعة 
الفيزيائية،  فاإنه يعبر عن وجود مادي ب�سكل خا�ص، وخ�سائ�ص مختلفة عن الطبيعة  المادية 
اأو الحدود ال�سيا�سية للدول،  اأو الجغرافي  ويكون الفاعلون به غير مقيدين بالموقع الطبيعي 
الف�ساء  الدول وفق معطيات  وال�سيطرة من  للخ�سوع  قابلة  والعنا�سر غير  الأهداف  وت�سبح 

الإلكتروني. 

ل الف�ساء الإلكتروني اإلى اأداة عالمية لتبادل المنافع والمعلومات والم�ساركة في  وتحوَّ
التقليدية  للمفاهيم  ل ذلك خرقًا  الموؤ�س�سات، و�سكَّ اأو  الأفراد  قِبل  �سواء من  اإنتاجها عالميًّا، 
التقليدية  الحدود  تجاوز  ب�سكل  الإلكتروني  الف�ساء  تمدد  حيث  القومية؛  بفكرة  الخا�سة 
للدول، وكذلك اأجواءها الخارجية عبر الأقمار ال�سناعية، وفقدت الحكومات ال�سيطرة على 

ان�سياب المعلومات والأفكار من الداخل واإليه.

درجة  وفي  وظائفها  في  للاندماج  والمعلومات  الت�سال  تكنولوجيا  اأدوات  واتجهت 
تفاعلها كالكمبيوتر والتليفزيون والهاتف المحمول والأقمار ال�سناعية و�سبكات الإنترنت. 
�سا�سات  عبر  والتفاعل  والم�ساهدة  والم�ساهمة  الدخول  حقَّ  فرد  لكل  الفر�سة  واأعطت 
دور  تراجع  ظل  في  العالم،  اأنحاء  لجميع  يت�سع  الإلكتروني  الف�ساء  واأ�سبح  الكمبيوتر. 
المفتوحة  ال�سماوات  مع  مواطنيها  على  ال�سيطرة  وفقدانها  وثقافيًّا  واقت�ساديًّا  �سيا�سيًّا  الدولة 

والف�ساءات، و�سعف احتكار الدولة للقيم الثقافية اأو التعبير عنها اأو حتى بثِّ قيم الولء.

المرافق  من  ال�سابق  في  كانت  لمرافق  خ�سخ�سة  عمليات  الدول  من  العديد  وي�سهد 
معه  حمل  ذلك  اأن  اإل  الخا�ص،  والقطاع  الأجنبي  ال�ستثمار  ت�سجيع  بهدف  ال�ستراتيجية 
اأدى ذلك لخروج قطاعات  اأن  بعد  المرافق لهجمات،  تلك  �ص  تعرُّ باإمكانية  تتعلق  مخاطر 
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كانت تُعَدُّ في ال�سابق من ركائز الأمن القومي من �سيطرة الدولة. ويوؤدي عدم وجود اأي رقابة 
�ص لهجمات  على تلك القطاعات من جانب الدولة اإلى اأن تكون عر�سة اأكثر من غيرها للتعرُّ
من  فاعلين  بروز  مع  وخا�سة  الكلي،  القت�ساد  على  تاأثير  له  يكون  وبما  اإلكترونية،  اإرهابية 
في  المت�سارعة  التطورات  مع  والجيو�سيا�سية  الجغرافية  العتبارات  طبيعة  وتغيُّر  الدول  غير 
الأولويات  طبيعة  على  رًا  تغيُّ تفر�ص  الجديدة  الدولية  البيئة  واأ�سبحت  الت�سالت.  و�سائل 
وا�ستراتيجيات  نظريات  في  البحث  بطريقة  الإلكتروني  الأمن  وتعلق  الدولية.  وال�سرورات 

توفير الحماية للمعلومات من المخاطر التي تهددها. 

للدول،  القومي  الأمن  م�سامين  في  تغير  في  الإلكترونية  الأخطار  ت�ساعد حجم  واأدى 
واأ�سبحت تبحث عن اإعادة تعريف لأمنها القومي مع ظهور جبهة الف�ساء الإلكتروني كمهدد 
لأمن الدول، وهو ما دفع الدول اإلى اإدخاله �سمن ا�ستراتيجيات الأمن القومي لديها، والبحث 
مع  للتعامل  جيو�سها  وتحديث  والهجوم  والحماية  الدفاع  مجال  في  قدراتها  تطوير  عن 
الحرب الإلكترونية الجديدة؛ وهو ما اأثر على العلاقات الدولية وبخا�سة مع بروز تهديدات 
من جانب من هم لي�سوا بدول وغير مخاطبين بالقانون الدولي، ول تملك الدول ال�سيطرة 
كاملة على اأن�سطة القرا�سنة اأو جماعات الحتجاج الإلكتروني، حيث اأثر الف�ساء الإلكتروني 
على التناف�ص بين الدول في مجال ال�ستحواذ على القوة الإلكترونية، وفي نف�ص الوقت فتح 

الباب اأمام التعاون لمواجهة الأخطار الم�ستركة وخا�سة اأنها بطبيعتها عابرة للحدود.

واأ�سبح الف�ساء الإلكتروني يواجه بتهديدات مت�ساعدة نتيجة:

البنية  تعر�ص  زيادة خطر  على  بما عمل  الإلكتروني  بالف�ساء  المتزايد  العالم  ارتباط  اأ- 
التحتية الكونية للمعلومات لهجمات اإلكترونية. 

ب- ا�ستخدام الفاعلين من غير الدول للف�ساء الإلكتروني لتحقيق اأهدافهم وتاأثير ذلك 
على �سيادة الدولة. 

ج- ان�سحاب الدولة من قطاعات ا�ستراتيجية ل�سالح القطاع الخا�ص وخا�سة بالمن�ساآت 
الحيوية.
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د- تاأثير مواجهة الحرب الإلكترونية على حرية ا�ستخدام الف�ساء الإلكتروني. 

ه�- اإ�سكالية تعامل الدول مع ال�سركات التكنولوجية متعددة الجن�سيات، والتي اأ�سبحت 
التي  واليويتوب  وتويتر  بوك  كالفي�ص  الجتماعية  ال�سبكات  مواقع  مثل  القدرات  فائقة 

اأ�سبحت فاعلة دوليًّا.

الم�سدر: منتدى القت�ساد العالمي 2015
�سكل يو�سح ت�ساعد مخاطر التهديدات الإلكترونية على البنية التحتية الكونية للمعلومات)6(.

 Morgane Fouché, Robert Macrae and Jon Danielsson, “Could a Cyber Attack Cause a Financial Crisis?”  )6(
World Economic Forum (13 June 2016), online e-article, https://www.weforum.org/agenda/2016/06/could-
 a-cyber-attack-cause-a-financial-crisis.
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ثانيًا: الف�ساء الإلكتروني والتحول في ا�ستخدام القوة في العلقات الدولية  
اأ- تعريف و�سعود القوة الإلكترونية في ال�سئون الدولية:

اأدت علاقة الف�ساء الإلكتروني بعمل المن�ساآت الحيوية �سواء اأكانت مدنية اأو ع�سكرية  
عمل  ب�سل  اأو  للخدمات  وحامل  كو�سيط  ي�ستهدفه  اإما  خلاله،  من  لهجوم  تعر�سها  لقابلية 
التاأثير على القيام بوظيفتها، ومن ثم فاإن التحكم في  اأنظمتها المعلوماتية،  ويكون من �ساأنه 
اأو  ال�سلم  زمن  في  �سواء  الأهمية  بالغة  ا�ستراتيجية  ونفوذ  �سيطرة  اأداة  يعد  الهجوم  هذا  تنفيذ 

الحرب)7(.

واأحدث التطور تحولً كبيرًا في مفهوم القوة، ترتب عليه دخول المجتمع الدولي في 
القوة  تعظيم  في  �سواء  اأ�سا�سيًّا  دورًا  الإلكتروني  الف�ساء  فيها هجمات  تلعب  مرحلة جديدة، 
اأو ال�ستحواذ على عنا�سرها الأ�سا�سية. واأ�سبح التفوق في مجال الف�ساء الإلكتروني عن�سرًا 
حيويًّا في تنفيذ عمليات ذات فاعلية في الأر�ص وفي البحر والجو والف�ساء. واعتماد القدرة 

القتالية في الف�ساء الإلكتروني على نظم التحكم وال�سيطرة)8(.

وفر�ص الف�ساء الإلكتروني اإعادة التفكير في مفهوم الأمن القومي، والذي يتعلق بتلك 
اأو  الع�سكري  للهجوم  التعر�ص  ماأمن من خطر  في  ت�سبح  اأن  الدولة من  تمكن  التي  الدرجة 
الإرهابي، واإجراءات الحماية �سد تعر�ص المن�ساآت الحيوية للبنية التحتية للاأعمال العدائية، 

واأ�سبح لها تاأثير عميق على المجتمع والقت�ساد على النطاق الدولي)9(.

ودخل المجال الإلكتروني �سمن المحددات الجديدة للقوة من حيث طبيعتها واأنماط 
الخارجية،  وعلاقاتها  الدول  قدرات  على  ذلك  وانعكا�ص  الفاعلين،  وطبيعة  ا�ستخدامها 
وتعلقت الخ�سائ�ص الجديدة للقوة »باأنها مجموعة الو�سائل والطاقات والإمكانيات المادية 

)7( عادل عبد ال�سادق، الف�ساء الإلكتروني والعلقات الدولية: درا�سة في النظرية والتطبيق )القاهرة: المكتبة الأكاديمية، 2016(: 265-22.
 Arsenio T. Gumahad, Cyber Troops and Net War: The Profession of Arms in the Information Age (Alabama: )8(
Air University. Air War College, 1996): 57-156.
 Tim Jordan, Cyberpower: The Culture and Politics of Cyberspace and the Internet (London: Routledge,  )9(
2000): 160-254.
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وغير المادية، المنظورة وغير المنظورة التي بحوزة الدولة، ي�ستخدمها �سانع القرار في فعل 
موؤثر يحقق م�سالح الدولة، وتوؤثر في �سلوك الوحدات ال�سيا�سية الأخرى«)10(.

ويغطي مفهوم »القوة الإلكترونية« اأو Cyber Power كافة الق�سايا التي تندرج تحت اإطار 
ال�سراع الإلكتروني اإلى جانب »الحرب الإلكترونية« Cyber War، والتي ت�سير اإلى التطبيقات 
الع�سكرية للف�ساء الإلكتروني، وتن�سيق الهجوم الإلكتروني، والذي يتم �سنه من قبل الدولة 
اأو الفاعليين من غير الدول في اإطار متبادل اأو من طرف واحد، وتعد المعرفة م�سدرًا اأعلى 
عالية  »ال�سلطة  وترتبط  ومواردها،  لل�سلطة  الأخرى  الم�سادر  على  العتماد  بتقليل  لل�سلطة 

النوعية« بتوافر المعرفة وال�ستخدام الأمثل لها)11(.

ويرى توفلر اأن المعرفة والعنف والثروة هي ثالوث القوة، وتتراوح قدرات الدول على 
امتلاك الأنماط الثلاثة. واأن الثروة اأداة اأف�سل لممار�سة القوة، واأكثرها مرونة؛ حيث تعتمد 
على المنع والعطاء في الو�سط بين اأنواع القوة. ولكي تكون القوة اأكثر تعبيرًا يجب اأن ترتبط 

باإتقان تطبيق المعرفة، والفاعلية. والمعرفة ل تن�سب كما الثروة)12(.

اإذا كانت المعرفة هي القوة فاإنها يتم ا�ستخدامها من اأجل تعزيز القدرة على التاأثير في 
الآخرين لدفعهم لفعل ما تريد، وذلك من خلال ثلاثة طرق رئي�سية لتحقيق ذلك: الأولى عن 
اأما  بالمكافاأة،  دفعهم  الثانية عن طريق  والطريقة  ال�سرب،  اأو  المادي  بالفعل  التهديد  طريق 
الثالثة من خلال اجتذابهم. ويوؤكد المفكر ال�سيني �سن تزو على الأهمية الق�سوى  الطريقة 
في  الن�سر  احتمالت  وبين  بينها  ورابطًا  الحرب  في  لها  الحا�سم  الأ�سا�سي  والدور  للمعرفة 
اأن  ناي  جوزيف  ويرى  وال�سلطة،  القوة  هي  المعرفة  اأن  بيكون  فرن�سي�ص  واأكد  المعركة، 
المعلومات  لتبادل  ًّا  مركزي ل  نظامًا  تجعل  اأن  �ساأنها  من  وهذه  القوة  في  توؤثر  المعلومات 
جانب  اإلى  الآخرين  الدوليين  الفاعلين  اتجاه  ومن  والخارج.  الداخل  بين  فيما  الدول  بين 

)10( جوزيف �ص. ناي البن، المنازعات الدولية: مقدمة للنظرية والتاريخ، ترجمة اأحمد اأمين الجمل، ومجدي كامل )القاهرة: الجمعية الم�شرية لن�شر 
المعرفة والثقافة العالمية، 1997(: 82.

)11( الفين توفلر، �سدمة الم�ستقبل: المتغيرات في عالم الغد، ترجمة محمد علي نا�سف، تقديم اأحمد كمال اأبو المجد، ط. 2 )القاهرة: نه�سة م�شر، 
.33 :)1990

)12( الفين توفلر، تحول ال�سلطة بين العنف والثروة والمعرفة، ترجمة فتحي حمد بن �ستوان، ونبيل عثمان )ليبيا: الدار الجماهيرية، 1992(: 467-
.483
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ال�سيا�سة  الدولية وتنامي دور المجتمعات المحلية في �سنع  ال�سئون  اآخرين في  بروز فاعلين 
الخارجية، ولم تعد الدولة تحتكر عملية �سنع ال�سيا�سة الخارجية.   

وو�سح ديفلير وركتي�ص اأن قدرة و�سائل الت�سال على تحقيق قدر اأكبر من التاأثير المعرفي 
والعاطفي وال�سلوكي، �سيزداد عندما تقوم هذه الو�سائل بوظائف نقل المعلومات ب�سكل متميز 
ومكثف، وتزيد قوة هذا الحتمال في حالة تواجد عدم ا�ستقرار بنائي في المجتمع ب�سبب 
ال�سراع والتغيير. وبقيت فكرة تغيير �سلوك ومعارف ووجدان الجمهور يمكن اأن ت�سبح لها 

تاأثير مرتد لتغيير كلٍّ من المجتمع وو�سائل الت�سال.

ال�سراعي  ب�سقيها  الدولية  للتفاعلات  جديدًا  مجالً  الإلكتروني)13(  الف�ساء  واأ�سبح 
والتعاوني، وهو ما اأثر في تغير طبيعة القوة من خلال تهديد اأمن الف�ساء الإلكتروني)14(. ويرى 
والتز اأن القوة هي الملاذ الأخير في ال�سيا�سة الداخلية، اأما في ال�سيا�سة الدولية فاإن القوة لي�ست 
الملاذ الأخير بل اإنها الملاذ الأول والدائم، وهناك عدد كبير من التعريفات حول مفهوم القوة 
اإل اأن اأب�سطها ي�سفها باأنها »القدرة على التاأثير في �سلوك الآخرين«. ومن ثم فاإن القوة ما هي 
اإل و�سيلة لتحقيق غاية ولي�ست غاية في حد ذاتها، وت�سعى الدول اإلى تعظيم قوتها وتاأثيرها 
في ظل علاقة التعقد بين الو�سائل والأهداف، واأن القوة تعبر عن علاقة بين اأكثر من طرفين 
ولي�ست فاعلًا �ساكنًا، واأن القوة ن�سبية ولي�ست مطلقة، واأن القوة في حد ذاتها عملية وتتم 
عمليات التاأثير عبر الأفعال وردود الأفعال. والتي تعني »باأنها مجموعة الو�سائل والطاقات 
والإمكانيات المادية وغير المادية، المنظورة وغير المنظورة التي بحوزة الدولة، ي�ستخدمها 
ال�سيا�سية  الوحدات  �سلوك  في  وتوؤثر  الدولة،  م�سالح  يحقق  موؤثر  فعل  في  القرار  �سانع 
الأخرى«، ويعرف جوزيف ناي مفهوم القوة الإلكترونية باأنها ت�سير اإلى »مجموعة الموارد 
الإلكترونية  وال�سبكات  والمعلومات  الحا�سبات  اأجهزة  على  وال�سيطرة  بالتحكم  المتعلقة 

والبنية التحتية المعلوماتية والمهارات الب�سرية المدربة للتعامل مع هذه الو�سائل«.

)13( يف�سل الباحث ا�ستخدام كلمة »الرقمية اأو الإلكترونية« بدلً من كلمة »الفترا�سية«؛ حيث يرى الباحث اأن الكلمة الأخيرة تعني افترا�ص 
وجود �سيء ما وتحمل مدلول اأنه قد ل يوجد، ولكن في الواقع اإن الف�ساء الإلكتروني هو و�سيط موجود فعلًا وواقعيًّا ويتلم�سه النا�ص ودخل 

في كافة مجالت الحياة.
Jordan, Cyberpower: 160-254. )14(
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ويقدم جوزيف ناي م�سطلح »القوة الإلكترونية« لفهم الدور الذي يلعبه الإنترنت في 
النا�سئة،  والدول  الدولية  الأطراف  اأبرزها  من  يعد  والتي  الموؤثرة،  الأطراف  قدرة  ت�سكيل 
لتحقيق اأهدافها. وباأن الع�سر الإلكتروني قد قلل من �سعوبات الدخول، واأعطى الأطراف 
القدرة والقوة، ولكن القوة الإلكترونية في الوقت نف�سه فر�ست تحديات كبرى على هوؤلء 
الأطراف، وخا�سة بالن�سبة لأطراف ذات تاريخ مثل الوليات المتحدة التي كان لديها ما ي�سبه 
الحتكار لم�سادر القوة منذ نهاية الحرب الباردة، ولتظهر عملية انتقال القوة وانت�سارها بين 

اأطراف متعددة �سواء اأكانت دولً اأو من غير الدول. 

واأ�سبح للف�ساء الإلكتروني دور فيما يطلق عليه »القوة الموؤ�س�سية« في ال�سيا�سة الدولية، 
والتي تعني اأن يكون لها دور في قوة الفاعلين وتحقيق اأهدافهم وقيمهم في ظل التناف�ص مع 
المتاحة،  والمحددات  المعرفة  في ظل  الجتماعي  الفعل  ت�سكل  في  والم�ساهمة  الآخرين، 

والتي توؤثر في نظريات العلاقات الدولية وت�سكيل ال�سيا�سة العالمية)15(.

بامتلاك  ترتبط  والتي  الإلكترونية،  القوة  وقدرات  محددات  حول  كبير  جدل  وهناك 
الف�ساء  ا�ستخدام  على  القدرة  تعني  وهي  ا�ستخدامها.  على  والقدرة  التكنولوجية،  المعرفة 
الإلكتروني في خلق مميزات والتاأثير في الأحداث التي تجري عبر البيئات الت�سغيلية، وعبر 
اأ�سكال واأدوات القوة المختلفة �سواء كانت ع�سكرية اأو اقت�سادية اأو دبلوما�سية اأو معلوماتية)16(، 
وقد حدد ناي ثلاثة اأنواع من الفاعلين الذين يمتلكون القوة الإلكترونية، يتمثل النوع الأول 

في الدولة، والنوع الثاني في الفاعلين من غير الدول، والنوع الثالث هم الأفراد.

واأدى الف�ساء الإلكتروني اإلى تغير في طبيعة القوة الراهنة وتغيرت ملامح القوة؛ حيث 
اإل عبر ما يترتب على امتلاك هذه القوة، وبدلً من �سيطرة  اأن قيا�ص القوة ل يتم  التاأكيد  تم 
النظام الحاكم على القوة ومتغيراتها، اأتاح الف�ساء الإلكتروني الفر�سة اأمام تعظيم دور اأطراف 
داخلية، مثل الأحزاب اأو المجتمع المدني اأو الراأي العام في متغيرات القوة الداخلية وامتداد 

 David Held et al., Global Transformations: Politics, Economics, and Culture (California: Stanford University )15(
Press, 1999).
 Richard L. Kugler, “From Cyber Space to Cyber Power: Defining the Problems”, Chap. 2 in Cyber Power )16(
 and National Security, edited by Franklin D. Krammer, Stuart Starr and Larry K. Wentz, National Defense
University Series (Washington, DC: Center for Technology and National Security Policy, 2009): 48.
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حجم ومجال تاأثيرها اإلى خارج حدود الدول، وقوة تاأثير المكونات الداخلية على النطاق 
اإلى الترابط بينها، واأ�سبحت درجة الت�سبيك من  الدولي والعك�ص، واأدى العتماد المتبادل 
اأهمية  المعرفة والمعلومات)17(؛ وارتفاع  اإلى  الملكية  القوة من  بناء  القوة وتحول  مقومات 
البتكار والتقدم التكنولوجي في ال�ستحواذ على القوة، والتي تحولت من على اأ�سا�ص الكم 
الثقل  اأ�سا�ص  النتيجة المترتبة عليها. وتحول مفهوم ميزان القوى على  اأ�سا�ص  اإلى القوة على 
اإلى مفهوم الترابط. والتحول التدريجي  المعادل الذي عبر عنه جنتز في القرن التا�سع ع�سر 

للنظر للعلاقات الدولية من علاقات دولية �سفرية اإلى علاقات دولية غير �سفرية.

واأ�سبحت القوة الإلكترونية حقيقة اأ�سا�سية في العالم بكل مظاهرها المتنوعة، وبما عمل 
الدولي  النظام  وطبيعة  وال�سيا�سية،  القت�سادية  والقوة  الحربية  العمليات  وم�ساندة  دعم  على 
مع التق�سيم الدولي للعمل، وتحديد اآفاق النمو وم�ستواه وتوزيع الموارد القت�سادية واأنماط 
التفاعل بين القوى القت�سادية الدولية، والتاأثير على القوة ال�سيا�سية بالتاأثير على عمليات �سنع 

القرار في النظام الدولي)18(. 

ميزة  لإيجاد  الإلكتروني  الف�ساء  ا�ستخدام  على  القدرة  اإلى  الإلكترونية«  »القوة  وت�سير 
هو ظهور  المتغيرات  اأهم  ومن  القوة،  اأدوات  وعبر  المختلفة  البيئات  في  تاأثير  اأو  تفوق  اأو 
اإلى القدرة على التنمية وتوظيف القدرات للت�سغيل في  ال�ستراتيجية ال�سيبرانية، والتي ت�سير 
اإنجاز  دعم  اأو  لتحقيق  الآخر  العملياتي  المجال  مع  وبالتن�سيق  مندمجة  الإلكتروني  الف�ساء 

الأهداف عبر عنا�سر القوة القومية. 

ويقدم جوزيف ناي م�سطلح »القوة الإلكترونية« لفهم الدور الذي يلعبه الإنترنت في 
ت�سكيل قدرة الأطراف الموؤثرة، والتي يعد من اأبرزها الأطراف الدولية النا�سئة، مثل الوليات 
المتحدة التي كان لديها ما ي�سبه الحتكار لم�سادر القوة منذ نهاية الحرب الباردة، ولتظهر 

عملية انتقال القوة وانت�سارها بين اأطراف متعددة �سواء اأكانت دولً اأو من غير الدول)19(.

)17( وليد عبد الحي، تحول الم�سلمات في نظريات العلقات الدولية: درا�سة م�ستقبلية )الجزائر: موؤ�س�سة ال�شروق، 1994(: 38-35.
 188 العدد  الدولية،  ال�سيا�سة  مجلة  الإلكتروني«،  الف�ساء  ع�شر  في  ال�سامل  النت�سار  اأ�سلحة  الإلكترونية:  »القوة  ال�سادق،  عبد  عادل   )18( 

)اإبريل 2012(.
Joseph S. Nye, The Future of Power (New York: Public Affairs, 2011). )19(
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ويمكن القول اإن عنا�سر القوة الإلكترونية ترتكز على وجود نظام متما�سك يعظم من 
القوة المتح�سلة من التناغم بين القدرات التكنولوجية وال�سكان والقت�ساد وال�سناعة والقوة 
على  الدولة  اإمكانيات  دعم  في  ت�سهم  التي  العوامل  من  وغيرها  الدولة،  واإرادة  الع�سكرية 
ممار�سة الإكراه، اأو الإقناع اأو ممار�سة التاأثير ال�سيا�سي على اأعمال الدول الأخرى، اأو على 
الحكام في العالم بغر�ص الو�سول للاأهداف الوطنية من خلال قدرات التحكم وال�سيطرة على 

الف�ساء الإلكتروني)20(.

الم�سدر: تقرير الدفاع ال�سيبراني، مبادرة اأجندة الأمن والدفاع، بروك�سيل، بلجيكا، 2015

)20( عادل عبد ال�سادق، »الف�ساء الإلكتروني والتحول في �سيا�سات اأجهزة ال�ستخبارات الدولية«، كرا�سات ا�ستراتيجية، العدد 247 )2013(: 
.12-10
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ب- تاأثيرات البعد الإلكتروني في موؤ�سرات قيا�ص  القوة القومية: 

اأ�سبح للف�ساء الإلكتروني تاأثير على القدرة في التاأثير على عملية امتلاك الدولة لقدرات 
القوة عبر التاأثير في خ�سائ�سها وقدراتها، والتي تعمل على اإعادة ت�سكيل القوة القومية على 
الجوهري في تكوين عنا�سرها وتما�سكها  الدور  الإلكتروني  البعد  بها  يلعب  اأ�س�ص جديدة 
وا�ستمراريتها، واأحدث الف�ساء الإلكتروني تغييرًا في قيا�ص القوة بالنظر اإلى الموارد بدلً من 
التركيز على ال�سلوك، وبدلً من كون معايير القوة القومية كانت تركز على الموارد الطبيعية 
القوة  على  ال�ستحواذ  على  القدرة  اإ�سافة  تم  وغيرها،  وال�سكان  الم�ساحة  اإلى  بالإ�سافة 
واأثر  الدولية،  للحدود  ال�سيادة من خلال تخطية  الإلكتروني على  الف�ساء  واأثر  الإلكترونية، 
كذلك على اأهمية الموقع الجغرافي والم�ساحة، وفي اإعطاء اأهمية اأكبر للطابع النوعي لل�سكان.

واأثر الف�ساء الإلكتروني في عنا�سر القوة القومية من خلال:

•	اأثر الف�ساء الإلكتروني على م�سادر واأ�س�ص القوة وعنا�سر القوة، والتي تعد موارد عامة 
يمكن تطويرها لمتلاك قدرات ت�سمح بالتاأثير، وهو ما يتيحه الف�ساء الإلكتروني �سواء عبر 
القدرة على  تعظم من  اأن  البرمجيات، والتي يمكن  اأو  التكنولوجيا والأجهزة  التطور في 
محلية  موارد  بوجود  القدرات  تلك  وارتباط  الإلكتروني،  الف�ساء  في  وال�سيطرة  التحكم 
البحث  على  والإنفاق  والإبداع  البتكار  على  والقدرة  الدولية  وال�سركات  كالمبرمجين 

والتطوير وغيرها. 

•	دور الف�ساء الإلكتروني في التاأثير في قدرات واأدوات القوة، وذلك من خلال التاأثير على 
الهياكل والموؤ�س�سات المنوطة بها عملية ا�ستخدام القوة، والتي قد ت�سمل القوات الم�سلحة 
على  والتاأثير  التكنولوجيا  وتطبيقات  الحربي  الأداء  في  والتطور  ال�ستخباراتية  والأجهزة 
الدقة في تنفيذ الأهداف وجمع المعلومات وانخفا�ص التكلفة وق�سر زمن التنفيذ. واأدت 
علاقة الف�ساء الإلكتروني بعمل المن�ساآت الحيوية، �سواء اأكانت مدنية اأو ع�سكرية لقابلية 
تعر�سها لهجوم من خلاله، اإما ي�ستهدفه كو�سيط وحامل للخدمات اأو ب�سل عمل اأنظمتها 
المعلوماتية،  ويكون من �ساأنه التاأثير على القيام بوظيفتها، ومن ثم فاإن التحكم في تنفيذ هذا 
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الهجوم يعد اأداة �سيطرة ونفوذ ا�ستراتيجية بالغة الأهمية �سواء في زمن ال�سلم اأو الحرب. 
المجتمع  دخول  عليه  ترتب  القوة،  مفهوم  في  كبيرًا  تحولً  الإلكتروني  الف�ساء  واأحدث 
الدولي في مرحلة جديدة، تلعب فيها هجمات الف�ساء الإلكتروني دورًا اأ�سا�سيًّا �سواء في 

تعظيم القوة اأو ال�ستحواذ على عنا�سرها الأ�سا�سية.

•	اأ�سبح التفوق في مجال الف�ساء الإلكتروني عن�سرًا حيويًّا في تنفيذ عمليات ذات فاعلية 
في الأر�ص وفي البحر والجو والف�ساء، واعتماد القدرة القتالية في الف�ساء الإلكتروني على 
نظم التحكم وال�سيطرة)21(. وقد اأوجدت ملايين اأجهزة الكمبيوتر المنت�سرة في كل مكان 
عالمًا افترا�سيًّا ن�ساأ نتيجة عملية الت�سال، ومثّل و�سيطًا جديدًا للقوة حيث يمكن للقرا�سنة 
المعلومات  و�سرقة  الأجهزة  على  ال�سيطرة  محاولة  بهدف  الإلكتروني  الف�ساء  دخول 

واإف�سادها اأو تعطيلها)22(.

القوة  م�سادر  على  اأ�سا�سي  ب�سكل  للدول  القومية  للقوة  التقليدي  المقيا�ص  يعتمد  كان  	•
المادية للدولة مثل قدرات الدولة الع�سكرية. ثم تم طرح القدرات القت�سادية، وتم طرح 
والم�ساحة  النووية  القدرات  جمع  حا�سل  خلال  من  الدولة  قوة  لعنا�سر  �سامل  منظور 
وال�سكان، والتقدم ال�سناعي، والقوة الع�سكرية. ويرى جوزيف ناي، باأنه لم يعد بالإمكان 
نتيجة  القت�سادية،  اأو  الع�سكرية  �سواء  المادية،  العنا�سر  اعتمادًا على  الدولة،  قوة  ح�ساب 
وانت�سار  المناخ،  وتغير  الدولية،  والجرائم  الإرهاب،  مثل  جديدة  اأمنية  تهديدات  لظهور 
الأمرا�ص المعدية، والتي تتطلب امتلاك موارد القوة الناعمة لمواجهتها)23(. وهذا يعني اأنه 
لم يعد كافيًا امتلاك الموارد، �سواء كانت مادية اأو غير مادية، فلا بد من تحويل هذه الموارد 
اإلى ا�ستراتيجية للتاأثير على الآخرين، وللح�سول على النتائج المرجوة، والمح�سلة النهائية 

لهذه ال�ستراتيجية هي التي تحدد قوة الدولة)24(.

Gumahad, Cyber Troops and Net War: 57-156. )21(
ال�سكينة،  الم�ستقبل؟«  لحروب  ال�ستعداد  بداأ  هل  الإلكتروني:  الف�ساء  في  ع�سكرية  قيادة  وت�سكيل  »اأمريكا  ال�سادق،  عبد  عادل   )22( 

.http://www.assakina.com/news/news1/9379.html
الثنيان  الرحمن  عبد  العزيز  عبد  تقديم  البجيرمي،  توفيق  محمد  ترجمة  الدولية:  ال�سيا�سة  في  النجاح  و�سيلة  الناعمة:  القوة  ناي،  �ص  جوزيف   )23(

)الريا�ص: مكتبة العبيكان، 2004(.
 Ashley J. Tellis et al., Measuring National Power in the Postindustrial Age (California: RAND, 2000):  )24(
25-60.
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•	زاد دور المكون العلمي والتكنولوجي في معدلت القوة وال�ستحواذ عليها والحفاظ 
على المكانة الدولية واإلى تغيير موازين القوى بين الدول بناء على ما تمتلكه من مقدرات 
�سغيرة  تكون  وقد  لها،  الإجمالي  القومي  الناتج  زيادة  من  تمكنها  وتكنولوجية  علمية 
بدول  بالمقارنة  �سنغافورة  اأو  ماليزيا  كحالة  ال�سلبة  الع�سكرية  والقوة  والم�ساحة  ال�سكان 
لديها مقدرات قوة قومية كبيرة كالم�ساحة وال�سكان والقوة الع�سكرية، ويعك�ص حالة التغير 

في مكونات وعنا�سر القوة في العلاقات الدولية. 

التغيرات الأفقية والراأ�سية  الدولية طبيعة  القوة في العلاقات  •	عك�ست عملية تغيير طبيعة 
على  �سواء  مهم،  دور  والت�سالي  التكنولوجي  للبعد  فيها  كان  والتي  الدولي،  النظام  في 
الدولي  لل�سراع  جديد  مجال  ببروز  يتعلق  فيما  اأو  الع�سكرية  ال�سئون  في  الثورة  م�ستوى 
ال�سكان  من خ�سائ�ص  القومية  القوة  معايير  وانتقال  القت�سادية  القوة  بانت�سار  يتعلق  ما  اأو 
والم�ساحة وعدد الجي�ص والموارد اإلى اأبعاد جديدة تتعلق بدور الدولة في البتكار والإنتاج 
دولً  يفوق  اإجمالي  ناتج محلي  لديها  �سنغافورة  مثل  دولة  اأ�سبحت  التكنولوجي، حيث 
لديها القوة القومية بالمعايير القديمة، ولم تعد القوى الكبرى تحتكر القوة وحدها مع بروز 
اأمام لعبين  ظاهرة العتماد المتبادل وتعدي ال�سبكات للحدود الدولية بما فتح المجال 
المعرفة  اأ�سبحت متدنية مع ثورة  القوة  اأن تكلفة الح�سول على  دوليين جدد، ف�سلاً عن 
والت�سالت، وهو ما مكن اأطرافًا جديدة من الدخول بب�ساطة لل�سئون الدولية والتاأثير فيها. 

التاأثير على عمل  •	جاء ا�ستخدام الف�ساء الإلكتروني كنمط من ا�ستخدام القوة عن طريق 
م�سادر المعلومات واإتلافها واأنظمة الت�سالت عن طريق الهجوم الإلكتروني اأو هجوم 
الأنظمة  �سلل هذه  اإلى  يوؤدي  بما  الإلكترونية،  والو�سائل  الأدوات  المعلومات من خلال 
اإرباك  اإلى  يوؤدي  بما  المعلومات،  تدفق  والتاأثير على  بها  الخا�سة  الت�سغيل  اأنظمة  وتدمير 

عمل البنية التحتية الحيوية.

العلاقات  في  الناعمة  للقوة  الن�سبي  الدور  زيادة  على  الإلكتروني  الف�ساء  ظهور  �ساعد  	•
الدولية، اإما في �سكل المعلومات والتاأثير على القيم والراأي العام بما يظهر في �سكل تغير 
الف�ساء  عبر  تدور  اإلكتروني  طابع  ذات  اأ�سلحة جديدة  طريق ووجود  عن  اأو  ال�سلوك  في 
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ال�سكل  هذا  ويتمتع  الب�سري.  والذكاء  والبتكار  المعلومات  على  وتعتمد  الإلكتروني، 
اإن الف�ساء الإلكتروني  الجديد من القوة الناعمة بخروجه عن �سيطرة الحكومات، حيث 

عابر للحدود ومتاح ل�ستخدامه من قبل اأي فرد.

•	اأ�سبح امتلاك القدرة على الم�ساهمة في الثورة المعلوماتية يمثل مفاتيح القوة في العلاقات 
عن  مبا�سرة  بطريقة  �سواء  بع�ص،  على  بع�سها  الدول  لهيمنة  مجالً  يمثل  واأ�سبح  الدولية، 
العالية  القدرة  مبا�سرة عن طريق  غير  بطريقة  اأو  المقدرات،  في  والتحكم  ال�سيطرة  طريق 
على زرع عملاء في الأجهزة التنفيذية وا�ستخدام تكنولوجيا الت�سال والمعلومات والتقدم 
التكنولوجي في التج�س�ص. وتحولت القوة الع�سكرية من قوة النيران اإلى قوة المعلومات 

ثم قوة الذكاء الب�سري)25(.

•	اأثر الف�ساء الإلكتروني على طبيعة الفاعلين في ا�ستخدام القوة في العلاقات الدولية، مع 
الدرجة الكبيرة التي اأتاحها في تدفق متزايد للاعبين من غير الدول، وهو ما انعك�ص على 
الدور الأمني للدولة، وعمل على م�ستويين الأول عن طريق اإعادة توزيع القوة بين الدولة 
والفاعلين الآخرين �سواء كان ب�سكل اختياري اأو اإجباري، واأثر على م�ستوى بروز ق�سايا 
جديدة تتعلق باإعادة تعريف القوة والأمن وال�سراع وغيرها من المفاهيم المرتبطة، والتي 
في  �ساهم  اأخرى  ناحية  ومن  وتطبيقاتها،  عملها  في  كبيرًا  الإلكتروني جزءًا  الف�ساء  لعب 
التقليل من هام�ص القوة المتوفر لدى الدولة مقابل اأطراف اأخرى يمكنها اأن تمار�ص القوة 
والنفوذ. ودون اأن يكون عليها اأي اإلزام من قبل القانون الدولي كما هو الحال مع الدولة.

•	اأثر الف�ساء الإلكتروني في التقدير الذاتي للقوة لدى الأطراف، حيث اإن القوة عبر الف�ساء 
الإلكتروني تتميز بطابعها الم�ستتر وبخا�سة ذات الجانب الع�سكري، ولكن الأخرى تظهر 
التقليدية  القوة  كانت  ولما  والعلمية،  القت�سادية  القوة  على  ال�ستحواذ  اأدوات  �سكل  في 
مناورات  اإجراء  يتم  اأن  طريقها  عن  كذلك  يمكن  الإلكترونية  القوة  فاإن  للاختبار  قابلة 
اإلكترونية للك�سف عن الجاهزية وال�ستعداد والختبار للقدرات الدفاعية والهجومية عبر 

 David C. Gompert, Irving Lachow and Justin Perkins, Battle-Wise Seeking Time-Information Superiority  )25(
in Networked Warfare (Washington, DC: Center for Technology and National Security Policy, 2006): 3-13.
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اإلى  الإلكتروني  الف�ساء  عبر  للقوى  للاأطراف  الذاتي  الت�سور  ويدفع  الإلكتروني،  الف�ساء 
وجود حالة من الت�سخم في القوة م�ستندة اإلى البعد الإعلامي في الف�ساء الإلكتروني، مثل 
�سعي الوليات المتحدة اإلى الت�سخيم من ن�ساط تنظيم القاعدة عبر الإنترنت عبر العديد من 
انف�سال  اإمكانية  القوة، وعن  بعدم محدودية  النطباع  يعطي  ما  والأن�سطة، وهو  المواقع 

تلك القوة المتوهمة عن الواقع.

نتيجة  الإلكتروني، وذلك  الف�ساء  عبر  القوة  في تحديد مفهوم  الع�سكري  البعد  •	تراجع 
اإلى العتماد الدولي المتبادل واإلى المخاطر الكبيرة في ا�ستخدامها، وعن عملية التقدم في 
مجال النظم الديمقراطية التي تحد من عملية اللجوء اإلى الحرب كحل لل�سراع)26(. وتم 
اللجوء اإلى اأ�ساليب اأخرى تركز على الحوار وال�سغط، ويتم ا�ستخدام الف�ساء الإلكتروني 
في الترويج للقيم والأفكار والم�سالح للدولة للعمل على تو�سيع نفوذها العالمي. وتاأثيره 
للاأمن  التقليدية  غير  المهددات  انت�سار  على  يعمل  بما  الدول  وحدود  �سيادة  تخطي  على 

المتزايد ال�سلة مع القت�ساد. 

•	اأثر الف�ساء الإلكتروني على و�سائل القوة الم�ستخدمة في العلاقات الدولية، والتي يمكن 
على  الإلكتروني  الف�ساء  تاأثير  مثل:  ال�سلبة،  القوة  ا  واأي�سً ناعمة  قوة  اأو  ًّا  رمزي تحمل  اأن 
القوة الع�سكرية من خلال تعظيم القدرة على تح�سين اأداء القوات البرية والجوية والبحرية 
الإلكترونية  الفيرو�سات  وا�ستخدام  الحربية،  وال�سناعات  القتالية  وكفاءتها  والت�سليح 
كاأ�سلحة في �سن الهجمات اأو �سرقة المعلومات والحرب النف�سية والتاأثير في الراأي العام. 

القت�سادي  النمو  على  تاأثيرها  من خلال  القت�سادية  القوة  على  الإلكتروني  الف�ساء  •	اأثر 
وت�ساعد دور القت�ساد الرقمي على ح�ساب القت�ساد المبني على الموارد الطبيعية، ونمت 
انتقال الأموال والثروة عبر  الجن�سيات وعملية  الإلكترونية وتمدد ن�ساط متعددة  التجارة 
واأ�سبحت  القت�سادية،  القوة  لتراكم  الفر�ص  توافر  في  الإلكتروني  الف�ساء  واأثر  الحدود، 
اإلى القت�ساد الرقمي الذي ي�ساهم  لها اأهمية غير م�سبوقة ب�سبب تحول القت�ساد العالمي 

)26( جوزيف �ص. ناي، مفارقة القوة الأمريكية: لماذا ل ت�ستطيع القوة العظمى الوحيدة في العالم اليوم اأن تنفرد في ممار�سة قوتها، ترجمة محمد توفيق البجيرمي 
)الريا�ص: مكتبة العبيكان، 2003(: 35-33.
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وتاأثير عملية البتكار والإبداع والبحث والتطوير في الحفاظ على ال�سوق العالمي وتعزيز 
اقت�ساد  لها  يكون  اأن  ت�ستطيع  دول  لأي  واأ�سبح  الكبرى.  لل�سركات  الحتكاري  الطابع 
التكنولوجيا، وبناء �سركات  اأولً ال�ستثمار في  اأن تعمل على تحقيق:  معرفي قوي يجب 
ب�سكل �سخم من هذا  ي�ستفيد  الذي  المال،  راأ�ص  في كر�سي  لتكون  تكنولوجية عملاقة، 
التحول العالمي. وثانياً رفع م�ستوى التعليم التقني داخل الدولة، بحيث يتحول جزء جيد 
وثالثًا؛  التكنولوجيا.  عالم  في  الخا�سة  قيمتهم  لهم  موظفين  اإلى  الخريجين  ال�سباب  من 
التركيز على الأعمال الإبداعية، لأن الإبداع هو الأمر الوحيد الذي لن ت�ستطيع الآلة فعله 

عبر ال�سنوات. 

واأدواتها  مفهومها  في  التاأثير  من خلال  الدبلوما�سية  القوة  على  الإلكتروني  الف�ساء  •	اأثر 
من  ال�ستخباراتية  الأدوات  على  الإلكتروني  الف�ساء  واأثر  الخارجية.  ال�سئون  ووظيفية 
خلال قدرته على ت�سهيل عملية جمع وتقييم المعلومات الخا�سة بقدرات ونوايا وخطط 
وتحركات الأطراف الأخرى ذات العلاقة ل�سالح الدولة والت�سنت والتج�س�ص وممار�سة 
بين  العلاقة  وتزايد  الغتيال  مثل عملية  الدولية،  العلاقات  في  ال�سرية  الن�ساطات  وت�سهيل 
التكنولوجيا والأمن واأثرها على العلاقات بين الدول في ظل ثورة المعلومات والت�سالت 

وال�سركات التكنولوجية العابرة للحدود. 

تجارة  مثل  الم�سروعة،  غير  الأعمال  ن�ساط  ت�سهيل  من  الإلكتروني  الف�ساء  و�سهل  	•
المخدرات والهجرة غير ال�سرعية وتجارة ال�سلاح وغيرها، وبالإ�سافة اإلى اإتاحة الفر�سة 
ن�ساطات  دعم  اإلى  بالإ�سافة  الخارج  من  الخارجي  الدعم  الجريمة  جماعات  تلقي  اإلى 

المعار�سة الداخلية بدول اأخرى.

الدولية  العلاقات  في  الرمزية« ودورها  »الأدوات  تعظيم  في  الإلكتروني  الف�ساء  •	�ساهم 
اأو  اأفكار الأطراف الأخرى، �سواء على م�ستوى النخب  التاأثير في  من خلال القدرة على 
الجماهير من خلال ن�سر المعلومات والأفكار من اأجل توجيه ودعم التاأثير في الراأي العام، 
وممار�سة الأعمال العدائية والترويج لل�سيا�سات عبر الف�ساء الإلكتروني، ودعم عملية التغير 
الثقافي من خلال �سهولة بث المنتجات الثقافية كالأفلام والم�سرحيات والتقارير الم�سورة 
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والألعاب الإلكترونية. ويمكن ا�ستخدام الف�ساء الإلكتروني في التاأثير في قوة النظم ال�سيا�سية 
من خلال التاأثير على �سرعيته باإحداث ال�سقة والخلاف بين المجتمع والدولة، واأثر الف�ساء 
الإلكتروني تطوير ون�سر برامج ك�سب التعاطف والولء عبر برامج تعليم اللغات الأجنبية. 

اأو التدريب اأو البعثات الخارجية اأو ال�سفر اأو الهجرة. 

في  الدولية  ال�سرية  الن�ساطات  تنامي  في  الإلكتروني  الف�ساء  دور  في  ت�ساعد  هناك  	•
الإ�سرائيلي  المو�ساد  وقيام  التج�س�ص  اأقمار  ن�ساط  اأبرزها  من  كان  والتي  الأو�سط،  ال�سرق 
العربية  الدول  من  والعديد  و�سوريا  ولبنان  م�سر  في  الت�سالت  ونظم  اأجهزة  باختراق 
 والتج�س�ص عبر الإنترنت والت�سالت، وكانت كلمة ال�سر في عمل التج�س�ص هي كمبيوتر 
ال�سناعية، ف�سلًا عن وجود خدمات لأجهزة  بالأقمار  وو�سلة نت و�سريحة موبيل تعمل 
التي  الأزمة  مثل  بها  الخا�سة  البيانات  قاعدة  على  ال�سيطرة  الدول  ت�ستطيع  ل  ات�سالت 
فجرها جهازا بلاك بيري والآيفون، والتج�س�ص على ال�سبكات الجتماعية برنامج بيرزيم 

اإلى جانب التج�س�ص عبر الأقمار ال�سناعية)27(. 

ج- اأنماط ا�ستخدام القوة عبر الف�ساء الإلكتروني:

تتعدد اأنماط ا�ستخدام القوة في الف�ساء الإلكتروني وفق عدد من المحددات، لعل اأهمها 
الإلكتروني  الف�ساء  اأ�سلحة  الأول  بالنمط  فيتعلق  خلاله.  من  تعمل  الذي  بالمجال  يتعلق  ما 
ًّا  كعن�سر في القوة الع�سكرية، حيث اأ�سبح التفوق في مجال الف�ساء الإلكتروني عن�سرًا حيوي
في تنفيذ عمليات ذات فاعلية في الأر�ص وفي البحر والجو والف�ساء. وتعتمد القدرة القتالية 

في الف�ساء الإلكتروني على نظم التحكم وال�سيطرة.

ا ن�ساأ نتيجة  وقد اأوجدت ملايين اأجهزة الكمبيوتر المنت�سرة في كل مكان عالمًا افترا�سيًّ
عملية الت�سال، ومثل و�سيطًا جديدًا للقوة، حيث يمكن للقرا�سنة دخول الف�ساء الإلكتروني 
اأو تعطيلها. ومع زيادة  بهدف محاولة ال�سيطرة على الأجهزة و�سرقة المعلومات واإف�سادها 

)27( مثل دور جهاز بلاك بيري في عملية اغتيال »المبحوح« القيادي في حركة حما�ص بدبي بالإمارات العربية المتحدة، حيث جرى التن�سيق 
الو�ساطة من خلال  مالية عبر عدد من �شركات  بتحويلات  المتهمون  وقام  يناير 2010،  الإ�شرائيلي في  المو�ساد  للعملية بين عملاء جهاز 

ح�سابات مدفوعة م�سبقًا وبطاقات ائتمان بنكية عبر الإنترنت.
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مرادفًا  الإنترنت  اأ�سبح  الكمبيوتر،  اأجهزة  على  الحديثة  والجيو�ص  المجتمعات  اعتماد 
ل�ستخدام الذكاء ال�سطناعي.

والنمط الثاني، يتعلق بتحول الف�ساء الإلكتروني كو�سيط للاأعمال العدائية؛ اأ�سبح الف�ساء 
الع�سكري،  الطابع  ذات  والأخرى  المدني  الطابع  ذات  بالأن�سطة  للقيام  و�سيطًا  الإلكتروني 
يتزايد  والتي  الحديث،  الع�سر  يتجزاأ من طبيعة  تعد جزءًا ل  والتي  والتي تجري من خلاله، 
دورها فيما يعرف بالقت�ساد الرقمي والحكومات الإلكترونية والتجارة الإلكترونية، ف�سلًا 
عن دورها في و�سائل الإعلام والت�سالت الدولية والم�سارف والمن�ساآت الحيوية. ومن ثم 
اأي عملية هجوم قد ت�ستهدف الإنترنت كو�سيط وحامل للخدمات وناقل لها من �ساأنه  فاإن 
ف�سل الإنترنت في القيام بوظيفته، ومن ثم فاإن التحكم في تنفيذ هذا الهجوم يعد اأداة �سيطرة 

ونفوذ ا�ستراتيجية بالغة الأهمية �سواء في زمن ال�سلم اأو الحرب.

والنمط الثالث، يتعلق باأنماط ممار�سة القوة عبر الف�ساء الإلكتروني »نمط القوة ال�سلبة« 
عبر ا�ستخدام مقدراته واأدواته في عمل تخريبي عبر قطع كابلات الت�سالت اأو تدمير اأنظمة 
كالفيرو�سات  المتقدمة  الإلكترونية  الأ�سلحة  ا�ستخدام  اأو  ال�سناعية  الأقمار  اأو  الت�سالت 
الدولة  اأمن  يوؤثر على وظيفتها ويهدد  المعلوماتية لمن�ساآت حيوية ب�سكل  الأنظمة  في تدمير 
اإلكترونية، وتم ا�ستخدام الهجمات  اإ�ستونيا عام 2007 لهجمات  وال�سكان. وقد تعر�ست 

الإلكترونية في الحرب بين جورجيا ورو�سيا عام 2008.

اأن  يمكن  فيما  الإلكتروني  الف�ساء  عبر  القوة  ا�ستخدام  طبيعة  وفق  يتم  الرابع،  والنمط 
النف�سية والتاأثير في  اإدارة العمليات  الناعمة«، وذلك بدعم دوره في  يطلق عليه »نمط القوة 
الراأي العام وتكوين التحالفات الدولية وفي عمل اأجهزة ال�ستخبارات الدولية بما وفره من 
�سيولة للمعلومات عالميًّا ل تقت�سر على وجهة النظر الر�سمية للدول والحكومات  بل تعدى 
ذلك لدور الأفراد في اإنتاج المعلومات وترويجها ،  وفي توافر كم هائل للتحليلات ال�سيا�سية 
لها    حدود  ل  هائلة  معلوماتية  ثورة  ذلك  و�سكل  الدولية،  الحدود  تعدي  مع  والقت�سادية  
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عكفت عليها اأجهزة ال�ستخبارات الكبرى للح�سول عليها اأولً ، والبحث فيها ثانيًا وتوظيف 
نتائجها ثالثًا)28(.

وهو ما ياأتي في اإطار ا�ستخدام  الف�ساء الإلكتروني في القيام بحروب غير تقليدية)29( عبر 
هجمات الإرهاب الإلكتروني واإطلاق فيرو�سات الحا�سب والتج�س�ص الإلكتروني والختراق 
المعلوماتي  المحتوى  تهدد  التي  الخطر  اأ�سكال  تعد  ولم  المعلومات،  ل�سبكات  المبا�سر 
والمجتمعي الم�سترك مق�سورة على الأ�سكال التقليدية، بل اأ�سبح لها اأوجه رقمية اإلكترونية 
غير م�سبوقة في �سمولها وعمقها واختلافها وات�ساع نطاق تغطيتها وفداحة اأ�سرارها وذكاء 
منفذيها وتعقد اآلياتها وتوا�سل هجماتها وتت�سمن اأخطار تعقب وجمع المعلومات، والثانية 
الع�سكرية والأمنية والقت�سادية  المعلومات  المعلومات مثل  اإتاحة  اإف�ساد وتعطيل  تقوم على 

والمحتوى الفكري وال�سيا�سي والجتماعي والعلمي.

جزءًا  الإلكتروني  الف�ساء  حرب  عليها  يطلق  والتي  الكمبيوتر  �سبكات  هجمات  تعد 
ال�سراع  ومراحل  م�ستويات  في  ا�ستخدامها  يتم  اأن  يمكن  والتي  المعلومات،  عمليات  من 
المختلفة، �سواء كان ذلك على الجانب التكتيكي اأو ال�ستراتيجي اأو العملياتي، ويتم ا�ستخدام 
تلك الهجمات في اأي وقت �سواء اأكان وقت �سلم اأم حرب اأم اأزمة. وتعرف كليات الحرب 
الأمريكية الإرهاب الإلكتروني، وتدعوه بهجمات ال�سبكات الكمبيوترية، وت�سنفه تحت بند 
اإلى جملة الإجراءات التي يتم اتخاذها للتاأثير ب�سكل  العمليات الإلكترونية)30(. والتي ت�سير 
المعلومات  هذه  عن  الدفاع  نف�سه  الوقت  وفي  المعلومات،  ونظم  المعلومات  على  �سلبي 

والنظم التي تحتويها. 

منها  الإلكتروني،  الف�ساء  الهجمات عبر  تنفيذ  وتوجد طرق عديدة يمكن من خلالها 
الهجمات المبا�سرة من خلال التدمير الفيزيائي لأجهزة الخ�سم، اأو نقاط الت�سالت المهمة 

)28( عادل عبد ال�سادق، »الإنترنت والت�سالت �ساحة جديدة للتج�س�ص الدولي«، ق�سايا ا�ستراتيجية )يونيو 2013(، 
.http://www.accronline.com/article_detail.aspx?id=13513

 Lucas Walsh and Julien Barbara, “Speed, International Security, and “New War” Coverage in  )29(
Cyberspace”, Journal of Computer-Mediated Communication 12, no. 1 (Oct 2006): 20-45, online e-article, 
http://onlinelibrary.wiley.com/doi/10.1111/j.1083-6101.2006.00321.x/full.

  Keith B. Alexander, “Warfighting in Cyberspace”, Joint Forces Quarterly 3, no. 46 (2007): 58-61, online )30(
e-article, http://ndupress.ndu.edu/portals/68/Documents/jfq/jfq-46.pdf.



34

ا �سرقة المعلومات من  �سمن �سبكاته، وذلك با�ستخدام القوة الع�سكرية المبا�سرة. وهناك اأي�سً
اأجهزة الخ�سم، ومن ثم اتخاذ قرارات اأف�سل في المعركة، اإ�سافة اإلى تخريب قواعد بيانات 
ا�ستخدام  القرارات. وبالطبع هناك  اتخاذ  الخ�سم يخطئ في  بها، لجعل  الخ�سم والتلاعب 
الفيرو�سات والأ�ساليب الإلكترونية مثل هجمات الحرمان من الخدمات للتاأثير على مواقع 
الخ�سم، مما يوؤدي اإلى التقليل من مقدرة الخ�سم على الت�سال واإبطاء قدرته لتخاذ القرار.

تلك  وتاأتي  الت�سالت  خطوط  على  هجوم  حدوث  الكمبيوتر  هجمات  وتت�سمن 
للمعلومات  الدولية  ال�سبكات  عبر  وذلك  الهجوم؛  م�سدر  عن  بعيدة  م�سافة  من  الهجمات 
تدخل  بدون  للات�سالت  الدولية  ال�سبكات  اأو  الراديو  للحدود ومن خلال موجات  العابرة 
الف�ساء  القيام بغزوة تقليدية. واأوجد  اأو  اأخرى  اأو طبيعي في الأرا�سي الخا�سة بدولة  مادي 
الفاعلين من  بقيام  يتعلق  ا�ستراتيجية فريدة وو�سّع من مجالها وبخا�سة فيما  بيئة  الإلكتروني 

الدول اأو من غير الدول بالأن�سطة العدائية �سد اأطراف اأخرى.

ويمكن اأن تتم تلك الأن�سطة عبر ثلاثة اأنماط من الفعل، ويتم اأولها عبر اختراق اأنظمة 
ات�سالت ومعلومات العدو لأغرا�ص التج�س�ص. وهذا لي�ص في اإطار حرب الف�ساء الإلكتروني. 
التي  الإلكتروني،  الف�ساء  في  عمليات  هي   - الإلكتروني  الف�ساء  في  ناعمة  حرب  وثانيها، 
جوهرها اإرباك مهمة العدو، مثل الحرب النف�سية، وعدم الت�سبب مبا�سرة في دمار. وثالثها، 
هجمات  على  ت�ستمل  الإلكتروني  الف�ساء  في  عمليات  هي   - الإلكتروني  الف�ساء  حرب 
موجهة لإحداث �سرر مبا�سر اأو دمار للعدو. بما في ذلك اإحداث �سرر لأنظمة الت�سالت 

والمعلومات اأو لأهداف في المجالت المادية ترتبط في عملها بالف�ساء الإلكتروني.

د- اأبعاد  التحول ال�ستراتيجي في القوة عبر الف�ساء الإلكتروني: 

للمجال  موجه  ب�سكل  الإلكتروني  الف�ساء  ا�ستخدام  بعملية  بالقيام  يتعلق  الأول:  البعد 
الب�سري، وهدفها تغيير �سلوك وت�سرفات ال�سخ�ص الم�ستخدم. من بينها نقل ر�سائل معلومات 

علنية و�سرية للغريم بوا�سطة مجال الف�ساء الإلكتروني. 
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المعلومات  واأنظمة  للبرمجيات  اإلكترونية  باختراقات  بالقيام  يتعلق  الثاني:  البعد 
لأهداف مثل التج�س�ص، ومهاجمة حوا�سيب طرف لمنع ح�سوله على موارد ومزايا الف�ساء 
الإلكتروني، اإلى جانب �سن هجمات على من�ساآت البنية التحية والتي تعتمد في عملها على 

الف�ساء الإلكتروني.

ويتم ذلك عن طريق الت�سوي�ص على جهاز التحكم الحراري، الذي يقود لتفجير م�سنع 
اأمني )تاأثير في المجال البري(، اأو اإرباك مقيا�ص الرتفاع، الذي يقود لإ�سابة طائرات )تاأثير 
في المجال الجوي(. في هذه الحالة اأ�سحى مجال الغريم الف�ساء الإلكتروني اأداة في خدمة 

المُهاجِم، وعليه من �ساأنه المتناع عن الم�سا�ص باأنظمة ات�سالت ومعلومات الخ�سم.

البعد الثالث: في المجال المادي المرتبط بالف�ساء الإلكتروني؛ حيث يتم القيام بعمليات 
العمليات  مثل  المجال.  عليها  يعتمد  تحتية  بنى  �سد  الإلكتروني  الف�ساء  مجال  خارج  من 
النيرانية )الحركية( والحرب الإلكترونية التي تهدف اإلى الإ�سرار اأو �سل مكوّنات الت�سال 

واأنظمة الطاقة، المت�سلة بمجال الف�ساء الإلكتروني.

البعد الرابع: يتعلق بالرتباط بين الف�ساء الإلكتروني والمجالت الأخرى مثل المجال 
بالت�سالت  الخا�سة  ال�سناعية  الأقمار  تعمل  حيث  الخارجي؛  والف�ساء  والبري  البحري 
والتج�س�ص والتي يمكنها القيام بالتاأثير على الموجات الكهرومغناطي�سية التي يمكن اأن توؤثر 

على عمل البنية التحتية.

ثالثًا: الف�ساء الإلكتروني والتغير في طبيعة وخ�سائ�س ال�سراع الدولي

اأ- ماهية ال�سراع الإلكتروني عبر الف�ساء الإلكتروني:

يت�سمن كل  بعدًا جديدًا  باعتبارها  وال�سراع  الإلكتروني  الف�ساء  بين  ما  العلاقة  ظهرت 
الإلكتروني  وال�سراع  اإلكترونيًّا،  تبادلها  يتم  التي  المعلومات  وم�سادر  الت�سالت  �سبكات 
هو حالة من التعار�ص في الم�سالح والقيم يتم ت�سويته عبر الف�ساء الإلكتروني، واتجه ال�سراع 
الدولي حول الموارد والم�سالح والقيم نحو العتماد على تكنولوجيا الت�سال والمعلومات 
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فيما يعرف ب�سراع »ع�سر المعلومات« والتناف�ص في �ساحة الإنجازات ذات الطبيعة المادية 
و�سراع اآخر حول الأفكار والقيم)31(. 

واأ�سلاء  دماء  ت�ساحبه  ل  تدميرًا  به  باأن   Cyber Conflict الإلكتروني«  »ال�سراع  ويتميز 
بال�سرورة، يت�سمن التج�س�ص والت�سلل ثم الن�سف لكن ل دخان ول اأنقا�ص ول غبار، ويتميز 
اأطرافه بعدم الو�سوح وتكون تداعياته خطيرة، �سواء عن طريق تدمير المواقع على الإنترنت 
الإلكتروني  الف�ساء  اأ�سلحة  ا�ستخدام  على  العمل  اأو  الفيرو�سات  من  بوابل  وق�سفها  ون�سفها 

المتعددة، للنيل من �سلامة تلك المواقع)32(.

كيفية  وتعلم  ا  اأي�سً الإنترنت  مواقع  خلال  من  عليها  الح�سول  ي�سهل  اأ�سلحة  وهي 
دائرة  يو�سع  اأن  يمكن  اإليه  الدخول  الإلكتروني و�سهولة  الف�ساء  انت�سار  اأن  ا�ستخدامها، كما 
ا�ستهداف المواقع بالإ�سافة اإلى زيادة عدد المهاجمين، ولتدور تلك الهجمات المتبادلة على 
نحو من الكر والفر ليعبر عن حالة �سراع ممتد يرتبط بطبيعة الف�ساء الإلكتروني المختلفة)33(.

ال�سراع  اإلى  القوة  للف�ساء الإلكتروني في ال�ستحواذ على  المت�ساعدة  ودفعت الأهمية 
القدرات  وتطوير  والدفاع  الحماية  على  العمل  اأجل  من  واأدواتها  مقدراتها  امتلاك  حول 
الهجومية، في �سبيل تعظيم القوة والتفوق والهيمنة بين الدول والفاعلين من غير الدول وتعزيز  
القادرة على  القدرات  المعلومات، وتعظيم  في  والتحكم  ال�سيطرة والبتكار  التناف�ص حول 

ا. زيادة النفوذ والتاأثير، لي�ص على نطاق محلي فقط، بل على نطاق دولي اأي�سً

التاأثير  من  عالية  ودرجة  يحدث  بما  عالمي  وعي  بروز  في  المتغيرات  تلك  و�ساهمت 
والتاأثر في اأرجاء العالم المختلفة، واأفرز الف�ساء الإلكتروني بيئة دولية جديدة تمثلت في اإعطاء 

  Myriam Dunn, “Information Age Conflicts: A Study of the Information Revolution and a Changing  )31(
 Operating Environment”, Zürcher Beiträge zur Sicherheitspolitik und Konfliktforschung, no. 64 (2002),
online e-article, http://kms1.isn.ethz.ch/serviceengine/Files/ISN/55/ipublicationdocument_singledocument/
dadc0d4d-948f-4d9d-8b54-fce922e1f152/en/doc_57_290_en.pdf.
 Myriam Dunn, “The Cyberspace Dimension in Armed Conflict: Approaching a Complex Issue with  )32(
 Assistance of the Morphological Method”, Information and Security: An International Journal 7 (2001):
145-158, online e-article, http://procon.bg/system/files/07.08_Dunn.pdf.
 Jennie M. Williamson, Information Operations: Computer Network Attack in the 21st Century, Strategy  )33(
Research Project (Pennsylvania: U.S. Army War College. Carlisle Barracks, 2002): 15-22.
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دفعة قوية لزيادة المعرفة في عمليات الإنتاج والبتكار، والأهمية المتزايدة للات�سالت، وهي 
اأحد اأوجه الأمن مما جعل هذه البيئة الإلكترونية حقيقة غير م�سبوقة، بالإ�سافة اإلى عدم كفاية 
العتماد على القوة الع�سكرية، واإعادة النظر في تعريف الأمن؛ مع ظهور اأوجه غير ع�سكرية 
الأخرى  البيئات  اأنواع  بكل  الإلكتروني  الف�ساء  في  الأمن  وانعدام  ال�سراع  وتتاأثر حالة  له، 
غير المت�سلة بالف�ساء الإلكتروني كالنزاعات بين الأفراد وال�سراع بين الجماعات وال�سراع 
بين الدول اأو �سراع بين ال�سركات الدولية، وتعددت اأنماط ال�سراع ما بين �سراع ذي طابع 
المجالت  لي�سمل كافة  تاأثير ذلك  وامتد  اأو �سناعي وع�سكري و�سيا�سي،  قانوني وتجاري 

الأخرى التي تدور على اأر�ص الواقع.

الحدود  متجاوزًا  والمعلومات  الت�سال  �سبكات  بداخل  الإلكتروني  ال�سراع  ويتمدد 
عملية  واأ�سافت  اآثاره،  اأو  وتداعياته  مجاله  امتداد  في  ذلك  ويوؤثر  الدول،  و�سيادة  التقليدية 

تعدد ال�ستخدام والفاعلين والم�سالح لتنوع اأ�سكال ال�سراع واأهدافه.

ولأن ال�سراعات »الفعلية« ت�ستعمل �ستى اأنواع اأ�سلحة التدمير القت�سادية والإلكترونية 
وال�سيا�سية والإعلامية، فاإنها لم تتوانَ عن ا�ستخدام الف�ساء الإلكتروني، بما له من تاأثير نف�سي 
ومعنوي واإعلامي، ثم اأ�سبح له تاأثير اأمني وع�سكري لتزحف جبهات القتال التقليدية ب�سكل 

موازٍ لها اإلى �ساحة الف�ساء الإلكتروني)34(.

وك�سف ا�ستخدام الف�ساء الإلكتروني عن حالة التعار�ص الحقيقي اأو المتخيل للاحتياجات 
والقيم والم�سالح بين العديد من الفرقاء، �سواء اأكانوا دولً اأو اأفرادًا اأو جماعات اأو �سركات، 
التقني والتجاري والقت�سادي  الطابع  الدولي ذات  لل�سراع  اأ�ساليب  بلورة  �ساعد على  وبما 
والع�سكري، اإلى جانب ظهور طرق بديلة عن الحرب المبا�سرة بين الدول اأو بين الخ�سوم 

عبر �سبكات الت�سال والمعلومات)35(.

 156 العدد  ال�ستراتيجي،  الأهرام  ملف  الدولي«،  ال�شراع  اأ�سكال  من  جديدًا  �سكلًا  الإلكتروني  الإرهاب  يمثل  »هل  ال�سادق،  عبد  عادل   )34(
)دي�سمبر 2007(.

 Andreas Wenger, “The Internet and the Changing Face of International Relations and Security”, Information  )35(
and Security: An International Journal 7 (2001): 5-11.
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وكان لتلك التغييرات دور في اإعادة التفكير في حركية وديناميكية ال�سراع والأمن على 
نحو يعك�ص التطور الذي فر�سه الف�ساء الإلكتروني على المجتمع الدولي، وخا�سة في ظل 
تزايُد حالة العتماد المتبادل، وهو ما �ساعد في ظهور ما يعرف ب� »ع�سر القوة الن�سبية« الذي 
يعني بعجز »القوة الع�سكرية« عن تاأمين الأهداف ال�سيا�سية المترتبة عليها، مما يخلف اآثارًا 

ا�ستراتيجية هائلة على م�ستوى تركيبة وتوازنات النظام الدولي.

بين  ال�سناعية  ن�سق »الحروب  بانتقاله من  ًّا  الحرب جذري تغير »براديم«  اأن  بعد  وذلك 
الدول« اإلى ن�سق »الحرب في و�سط ال�سعوب«. ففي الحروب القديمة كان الغر�ص هو تدمير 
اأ�سبح في الحرب الجديدة هو  بينما  اأو ال�ستيلاء على موارده،  اأر�سه  اإما باحتلال  الخ�سم، 
التحكم في اإرادته وخياراته، ومن ثم كان الدور المحوري لل�سعوب في هذا ال�سنف الجديد 
العام  اأو بالراأي  اأر�سية المواجهة،  من الحروب، �سواء تعلق الأمر بال�سكان الم�ستهدفين في 
في الدولة التي ت�سن الحرب، اأو بالراأي العام الإقليمي والدولي. واأ�سبحت اأهداف الحرب 
ًّا، و�سببه تنامي التغطية الإخبارية  اأقل مادية، يوؤدي فيها العامل النف�سي والدعائي دورًا محوري
اإلى  والف�سائيات  الإنترنت  مواقع  عبر  وقوعها  لحظة  للاأحداث  المبا�سرة  الب�سرية  ال�سمعية 

جانب �سعف �سيطرة اأنظمة الحكم على توجهات مواطنيها.

الف�ساء  وحرب  ال�سبكات  حرب  هو  المعلومات  ع�سر  في  ال�سراع  اأ�سكال  اأهم  ومن 
الإلكتروني Cyber War & Net War، وعلى الرغم من زيادة معدلت ا�ستخدام تلك الأ�سكال 
فاإن ذلك ل يعني بال�سرورة اعتمادها فقط و�سائل تكنولوجيا الت�سال والمعلومات، بل تاأتي 
مواكبة اأو معبرة عن ا�ستخدام الآليات التقليدية لل�سراع ولكن بوجه تكنولوجي يتواكب مع 

ع�سر المعلومات)36(.

اأنواعها  ب�ستى  الخلافات  وت�سفية  ال�سراعات  لنقل  �ساحة  الإلكتروني  الف�ساء  واأ�سبح 
بين الفرقاء، وفر�ست نف�سها بقوة على واقع ال�سراعات الم�سلحة وغير الم�سلحة، واأ�سفت 

  Athina Karatzogianni, ed., Cyber-Conflict and Global Politics, Contemporary Security Studies (London:  )36(
Routledge, 2008): 240-272.
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التقنيات الرقمية ومدى التقدم العلمي بها مزيدًا من الفاعلية على ذلك النوع من الحروب عبر 
الف�ساء الإلكتروني.

وهناك �سراع اإلكتروني تحركه دوافع �سيا�سية وياأخذ �سكلًا ع�سكريًّا، ويتم فيه ا�ستخدام 
المعلوماتية  النظم  اإف�ساد  بهدف  وذلك  الإلكتروني؛  الف�ساء  عبر  ودفاعية  هجومية  قدرات 
فاعلين  قبل  اإلكترونية من  واأدوات  اأ�سلحة  ا�ستخدام  يت�سمن  التحتية وبما  والبنية  وال�سبكات 
داخل المجتمع المعلوماتي اأو من خلال التعاون ما بين قوى اأخرى لتحقيق اأهداف �سيا�سية)37(.

على  الح�سول  حول  ال�سراع  طريق  عن  ناعمة  طبيعة  ذو  اإلكتروني  �سراع  وهناك 
ا من خلال  المعلومات والتاأثير في الم�ساعر والأفكار و�سن حرب نف�سية واإعلامية. ويتم اأي�سً
ت�سريب المعلومات وا�ستخدامها عبر من�سات اإعلامية بما يوؤثر على طبيعة العلاقات الدولية 

كالدور الذي لعبه موقع ويكيليك�ص في الدبلوما�سية الدولية)38(. 

ًّا حول ال�ستحواذ على �سبق التقدم التكنولوجي  وياأخذ ال�سراع الإلكتروني طابعًا تناف�سي
على  ال�سيطرة  محاولة  اإلى  ال�سراع  ذلك  يمتد  اأن  اإلى  والعلمية،  القت�سادية  الأ�سرار  و�سرقة 
والتحكم  المواقع،  وعناوين  النطاقات  اأ�سماء  على  لل�سيطرة  ال�سعي  خلال  من  الإنترنت 
بالمعلومات، والعمل على اختراق الأمن القومي للدول بدون ا�ستخدام طائرات اأو متفجرات 
اأو حتى انتهاك للحدود ال�سيادية كهجمات قرا�سنة الكمبيوتر وتدمير المواقع والتج�س�ص بما 

يكون له من تاأثير على تدمير القت�ساد والبنية التحتية بنف�ص قوة تفجير تقليدي مدمر.

المعلومات  بال�ستخبارات وجمع  يتعلق  الذي  الن�ساط  بين  الف�سل  وخا�سة مع �سعوبة 
البيئة  وت�ساهم  والإجرامي،  ال�سيا�سي  ال�ستخدام  بين  التمييز  اأو  الإلكتروني  الف�ساء  وحرب 
ت�سكيل  على  القدرة  ودعم  المختلفة  الجماعات  عمل  في  الإلكتروني  للف�ساء  تلك  المثالية 
الت�سال و�سعف  و�سهولة  التكلفة  اإلى رخ�ص  بالإ�سافة  مبا�سرة  �سيطرة  بدون  عالمية  �سبكة 
الرقابة التقليدية عليه، ومثّل ذلك عن�سر جذب ل�ستخدامها وتوظيفها لتحقيق اأهداف �سيا�سية 

وع�سكرية.

Dunn. Information Age Conflicts: 2-6. )37(
)38( عادل عبد ال�سادق، »موقع ويكيليك�ص وتحدي عالم ال�ستخبارات الأمريكي«، ملف الأهرام ال�ستراتيجي، العدد 191 )اأكتوبر 2010(.
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و�ساعدت البيئة المحلية وال�سياق الدولي للف�ساء الإلكتروني على بروز ال�سراعات ذات 
البعد المحلي - الدولي من خلال توفير بيئة منا�سبة لدمج الفئات والقوى المهم�سة في ال�سيا�سة 
الدولية وخلق �سبكة تحالفات موؤيدة اأو معار�سة ذات نطاق دولي عري�ص اإما على اأ�سا�ص قيم 
حقوقية اأو انتماءات عرقية اأو دينية)39(. و�ساهم الف�ساء الإلكتروني في دعم الهيكل التنظيمي 
والت�سالي للحركات والجماعات والمنظمات المدنية اإلى جانب بروز ظاهرة الفاعلين من 

غير الدول في عمليات التجنيد والح�سد والتعبئة والتمويل)40(.

متكررة  بحدوث حالت  وتتميز  الإلكتروني،  الف�ساء  عبر  الممتدة  ال�سراعات  وتنتقل 
للقر�سنة المتبادلة دون اأن ت�سفر عن حرب تقليدية بال�سرورة، وخا�سة مع �سعود دور »الفرد« 
في العلاقات الدولية، مثل حالة ال�سراع العربي الإ�سرائيلي اأو ما بين باك�ستان والهند اأو ما بين 
ال�سين والوليات المتحدة اأو ما بين ال�سين وتايوان اأو كو�سوفا اأو غيرها من مناطق ال�سراعات. 

الدولة              داخل  ال�سراع  و�سائل  من  كو�سيلة  الإلكتروني  الف�ساء  ي�ستخدم  اأن  ويمكن 
Inte-State Conflict، بين مكوناتها على اأ�سا�ص طائفي اأو اقت�سادي اأو ديني، وهو ما ي�ساعد 

على ك�سف ديناميات التفاعل الداخلي اإلى الخارج، بما ي�سهل من عملية الختراق الخارجي 
عبر �سبكات الت�سال بدعم اأحد اأطراف ال�سراع باأدوات غير قتالية.

ا عبر �سبكات التوا�سل الجتماعي في اإدارة ال�سراع  وبرز دور الف�ساء الإلكتروني اأي�سً
الحاكمة  النظم  بين  وما  ناحية  من  والدول  الكبرى  التكنولوجية  ال�سركات  بين  ال�سيا�سي 
برز  العربي؛ حيث  الربيع  اأخرى)41(، وخا�سة في دول  ناحية  لها من  المعار�سة  والحركات 
اإدارة  على  النظام  وقدرة  التقني  التطور  طبيعة  وفق  الإلكتروني  الف�ساء  ا�ستخدام  في  تفاوت 

ال�سراع الإعلامي والتاأثير في الراأي العام وتعبئة وح�سد الجمهور.

)39( ومثال على ذلك التجمعات الإلكترونية على �سبكات التوا�سل الجتماعي والمنتديات الإلكترونية وتاأ�سي�ص المواقع الإلكترونية للمنظمات 
الحكومية وغير الحكومية.

)40( عبد ال�سادق، »هل يمثل الإرهاب الإلكتروني �سكلًا جديدًا من اأ�سكال ال�شراع الدولي«.
)41( كان من اأ�سهر تلك الحركات حركة احتلوا وول �ستريت والتي انت�شر ن�ساطها في اأغلب م�ساحة الوليات المتحدة وعملت على ال�ستفادة 
 Tumblr. #occupywallstreet, انظر:  التكنولوجية،  وبخا�سة  وو�سائله  الحتجاج  تكتيكات  ا�ستخدام  في  الم�شري  النموذج   من 

.http://occupywallstreet.tumblr.com
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يوؤثر على  ال�سكان بما  النف�سية على  الحرب  الإلكتروني في �سن  الف�ساء  ا�ستخدام  ويتم 
جميع  اأمام  واإتاحتها  عليها  العتماد  وزيادة  ا�ستخدامه  انت�سار  مع  المجتمع  ا�ستقرار  درجة 
ي�سعرون  يجعلهم  بما  ال�سكان  على  تاأثير  النوع  لذلك  ويكون  تمييز،  دون  الم�ستخدمين 
بالعجز وعدم الثقة في موؤ�س�سات الدولة والحتماء بالولءات التقليدية الأولية بما ي�سكل بداية 
ا�ستخدام الدين والقبيلة والعرق كدوافع من دوافع ال�سراع، والتي  تقو�ص �سلطة الدولة وتطيل  

اأمد ال�سراع.

اإلكترونية جديدة،  اأهداف وو�سائل وم�سالح  وكان للف�ساء الإلكتروني دور في وجود 
وفي نف�ص الوقت اأتاح القابلية لخطر التعر�ص للهجوم، وهو ما اأوجد نوعًا جديدًا من ال�سرر 
الأنظمة  الدول على  الدولة، وذلك لعتماد  الطبيعي والمادي لإقليم  للدخول  الحاجة  دون 
وخا�سة  للهجوم،  هدفًا  الأنظمة  تلك  من  يجعل  بما  الحيوية  من�ساآتها  كافة  في  الإلكترونية 
الثورة  عن  تمخ�ص  اأن  بعد  وذلك  مزدوجًا.  ًّا  وع�سكري ًّا  مدني طابعًا  تحمل  الأنظمة  تلك  اأن 

التكنولوجية ثورة اأخرى هي الثورة في ال�سئون الع�سكرية وتطور تقنيات الحرب)42(.

ب- تطبيقات ال�سراع الإلكتروني في ال�ساأن العالمي: 

�سه لأنماط الحرب وال�سراع اإلى �سراع.  يمكن ت�سنيف الف�ساء الإلكتروني من حيث تعرُّ
وهناك ثلاثة اأنماط من ال�سراع الإلكتروني، يتعلق منها الأول بنمط ال�سراع منخف�ص ال�سدة، 
وهو الذي يعبر عن �سل�سلة من الأن�سطة العدائية ال�سرية التي ل تتطور اإلى حالة التخريب اأو 
حيث  ال�سدة؛  متو�سط  نمط  اإلى  الإلكتروني  ال�سراع  بتحول  يتعلق  الثاني،  والنمط  التدمير، 
يكون متزامنًا مع ا�ستخدام الحرب التقليدية، وفي محاولة للتاأثير النف�سي والقت�سادي على 
الخ�سم في موازاة مع عمل الحرب التقليدي، واأما النمط الثالث من ال�سراع، فيطلق عليه نمط 
الحرب ال�ساخنة، وهو يعك�ص حالة من التطور في ا�ستخدام الحرب الإلكترونية بدون تحريك 
الآلة الع�سكرية التقليدية، وهي ما تعبر عن حرب الم�ستقبل. اأما عن اأهداف ال�سراعات الدولية 
ال�سيبرية، فتدور حول الم�ستوى الأول، التحكم في الف�ساء الإلكتروني الدولي، والم�ستوى 

Williamson, Information Operations: 15-22. )42(
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يتعلق  الثالث،  والم�ستوى  ا�ستراتيجية،  مميزات  اإلى  الفترا�سية  القوة  تحويل  حول  الثاني، 
بال�سراعات الإلكترونية التي تهدد الأمن القومي للدول ذات ال�سيادة.

1- ال�سراع الإلكتروني ونمط الحرب الباردة والمنخف�ص ال�سدة:

النمط   هذا  وياأتي  ال�سدة،  منخف�ص  لل�سراع  ك�ساحة  الإلكتروني  الف�ساء  ا�ستخدام  يتم 
ليعبر عن �سراع ذي طبيعة ممتدة وم�ستمرة ودائمة الن�ساط العدائي اأو غير ال�سلمي، ويعبر هذا 
النمط عن �سراعات اأخرى اأعمق وممتدة ذات نواحي ثقافية اأو اقت�سادية اأو اجتماعية. ويتميز 
هذا النمط بدرجة كبيرة من التعقيد والتداخل في معركة ل نهاية لها، ما بقيت الأبعاد الأخرى 
لل�سراع، ول يتطور هذا النوع من ال�سراعات بال�سرورة اإلى حالة ا�ستخدام القوة الم�سلحة 

ب�سكلها التقليدي اأو من خلال �سن حرب اإلكترونية وا�سعة النطاق.

ل�ستقرار  اأمني  تهديد  اأكبر  تمثل  اأ�سبحت  والتي  الإلكترونية«  الباردة  »الحرب  نمط 
العالم واأ�سواقه المالية وحتى للبنية التحتية المدنية من خلال �سن الحرب النف�سية والختراقات 
ع�سكري  لعمل  ترقى  ول  الأفكار،  حرب  و�سن  المعلومات  و�سرقة  والتج�س�ص  المتعددة 
متعددة  ومظاهر  ملامح  عدة  اإلى  ال�سدة  منخف�ص  الإلكتروني  ال�سراع  نمط  وياأتي  عنيف، 
تتميز بالتنوع، وتعبر عن حالة الحراك الدولي بين الفرقاء والفاعلين في مجتمع المعلومات 
اإلى  والنف�سية  الإعلامية  الحرب  الإلكتروني، وتتمدد من حالة  الف�ساء  العالمي وعبر ظاهرة 
من  اأو  ال�سري  والعمل  الإلكترونية  الختراقات  خلال  من  ال�سناعية  الأ�سرار  �سرقة  حالت 
وفي  الإلكتروني.  الف�ساء  عبر  التكنولوجية  ال�سركات  بين  العالمي  التناف�ص  انعكا�ص  خلال 
ال�سراع على المعلومات والنفوذ ما بين اأجهزة ال�ستخبارات الدولية، ويقوم الن�سطاء بالقيام 
باختراق اإلكتروني لنظم المعلومات وال�سيطرة، عبر ا�ستخدام الفيرو�سات اأو هجمات اإنكار 
الممتد،  الديني  البعد الجتماعي -  ال�سيا�سي ذي  ال�سراع  يتم في حالت  الخدمة، وهو ما 
كوريا  بين  ما  اأو  وباك�ستان  الهند  بين  ما  ال�سراع  اأو  الإ�سرائيلي  العربي  ال�سراع  حالة  مثل: 
الجنوبية وال�سمالية، وال�سراع ما بين مناطق ال�سراع التاريخية؛ حيث توجد اتجاهات العداء 
�سن  في  القرا�سنة  توظيف  اأو من خلال  اإلكترونية  اختراقات  �سكل  في  ترجمتها  يتم  متبادلة 



43

هجمات بهدف ال�سرقة وتحقيق مكا�سب مالية اإلى جانب اإمكانية توظيفهم ل�سالح جماعات 
اأو اأجهزة اأمنية تابعة لدول بعينها.

وقد ياأتي في اإطار محاولة الدول المتقدمة اختبار دفاعاتها �سد الهجمات التي يُ�ستخدم 
فيها الكمبيوتر �سلاحًا دفاعيًّا، عن طريق اختراق اأنظمة الكمبيوتر بهدف التاأثير في محتواها 
ال�سناعية  الأقمار  على  الهجوم  �سن  عبر  اأو  تدميرها،  اأو  اأدائها  تعطيل  اأو  معلومات  �سرقة  اأو 
ال�سيطرة  اأن تحقيق  الت�سالت. خا�سة  اأو كابلات  البثِّ  اأو محطات  بالت�سالت  الخا�سة 
ن من ال�سيطرة على الأ�سرار الع�سكرية والعلمية، بما يقود اإلى اأن ت�سبح  على ال�سبكات يمكِّ
مجال  في  القدرات  تطوير  اأجل  من  ال�سراع  وين�سب  التكاليف،  باهظة  الم�ستقبل  حروب 

اأ�سلحة الف�ساء الإلكتروني)43(.

وقد اأثبتت حوادث العتداء التي قامت بها الجماعات الإرهابية اأو حتى التي اتُّهمت بها 
اأمام الهجمات  اأنه ما زالت هناك حالة �سعف في دفاعات الدول واأمنها المعلوماتي  الدول 
مثل جماعة  �سيا�سية  مواقف  عن  للتعبير  للقر�سنة  دولية  دور جماعات  وين�سط  الإلكترونية. 
قيامها  منها  وكان  بالختراق،  ودولً  �سركات  تهدد  اأ�سبحت  التي  واأنونيمو�ص  ويكيليك�ص 
في  الإلكتروني  الف�ساء  في  الهجمات  ا�ستخدام  تم  وقد  حكومية.  مواقع  على  بهجمات 
في  ورو�سيا  اإ�ستونيا  بين  الخلاف  حالة   في  ا�ستخدامها  تم  فقد  الدول  بين  الخلاف   اإطار 
عام 2007، وتعر�ست المواقع الإلكترونية للتوقف والتدمير اإثر �سروع اإ�ستونيا في نقل تمثال 
من العهد ال�سوفيتي يمثل الجندي المجهول الذي يعبر عن دور العرقية الرو�سية في مقاومة 
الغزو النازي. والختراقات المتبادلة بين ال�سين والوليات المتحدة اأو ما بين كوريا الجنوبية 
وال�سمالية اأو ما بين اإيران والوليات المتحدة)44( اأو باتهام اإيران ب�سن هجمات اإلكترونية على 

من�ساآت نفطية في الخليج العربي احتجاجًا على ال�سيا�سات التمييزية �سد ال�سيعة.

 Andy Greenberg, “Shopping for Zero-Days: A Price List for Hackers’ Secret Software Exploits”, Forbes  )43( 
 (23 Mar 2012), online e-article,
http://www.forbes.com/sites/andygreenberg/2012/03/23/shopping-for-zero-days-an-price-list-for-hackers-secret-
software-exploits.
 David E. Sanger, Confront and Conceal: Obama’s Secret Wars and Surprising Use of American Power  )44(
 (New York: Crown, 2012): 188; “Ralph Langner: Cracking Stuxnet, a 21st Century Cyber Weapon”, TED, 
 http://www.ted.com/talks/ralph_langner_cracking_stuxnet_a_21st_century_cyberweapon.
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2-  نمط ال�سراع الإلكتروني متو�سط ال�سدة:

يتحول ال�سراع عبر الف�ساء الإلكتروني اإلى �ساحة موازية لحرب تقليدية دائرة، ويكون 
ة ال�سراع القائم بين الأطراف، وقد يكون مقدمة لعمل ع�سكري. وتدور حرب  تعبيرًا عن حدَّ
وغيرها.  نف�سية  حرب  و�سنِّ  وق�سفها  المواقع  اختراق  طريق  عن  الإلكتروني  الف�ساء  عبر 
وي�ستمد ذلك ال�سراع �سخونته من قوة اأطرافه وارتباطه بعمل ع�سكري. وبخا�سة مع  تكلف 
ن من تمويل حملة حربية كاملة عبر الإنترنت  فقط 4% من تكلفة الآلة الع�سكرية، بما يمكِّ
في  الإلكتروني  الف�ساء  ا�ستخدام  ويتم  ب�سيطًا.  وقتًا  اإل  ت�ستغرق  ل  اأنَّها  كما  دبابة.  بتكلفة 

ال�سراع  بطريقة موازية  للحرب التقليدية.

وتاريخيًّا تم ا�ستخدامه في هجمات حلف الناتو عام 1999 على يوغ�سلافيا، وت�ستهدف 
الجي�ص)45(. وتم  �سبكات  لتوقف  تلقائيًّا  يوؤدي  ما  الت�سالت ويعطلها،  �سبكات  الهجمات 
 ،2006 عام  في  واإ�سرائيل  الله  حزب  بين  الحرب  في   الهجمات  من  النمط  هذا  ا�ستخدام 
نقل  الخلاف حول  اأثر  على  عام 2007  رو�سية  اإلكترونية  اإلى هجمات  اإ�ستونيا  وتعر�ست 
الحرب  حالة  في  الإلكترونية  الهجمات  ا�ستخدام  وتم  الرو�سية،  الأقلية  دور  يمجد   تمثال 
الجورجية - الرو�سية في اأغ�سط�ص من العام 2008. وتم ذلك في المواجهات بين حما�ص 
ما  ال�سراع   .2012 نوفمبر  في  واإ�سرائيل  غزة  بين  الحرب  وفي   2009 عام  في  واإ�سرائيل 
بين المعار�سة ال�سورية والنظام ال�سوري عبر الف�ساء الإلكتروني وا�ستخدامه من قبل العديد 
التوا�سل الجتماعي، للح�سد والتعبئة  الم�سلحة وبخا�سة �سبكات  من الحركات والتيارات 
التجمعات  قوة  بال�سرورة   تعك�ص  ول  غيرها.  مع  اأو  بينها  فيما  لل�سراع  وكمن�سة  والتبرير 
الإلكترونية المختلفة على اأر�ص الواقع بناءً على ر�سد اأن�سطتها على مواقع التوا�سل الجتماعي.

3- الف�ساء الإلكتروني وال�سراع مرتفع ال�سدة:

العمليات  اإدارة  على  التكنولوجي  البعد  �سيطرة  على  ال�سراع  من  النمط  هذا  ويتميز 
ا�ستخدام  ويتم  العدو،  من�ساآت  �سد  فقط  الإلكترونية  الأ�سلحة  ا�ستخدام  يتم  الحربية؛ حيث 

  Florian Bieber, “Cyberwar or Sideshow? The Internet and the Balkan Wars”, Current History 99, no. 635 )45(
(Mar 2000): 124-128, online e-article, http://search.proquest.com/docview/200751259?accountid=7180.
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الروبوتات الآلية في الحروب والتي يتم اإدارتها عن بعد ف�سلًا عن الطائرات بدون طيار، ويتم 
تطوير القدرات في مجال الدفاع والهجوم الإلكتروني وال�ستحواذ على القوة الإلكترونية، 
على  بتدريبات  والقيام  الم�ستقبل  لحرب  ال�ستعداد  في  الإلكتروني  الف�ساء  ا�ستخدام  ويتم 
حتى  اأو  التقنية،  عالية  الع�سكرية  العمليات  واختراق  العدو،  لحوا�سب  اأولى  �سربة  توجيه 
تحقيق  ذلك؛  وراء  من  الهدف  ولعل  المعلوماتية.  التحتية  والبنية  المدنية  الحياة  با�ستهداف 

»الهيمنة الإلكترونية الوا�سعة« ب�سكل اأ�سرع في حالة ن�سوب �سراع.

ويتم التقدم في مجال ا�ستخدام كافة اأنواع الأ�سلحة الإلكترونية مثل اأ�سلحة الميكروويف 
مثل هجمات  الفيرو�سات  من  با�ستخدام عدد  اإلكترونية  توجيه هجمات  وتم  القدرة،  عالية 
فيرو�ص �ستاك�ص نت في اأكتوبر2010 �سد المن�ساآت النووية الإيرانية وفيرو�ص دوكو وفيرو�ص 
في  الهجمات  اآخر  وكان  وجاأو�ص  ومهدي  ودوكو  فلام  وفيرو�ص   ،2011 اإبريل  في  �ستار 
وتبنت  وركورا)47(،  فينفي�سر  مثل  تج�س�ص  برمجيات  اإلى  بالإ�سافة   .)46(2012 فبراير   17
تعطيل  على  للعمل  المتحدة  الوليات  مع  بالتعاون  نت  �ستاك�ص  هجمات  �سن  اإ�سرائيل 
المن�ساآت النووية)48(، ويمثل ذلك جزءًا من من�سة لإطلاق الفيرو�سات الخطرة، تم تطويرها 

عام 2007. وتمت تجربته في اإ�سرائيل)49(.

ويقدم النموذج الإيراني حالة فريدة لتحول الف�ساء الإلكتروني ل�ساحة قتال ذات طابع 
والوليات  واإ�سرائيل  اإيران  بين  المواجهة  اإطار  في  وذلك  �سلب)50(،  طابع  ذو  واآخر  مرن 
بدعم الحتجاجات  اإيران  الناعمة داخل  القوة  في تحريك  ا�ستخدامه  منها  والتي  المتحدة، 
في عام 2009، وتقديم دعم فني للمعار�سة عقب النتخابات الرئا�سية، وفي نهاية 2011 

“Iran Says Stuxnet Virus Infected 16,000 Computers”, Fox News: World, http://www.foxnews.com/  )46(
world/2012/02/18/iran-says-stuxnet-virus-infected-16000-computers/#ixzz1ntBzAB47.
 Iran National CERT (MAHER), “Identification of a New Targeted Cyber-Attack”, Embeddedsw,  )47( 
http://embeddedsw.net/doc/New_targeted_cyber-attack.html.
 Robert McMillan, “Was Stuxnet Built to Attack Iran’s Nuclear Program?” PC World,  )48( 
http://www.pcworld.com/businesscenter/article/205827/was_stuxnet_built_to_attack_irans_nuclear_
program.html.
 William. J. Broad, John Markoff and David E. Sanger, “Israeli Test on Worm Called  )49(
 Crucial in Iran Nuclear Delay”, The New York Times (15 Jan 2011), online e-article, 
http://www.nytimes.com/2011/01/16/world/middleeast/16stuxnet.html?_r=1&pagewanted=all.

)50( عادل عبد ال�سادق، »الإنترنت والدبلوما�سية ومعركة القوة الناعمة بين الوليات المتحدة واإيران«، مختارات اإيرانية )نوفمبر 2011(.
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د�سنت الوليات المتحدة »�سفارة اإلكترونية« لتزويد الإيرانيين بالمعلومات حول التاأ�سيرات 
عبر الإنترنت، والتوا�سل مع الطلاب الإيرانيين، وهو ما يلائم عملية قطع العلاقات الدبلوما�سية 
بين اإيران والوليات المتحدة منذ ثلاثين عامًا)51(. وهو ما دفع اإيران اإلى حجب موقع ال�سفارة 

وتجريم محاولة الدخول عليها على اأنها تمثل تهديدًا للاأمن القومي لديها)52(.

هجمات  �سن  عبر  الإلكتروني  الف�ساء  عبر  ال�سلبة  القوة  اإلى  التعر�ص  جانب  اإلى  هذا 
التخريب للبرنامج النووي للعمل على تعطيله وكانت اآخر الهجمات في 17 فبراير 2012 
األف  ع�سر  ب�ستة  يقدر  ما  اأ�ساب  �ستاك�سنت  فيرو�ص  اأن  الإيرانية  ال�ستخبارات  اأعلنت  حين 
فيرو�ص  بعد  دوكو  فيرو�ص  عبر  ثالث  لهجوم  تعر�ست  اأن  بعد  وذلك  كمبيوتر)53(.   جهاز 
�ستاك�ص نت في اأكتوبر 2010 وفيرو�ص �ستار في اإبريل 2011، وتبنت اإ�سرائيل �سن هجمات 
النووية)54( ويمثل  المن�ساآت  للعمل على تعطيل  المتحدة  الوليات  بالتعاون مع  �ستاك�ص نت 
ذلك جزء من من�سة لإطلاق الفيرو�سات الخطرة، تم تطويرها عام 2007. وتمت تجربته 

في اإ�سرائيل)55(.

ج- الف�ساء الإلكتروني والحروب غير المتماثلة في العلاقات الدولية:

محاولة  عن  تعبر  التي   Asymmetrical Warfare المتماثلة«  غير  »الحرب  مفهوم  ظهر 
طرف يعادي الدولة القومية اأن يلتفَّ من حول قوتها وي�ستغل نقاط �سعفها معتمدًا في ذلك 
عها. وعدم التماثل يعني اأن  على و�سائل تختلف بطريقة كاملة عن نوع العمليات التي يمكن توقُّ
ي�ستعمل العدو طاقة الحرب النف�سية وما ي�ساحبها من �سحنات ال�سدمة والعجز؛ كي ينتزع في 
يده زمام المبادرة وحرية الحركة والإرادة، وهو اأ�سلوب ي�ستخدم و�سائل م�ستحدثة وتكنيكات 
غير تقليدية واأ�سلحة وتكنولوجيات جرى التو�سل اإليها وتطبيقها على كل م�ستويات الحرب 

 “U.S. Launches ‘Virtual’ Embassy for Iran”, US Today News (12 June 2011), online e-article,  )51( 
http://www.usatoday.com/news/washington/story/2011-12-06/us-embassy-iran/51673966/1.
 J. David Goodman, “Iran Blocks American ‘Virtual Embassy”, The New York Times (7 Dec 2011), online )52(
  e-article, http://thelede.blogs.nytimes.com/2011/12/07/iran-blocks-american-virtual-embassy.

 “Iran Says Stuxnet Virus Infected 16,000 Computers”. )53(
McMillan, “Was Stuxnet Built to Attack Iran’s Nuclear Program?”. )54(

Broad, “Israeli Test on Worm Called Crucial in Iran Nuclear Delay”. )55(
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من ال�ستراتيجية اإلى التخطيط اإلى العمليات. ومن ثم فاإن الحرب غير المتماثلة هي �سكل غير 
باإرادة قوية  العدو  اأ�سلحة غير متماثلة، ويمتاز  تقليدي من الحرب؛ حيث ي�ستخدم الطرفان 

واإ�سرار على تحقيق الأهداف)56(.

التكنولوجيا والحرب، وهي  العلاقة ما بين  المتماثلة بمثابة مزيج من  تُعَدُّ الحرب غير 
نقاط  ي�ستغلَّ  واأن  العدو  لدى  القوة  عنا�سر  من  ويُقوّ�ص  يحُدَّ  اأن  يحاول  الحروب  من  نوع 
�سعفه بطريقة مُبدعة جديدة تُحقق النت�سار الأخلاقي والمعنوي. وتكون معارك هذه الحرب 
في الجهة الخلفية للعدو، با�ستخدام العمليات الحربية النف�سية وو�سائل الإعلام، وعن طريق 
الإبداع الخلاق للقدرات المتوافرة والت�ستت والت�سال وتلافي المعركة الفا�سلة، من اأجل 
�سلِّ قدرات العدو وعزمه واإرادته. ويمثل نمط الحرب غير المتماثلة عودة اإلى طُرق الحرب 
اإلى �سعف وتُعاد �سياغة  قبل ظهور و�سعود مفهوم »الدولة«، وحيث تتحوّل عنا�سر القوة 
معنى الن�سر والهزيمة. وتتحول بذلك طبيعة المعركة، وت�سبح الأهداف: �سرب مراكز القوة 

الجتماعية والقت�سادية وال�سيا�سية والثقافية، اإ�سافة اإلى الع�سكرية)57(.

تنازُع  اأو  ثقافية ولي�ست لأ�سباب جيو�سيا�سية  اأبعاد  باأنها ذات  الجديدة  الحروب  تتميز 
القديمة  النظامية  الحروب  عن  باختلافها  كذلك  وتتميز  بال�سرورة.  الإقليمية  ال�سيادة  حول 
الجديدة  الحروب  تلك  واأ�سبحت  الع�سابات.  وحروب  والجبهات  المناورات  وحروب 
زرع  ال�ستقرار،  زعزعة  والقلوب،  العقول  ك�سب  عبر:  لل�سكان  ال�سيا�سي  الك�سب  تتوخى 
الخوف والحقد، ال�سيطرة على ال�سكان عبر اإزالة كل هوية مختلفة. فهي حرب �سد الغريب 
والتهجير  الجماعي  والقتل  ال�سكان  ويُعَدُّ طرد  نف�سها.  الجماعة  المخالف من داخل  و�سد 
والح�سار  المدنيين  �سرب  وبات  الجديد.  ال�سيا�سي  الترهيب  تقنيات  من  جزءًا  الق�سري 
المباحات  من  التحتية  والبنية  التاريخية  الح�سارية  المعالم  وتدمير  الكيفي  والقتل  والتعذيب 

في تلك الحروب. 

)56( محمد عبد ال�سلام، »الحرب غير المتماثلة بين الوليات المتحدة والقاعدة«، مجلة ال�سيا�سة الدولية، العدد 147  )يناير 2002(: 120.
 David J. Lonsdale, The Nature of War in the Information Age: Clausewitzian Future, Cass Series: Strategy )57(
and History 9 (New York: Frank Cass, 2004): 269.
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قد  اأو  عمودي،  تنظيم  ذات  ع�سكرية  ت�سكيلات  على  القديمة  الحروب  واعتمدت 
ت�سمل وحدات من�سقة عن الجي�ص وزعماء ميلي�سيات ومرتزقة ومافيات اإجرامية وا�ستخدام 
والتعاون  المواجهة  من  بمزيج  تن�سط  مركزي  ل  تنظيم  ذات  وهي  اإرهابية،  حتى جماعات 
بين وحدات الجي�ص المختلفة عبر و�سائل الت�سال الحديثة. وقد عملت الثورة التكنولوجية 
على اإعادة التفكير في حركية وديناميكية ال�سراع. وظهر ما يُعرف ب� »ع�سر القوة الن�سبية« 
الذي يعني عجز القوة الع�سكرية عن تاأمين الأهداف ال�سيا�سية المترتبة عليها، مما يخلف اآثارًا 

ا�ستراتيجية هائلة على م�ستوى تركيبة وتوازنات النظام الدولي)58(.

تغيَّر »براديم« الحرب جذريًّا بانتقاله من ن�سق »الحروب ال�سناعية بين الدول« اإلى ن�سق 
اإما  الخ�سم،  تدمير  هو  الغر�ص  كان  القديمة  الحروب  ففي  ال�سعوب«.  و�سط  في  »الحرب 
باحتلال اأر�سه اأو ال�ستيلاء على موارده. بينما اأ�سبح الغر�ص في الحرب الجديدة هو التحكم 
من  الجديد  ال�سنف  هذا  في  لل�سعوب  المحوري  الدور  كان  ثم  ومن  وخياراته.  اإرادته  في 
العام في  بالراأي  اأو  المواجهة،  اأر�سية  الم�ستهدفين في  بال�سكان  الحروب، �سواء تعلق الأمر 
البلد الذي ي�سنُّ الحرب، اأو بالراأي العام الإقليمي والدولي. فاأهداف الحرب هنا اأ�سبحت 
اأقل مادية، يوؤدي فيها العامل النف�سي والدعائي دورًا محوريًّا، �سببه تنامي التغطية الإخبارية 

ال�سمعية الب�سرية المبا�سرة للاأحداث لحظة وقوعها.

اإذا كانت الجيو�ص النظامية ت�سعى با�ستغلال تفوقها التقني الع�سكري - الإعلامي الكا�سح 
لح�سم حرب نظيفة �سريعة تجنِّب ال�سكان فظائع واآلم المواجهة، فاإن ا�ستراتيجية ال�سبكات 
و�سط  اإلى  بالت�سلل  التقنية،  الميزات  لهذه  المعاك�ص  ال�ستخدام  هي  لها  المقاومة  الم�سلحة 
ال�سكان والحتماء بهم، وبالتالي تحويلهم اإلى اأر�سية مواجهة، ومن ثم توجيه �سلاح ال�سورة 

اإلى ماآ�سي الحرب وجرائمها الإن�سانية. 

يغدو  الذي  الوقت  الحرب وال�سلم، في  بين  التقليدية  الفروق  تنمحي  الم�سهد  في هذا 
فيه ال�سدام ال�سمة الغالبة على الو�سع ال�ستراتيجي الدولي، واإن كان نادرًا ما يتطور اإلى حالة 
التوتر  بوؤر  اإطفاء  في  الع�سكري  الح�سم  نجاعة  بعدم  المتزايد  للوعي  نظرًا  م�سلحة؛  مواجهة 

  Lawrence T. Greenberg, Seymour E. Goodman and Kevin J. Soo Hoo, Information Warfare and  )58(
 International Law (Washington, DC: National Defense University Press, 1998): 20-34, online e-book, 
http://www.iwar.org.uk/law/resources/iwlaw/iwilindex.htm.
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القائمة؛ والعلاقة غير الم�سبوقة القائمة بين التطرف ذي الخلفيات الدينية اأو القومية واأ�سلحة 
القائم  الردع  في  التفكير  اإعادة  عملية  بداأت  وقد  الإنتاج.  و�سهلة  الرخي�سة  ال�سامل  الدمار 
التناف�ص  اإلى العجز والجمود. وظهر اتجاه للمزج بين عاملَي  ال�سلبي المف�سي  التوازن  على 
للتغلب عليه.  الخ�سم  اإنهاك  اإلى  توؤدي  ا�ستراتيجية مواجهة متدرجة  اإلى  باللجوء  والتعاون، 
م�سكلات  وظهور  �ساعدة  قوى  ظهور  بداية  مع  الدولي  للو�سع  ملائم  غير  اأ�سبح  والذي 

عالمية تهم الأمن الإن�ساني الم�سترك.

ا ثورة  اأ�سبحت الحروب الجديدة نتاج ثورة في و�سائل الت�سال وثورة المعلومات، واأي�سً
في العلاقات الجتماعية للحرب، واكت�سبت الحروب الجديدة خ�سائ�سها كذلك من فراغ 
الأيديولوجيات  وانهيار  الباردة،  الحرب  بنهاية  ابتداأت  التي  النتقالية  للفترة  المميز  ال�سلطة 
ك الوحدات ال�سيا�سية ذات الطابع القومي، وانفتاح العالم على بع�سه فيما عُرف بالعولمة  وتفكُّ
التي عملت على تكثيف درجة التكامل والعتمادية بين دول العالم، وزادت ثورة المعلومات 
تريد  الدولة  داخل  من  هويات  وبرزت  وتنوعه.  تفتته  اإلى  بالإ�سافة  والتجان�ص  التفاعل  من 
التعبير عن م�سالحها، مما زاد من حجم المطالب اأمام الدولة، واأ�سبحت عاجزة في مواجهة 

تلك المطالب، فباتت عر�سة للتمرد عليها وعلى احتكارها ا�ستخدام القوة الم�سروع. 

جاء هذا التاآكل لقوة الدولة من جانب ال�سياق الدولي والمحلي، و�سعفت قدرة الدولة 
القوميات،  متعددة  الم�سلحة  القوات  تنظيم  وبات  انفراديًّا،  الم�سلحة  قواتها  ا�ستخدام  على 
التي يكون لها دور في الحروب  وبرزت ظاهرة خ�سخ�سة الأمن و�سركات الأمن الخا�سة 
)مثل �سركة بلاك ووتر في العراق(. ومع تاآكل �سرعية الدولة في مرحلة ما بعد الحرب الباردة، 
اندلع العنف الجديد المتمثل في ظهور الحرب الجديدة اأو الف�ساء الجديد مزيلًا الفروق بين 

المدنيين والمن�ساآت)59(.

 John B. Sheldon, “Achieving Mutual Comprehension: Why Cyberpower Matters to Both  )59(
 Developed and Developing Countries”, Confronting Cyberconflict 4, online e-article, 
http://marshall.org/wp-content/uploads/2013/12/Sheldon-Achieving-Mutual-Comprehension.
 pdf; Tom Gjelten, “Is All The Talk About Cyberwarfare Just Hype?”, GBP News, 
http://www.gpb.org/news/2013/03/15/is-all-the-talk-about-cyberwarfare-just-hype.
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اقت�ساد  اأما  للموارد،  الوطني  المركزي  التنظيم  يقوم على  القديمة  الحرب  اقت�ساد  كان 
الموارد  على  يعتمد  واإنما  تمامًا  ًّا  مركزي لي�ص  اأنه  بمعنى  ذلك؛  نقي�ص  فهو  الجديدة  الحرب 
الخارجية وعلى التمويل الذاتي عبر العتماد على النهب وال�سلب، واأحيانًا ال�سوق ال�سوداء. 
ويعتمد هذا القت�ساد على �سبكات ال�سرائب وجذب مهاجري ال�ستات والمتاجرة بال�سلاح 
وتهريب النفط، ويتم الحفاظ على هذه الموارد عبر قوة ال�سلاح. ويعبر هذا القت�ساد الحدود 
الدولية. وكانت ا�ستراتيجية المتحاربين تلتقي في هدف موحد هو زرع الخوف، ويتعاونون 
في خلق مناخ انعدام الأمن، وهناك حالت تعاون بين المتحاربين؛ تحقيقًا لماآرب ع�سكرية 

واقت�سادية. وقد تهدف الحرب لدفع النمو القت�سادي عبر تن�سيط ال�سناعات الع�سكرية.

في الحرب التقليدية تكون هناك تحديات للقوة من حيث الكمِّ والكيف، وتكون هناك 
حالة اإعلان م�سبقة للحرب)60(. وتمثل الحرب غير التقليدية تحديًا لكون هجماتها ا�ستباقية، 
وتكون �ساحة المعركة في الحرب التقليدية محددة زمانيًّا وجغرافيًّا وفي اأطرافها، اأما الحرب 
غير التقليدية فاإنها غير محددة المجال اأو المدى وتكون اأهدافها غير ماأمونة بخلاف الحرب 
التقليدية التي تكون اأهدافها محددة كميًّا. وتكون القوات الم�ستخدمة في الحرب التقليدية 
قوات نظامية، اأما في غير التقليدية فتكون قواتها غير معروفة ولي�ست محددة في دولة �سواء 

اأكانت هدفًا للحرب اأم م�ساركة فيها؛ ول ت�سبح بال�سرورة الدولة هي الهدف. 

وتتميز الحرب التقليدية باأنها ت�سكل تحديًا ع�سكريًّا فقط، في حين تمثل الحرب غير 
التقليدية حربًا متعددة الأوجه ومت�سابكة مع غيرها. ومن ثم تكون تفاعلاتها كبيرة بخلاف 
مت�سابكة  المعلوماتية  الحرب  وت�سبح  محدودة.  تفاعلاتها  تكون  التي  التقليدية  الحرب 
ال�سيا�سية  والحرب  والت�سالت  ال�سبكات  وحرب  الإعلامية  الحروب  من  غيرها  مع 

وال�سيكولوجية والحرب التكنولوجية والف�ساء)61(.

  Kevin Coleman, “The Challenge of Unrestricted Warfare - A Look Back and a Look Ahead”, Directions )60(
Magazine, http://www.directionsmag.com/entry/the-challenge-of-unrestricted-warfare-a-look-back-and-a-
look-ahead/123237.

)61( المرجع ال�سابق.



المبحث الثاني
الهيمنة ال�سيبرانية والمزايا ال�ستراتيجية للأ�سلحة الإلكترونية

اأولً: الهيمنة الإلكترونية واإعادة تعريف القوة في العلقات الدولية   
على الرغم من احتفاظ دول كبرى بالهيمنة التكنولوجية في مجال الف�ساء الإلكتروني 
والف�ساء الخارجي، فاإن اإمكانية تحقيق التقدم اأمام الدول الأخرى اأ�سبحت متاحة، وبخا�سة 
مع اعتماد ذلك التطور على التدريب والتعليم والقدرات الب�سرية المتوافرة، والتي تتميز بها 
تعمل على  الكبرى  الدول  بع�ص  يجعل  ما  التكنولوجيا، وهو  في مجال  تقدمًا  الأقل  الدول 

جذب العقول من العالم الثالث للعمل لديها ولخدمة م�سروعها العلمي.

الإدراكية  الخريطة  وتغيير  الإلكترونية،  الهيمنة  تدعيم  في  الإلكتروني  الف�ساء  �ساعد 
تاأثير  كيفية  على  تاأثير  له  كان  ما  وهو  الذاتية،  لم�سالحها  روؤيتها  وتغيير  الم�ستهدفة  للدولة 
الف�ساء الإلكتروني على ا�ستخدام القوة الإلكترونية عبر اأدواتها المختلفة في ال�سراع الدولي، 
وا�ستخدام القوة الناعمة عبر الدعاية و�سن الحرب النف�سية لممار�سة الجذب واإقناع الآخرين 
وتقديم الإغراءات المالية والتدريب والثقافة بما يعزز من قدرات الدول في مجال توظيف 

الف�ساء الإلكتروني في خدمة الأهداف الخارجية. 

وتمار�ص  متقدمة.  اإلكترونية  اأ�سلحة  تطوير  على  القدرة  عبر  للهيمنة  ا�ستخدام  وهناك 
الحرجة  للموارد  احتكارها  خلال  من  العالم  على  المعلوماتية  هيمنتها  المتحدة  الوليات 
للف�ساء الإلكتروني اأو من خلال �سيطرتها التكنولوجية، �سواء عبر الف�ساء اأو اأقمار الت�سالت 
عبر  الهيمنة وممار�ستها  على  اأكبر  قوة  المتحدة  الوليات  لقوة  اأ�ساف  ما  والتج�س�ص، وهو 

تاأثيرها المبا�سر والعميق في �سعوب العالم عبر دعم حرية الإنترنت وحقوق الإن�سان.

 واأ�سبحت الهيكلية العالمية ترتبط بمعدلت توظيف الف�ساء الإلكتروني في القت�ساد 
الجديدة  القت�سادية  القوة  جعل  ما  وهو  الدول،  بين  والتجارة  ال�ستثمار  وتحريك  العالمي 
تفوق في اأهميتها القوة الع�سكرية على الم�سرح العالمي. وانتهاك �سيادة الدول النامية واإلى 
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اإيجاد �سكل جديد من التبعية التكنولوجية اإما ب�سبب تقدم الدول الكبرى اأو خ�سوعها ل�سيطرة 
ال�سركات المتعددة الجن�سيات. واأ�سبح هناك فجوة رقمية بين الجنوب وال�سمال في مجال 

القدرات المعرفية والتكنولوجية)62(.

وحلت الهيمنة الإلكترونية محل الأ�سكال الأخرى التقليدية، واأ�سبح لها اأبعاد مختلفة 
كدورها الثقافي بنقل القيم الغربية اإلى العالم في مواجهة القيم المحلية. وفيما يتعلق بحجم 
يتعلق  معنوي  تاأثير  يوجد  القت�سادي  تاأثيرها  جانب  اإلى  والتي  للمعلومات،  الدولي  التدفق 
اختراق  خلال  من  الأر���ص،  احتلال  من  بكثير  اأخطر  وهو  العقول،  احتلال  على  بالقدرة 

المجتمعات وتقوية روافد داخلية لها ارتباطات متحالفة اأو متعاطفة مع قوى خارجية. 

اآليات جديدة  للهيمنة، وذلك عبر فر�ص الهيمنة القت�سادية  واأتاح الف�ساء الإلكتروني 
المعلومات  تدفق  عمليات  احتكار  على  القدرة  عبر  والجتماعية  والع�سكرية  والثقافية 
وال�ستحواذ على القوة الإلكترونية ال�سلبة والناعمة في تمدد النفوذ الخارجي، وهو ما خلق 
والتحكم  الحدود،  عبر  البيانات  تدفق  تنظيم  عملية  على  ي�سيطر  عالميًّا  دوليًّا  اإعلاميًّا  نظامًا 
فيها وتحديد �سيا�سة الدولة في المجالت القت�سادية والثقافية، وهو الأمر الذي جعل العالم 
الثالث يخ�سع ل�سكل جديد من التبعية عبر التاأثير على دوله من الخارج عبر تدفق المعلومات 
يجعلها تحت عملية  وبما  للتكنولوجيا،  ا�ستيرادها  عبر  اأو  اإليها،  قوى خارجية  من  المنتجة 
تخطي الحدود المعلوماتي للحدود القومية، عبر �سح المنتجات الثقافية اإلى داخل الدول بما 

يوؤثر على القيم المحلية. 

الهيمنة  ليحكم  الإلكتروني  الف�ساء  المعلومات جاء  اإنتاج وتدفق  وعلى م�ستوى عملية 
اإلى ال�سيطرة على مجال الإنتاج الإعلامي، فلا تزال وكالت  الغربية على العالم، ولي�ساف 
الأنباء الغربية الأربع الرئي�سية وهي رويترز ووكالة ال�سحافة الفرن�سية AFP والآ�سو�سيتد بر�ص 
الأخبار  من   %90 من  يقرب  ما  توزيع  في  تتحكم   UPI اإنترنا�سيونال  بر�ص  واليونايتد   AP

الإنتاج  من   %40 ن�سبته  ما  على  وحدها  الأمريكية  المتحدة  الوليات  وت�سيطر  العالم.  في 
اإنتاج  غربية  وكالت  اأربع  اأو  ثلاث  وتحتكر  العالمية.  ال�سوق  في  وال�سينمائي  التلفزيوني 

)62( خالد محمد غازي، الطوفان: العولمة: فك الثوابت وتحطيم الهويات )القاهرة: دار الهدي، 1998(.
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البريطانيان ووكالة  نيوز ووكالة روتير  فيز  الم�سورة منها وكالة  التليفزيونية  الأخبار  وتوزيع 
اليونايتد بر�ص الم�سورة الأمريكية ووكالة ال�دي.بي.اإيه DPA الألمانية. وي�ساف اإليها �سبكة 
الأمريكية  الإخبارية Cable News Network وال�سبكة  الكابلية  وال�سبكة   CNN �سي.اإن.اإن 
ورلد نت World Net، وتعد الوليات المتحدة الأمريكية هي القوة الأولى الم�سدّرة للثورة 

التقنية الإلكترونية، اإذ تتحكم بن�سبة 65% من مجمل الت�سالت الدولية. 

اأثر الف�ساء الإلكتروني على الهيمنة على الم�ستوى الدولي، واأثر على محدداتها والفاعلين 
اإل غطاء  ما هي  والتي  الكبرى،  التكنولوجية  ال�سركات  اإلى  الدول  وانتقالها من  الهيمنة  في 
لدول كبرى تحركها وفق م�سالحها، وعك�ص الف�ساء الإلكتروني حالة من عدم التوازن في 
اإيجاد  اإلى  ال�سعي  �سبيل  المتقدمة والنامية؛ وذلك في  الدول  بين  المعلومات والأخبار  تدفق 
نظام دولي للات�سالت يلائم التطورات التي فر�سها تطور ظاهرة الف�ساء الإلكتروني، والتي 
فر�ست اأطرًا للتعاون، وفي نف�ص الوقت اأتاحت الفر�سة لتعزيز الهيمنة وال�سيطرة فيما يعرف 
»بنظرية ال�ستقرار الهيمني« والتي كان من روادها كابلان. وهو ما قد ين�سرف اإلى اأن تاأثير 
الف�ساء الإلكتروني في بنية النظام الدولي من �ساأنه اأن يحدث اإما تعظيمًا للقوة المهيمنة على 

النظام الدولي اأو بروز قوى جديدة، وهو ما يعيد التفكير في القوة.

والقهر،  العنف  با�ستخدام  الأول  وعني  القوة،  لم�ستويات  ترتيبًا  اأرندت  حنا  وقدمت 
الواقع،  اأر�ص  على  ع�سكرية  وعمليات  حروب  �سكل  في  ياأتي  وهو  مراقبته  يمكن  والذي 
الأعمال،  جدول  في  والتحكم  المتاحة  البدائل  في  بالتحكم  فيخت�ص  الثاني  الم�ستوى  اأما 
والم�ستوى الثالث هو اأعلى مراحل القوة، وهو ما يعني ا�ستخدام بع�ص عنا�سر القوة الأ�سا�سية 

ب�سكل يوؤثر على طبيعة ال�سراع على القوة.

واإن كانت الهيمنة قد ارتبطت في الما�سي بال�سيطرة على القت�ساد المعتمد على الموارد 
الطبيعية وحجم الجيو�ص، فاإن الهيمنة في ع�سر الف�ساء الإلكتروني قد ارتبطت بالقدرة على 
على  اأو  الدول  على  فقط  لي�ص  ممار�ستها  والقدرة على  التكنولوجيا  في   وال�سيطرة  التحكم 
الأر�ص بل بات�ساعها مع تمدد الف�ساء الإلكتروني، وتجاوز الحدود و�سيادة الدول؛ وهو ما 
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مكن الدول الكبرى في ممار�سة اأ�سكال متعددة من الهيمنة منها الجانب الثقافي والقت�سادي 
والع�سكري والتكنولوجي.

واإن كان العالم قد �سهد قديمًا ال�ستعمار والذي كان يرتكز على تو�سع من جانب الدول 
القوية لح�ساب دول اأخرى تقوم باحتلالها واإخ�ساعها بالقوة بهدف نهب ثرواتها الطبيعية 
باحتلال  القوية  ال�ستعمارية  الدول  وتقوم  م�سالحها.  خدمة  في  الب�سرية  طاقاتها  وت�سخير 
عمل  قد  الإلكتروني  الف�ساء  فاإن  ال�سلاح.  بقوة  �سعوبها  واإخ�ساع  ال�سعيفة  الدول  اأرا�سي 
الف�ساء  وعزز  الهيمنة.  ممار�سة  في  الفاعلين  وقوة  وم�ساراتها  واأطرافها  المعادلة  تغيير  على 

.)63(Cyber-Hegemony الإلكتروني من فر�ص ممار�سة الهيمنة ال�سيبرانية

واأ�سلحة  مقدرات  امتلاك  بالقدرة على  ترتبط  ببُعد �سلب  الإلكترونية«  »الهيمنة  تتعلق 
في  والنف�سي  المعنوي  التاأثير  على  القدرة  جانب  اإلى  الإلكتروني،  الف�ساء  على  ال�ستحواذ 
للخارج. و�ساعد على ذلك  التبعية  تعميق  اإلى  توؤدي  والتي  الجماهير،  قطاعات عري�سة من 
تعدد ا�ستخدامات الف�ساء الإلكتروني في مجال الثروة والمعرفة. والتي اأدت اإلى بروز التبعية 

القت�سادية والتغريب والتنميط الثقافي. عبر اإنتاجها الحتكاري لأدوات الهيمنة.

وقد اأثارت عملية انت�سار القدرات التكنولوجية في النظام الدولي اإلى التاأثير كذلك على 
الوليات  مثل  المهيمنة  الدول  قدرات  على  والتاأثير  العالمي،  النظام  في  القوة  انت�سار  نمط 
المتحدة، والتي على الرغم من احتكارها للقدرات الع�سكرية التقليدية وغير التقليدية فاإنها 
اأ�سبحت في مرمى التهديد والخطر من جانب دول اأخرى نتيجة قدرتها على اختراق نظمها 
تمتلكها  التي  الفعلية  القدرات  فاإن  ثم  ومن  والمعلومات،  الت�سال  �سبكات  عبر  الدفاعية 
اإن ذلك  القول  العالمية، واإلى الحد الذي يمكن  المتحدة لم تتواكب مع مكانتها  الوليات 

مثل نهاية مفهوم القوة العظمي)64(. 

 William Dan Perdue, “The New Totalitarianism: Cyber-Hegemony and the Global System”, International )63(
Progress Organization, http://i-p-o.org/perdue.htm.

Ted Galen Carpenter, “The New World Disorder”, Foreign Policy, no. 84 (1991): 24-39. )64(
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واأ�سبحت الحروب ال�سيبرانية - الإلكترونية تعمل على تقوي�ص النظام العالمي القائم، 
وبخا�سة في حالة تحولها اإلى ا�ستباكات ع�سكرية بين البلدان)65(، و�سعت العديد من الدول 
اأن  ال�سين  وترى  الإلكتروني.  بالمجال  تخت�ص  الحديثة  الجيو�ص  داخل  اإن�ساء وحدات  اإلى 
الأنظمة الدولية ذات ال�سلة يجب اأن تتم في اإطار الأمم المتحدة واأن بكين قدمت اقتراحات 

محددة)66(.

ثانيًا: خ�سائ�س الأ�سلحة والهجمات الإلكترونية 
من التعريفات ال�سائعة للاأ�سلحة هي »اأي اأداة اأو و�سيلة ت�ستخدم في القتال«، اأو اأي و�سائل 
يتم توظيفها للتفوق على الآخرين، ويتم توجيه الأ�سلحة الإلكترونية اإلى الهجوم على الأنظمة 
المرتبطة بالف�ساء الإلكتروني لدولة اأو خ�سم اآخر، وت�ستخدم الأ�سلحة الإلكترونية كاأ�سلحة 
اأو  الحيوية  التحتية  للبنية  تهديد حقيقي  ال�سامل بدون  التدمير  القدرة على  غير مرئية ولديها 

حياة الإن�سان بال�سرورة مع اإمكانية حدوث ذلك)67(.

اأنها »اأعمال  فعرّف كل من ريت�سارك كلارك وروبرت كناكي الحرب الإكترونية على 
تقوم بها دولة تحاول من خلالها اختراق اأجهزة الكمبيوتر وال�سبكات التابعة لدولة اأخرى 
بهدف تحقيق اأ�سرار بالغة اأو تعطيلها. فيما يعرّف اآخرون م�سطلح الحرب الإلكترونية باأنها 

»مفهوم ي�سير اإلى اأي نزاع يحدث في الف�ساء الإلكتروني ويكون له طابع دولي«)68(.

وتتكون البنية التحتية لتطوير قدرات الأ�سلحة الإلكترونية من جهاز كمبيوتر، اأو هاتف 
محمول مت�سل بالإنترنت و�سل�سلة من برمجيات تقليدية، وبرمجيات خبيثة وبرامج تج�س�ص 

“Cyber Warfare Subject to Western Hegemony”, Global Times, http://www.globaltimes.cn/content/770576. )65(
shtml#.Ugao-KxlfFw.
 Sutirtho Patranobis, “China Doesn’t Want Cyberspace Hegemony”, Hindustan Times: Beijing (June 2013), )66(
online e-article, http://www.hindustantimes.com/world/china-doesn-t-want-cyberspace-hegemony/story-
4rRyFbxLNhnpO2X9lod0BL.html.
 Guy-Philippe Goldstein, Cyberspace and National Security: Selected Articles, edited by Gabi Siboni (Isreal: )67(
The Institute for National Security Studies, 2013), online e-book, http://www.inss.org.il/uploadImages/
 systemFiles/CyberENG3925062787.pdf.
)68( علي ح�سين باكير، »المجال الخام�ص.. الحروب الإلكترونية في القرن الواحد والع�شرين«، مركز الجزيرة للدرا�سات: ق�سايا )12 يناير 2011(، 

.http://studies.aljazeera.net/ar/issues/2010/20117212274346868.html
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وما اإلى ذلك. ول تحتاج عملية التطوير لمعدات متخ�س�سة اأو يمكن حظرها، كما يتم في 
حال الأ�سلحة النووية والتي تحتاج عمليات تخ�سيب اليورانيوم وخدمات لوج�ستية معقدة، 
وموارد مالية هائلة. وتحتاج الأ�سلحة النووية لإطلاقها اإلى التطور في مجال ال�سواريخ الناقلة 

لها والعابرة للحدود.

الأ�سلحة  تلك  تحتاج  ول  لإنتاجها  نادرة  مهارات  الإلكترونية  الأ�سلحة  تتطلب  بينما 
لإطلاقها �سوى من�سات ب�سيطة وغير مرئية تتمثل موقع اإطلاق وكمبيوتر ثابت اأو محمول، 
هاتف محمول، موقع على �سبكة الإنترنت، محرك للبحث، �سبكة اجتماعية، خادم افترا�سي 
اأو مادي اأو »�سحابة بيانات«، ت�سكل جميعها من�سات الإطلاق. ويمكن ت�سميم وا�ستخدام 
الأ�سلحة الإلكترونية من اأي مكان، من قبل اأي �سخ�ص، مثل القرا�سنة، المتطرفين الدينيين 
دول  مناف�سين،  �سركته،  على  �ساخط  �سابق  موظف  الإلكترونيين،  المجرمين  ال�سيا�سيين،  اأو 
مت�سارعة، ول تترك الأ�سلحة الإلكترونية �سوى القليل من الوقت للا�ستباق والوقاية والك�سف 

اأو رد الفعل ب�سبب ال�سرعة الإلكترونية للهجوم.

عملية  ال��دول،  ول�سيادة  الحدود  والمتعددة  ال�ستراتيجية  الإلكترونية  البيئة  وتتيح 
اأو  النف�سية  الحرب  اأو  التج�س�ص  بغر�ص  العدو  نظم  الإلكترونية لختراق  الأ�سلحة  ا�ستخدام 
اإحدى  الإلكترونية  الحرب  واأ�سبحت  طبيعية،  اأهداف  اأو  المعلومات  نظم  تدمير  اأو  الردع 
الطرق الدفاعية التي ت�ستخدم من قبل الدول لحماية م�سالحها من الدول المعادية، واأ�سبح 
التي  للدول  الإلكتروني  الف�ساء  و�سمح  الدولية.  العلاقات  في  ت�سارعًا  ي�سهد  التجاه  هذا 
اإن�ساء وتطوير تر�سانتها من الأ�سلحة  لديها موارد وقدرات تكنولوجية عالية في توظيفها في 
الإلكترونية ل�سن الهجمات الإلكترونية، والدول ال�سعيفة تكنولوجيًّا يمكن اأن ت�سكل تهديدًا  

بتطوير اأ�سلحة اإلكترونية هجومية)69(. 

بوحدات  المعركة  ميدان  في  المباداأة  على  للح�سول  الإلكترونية  الأ�سلحة  وت�ستخدم 
ال�سحيح  بال�ستخدام  وذل��ك  الم�سلحة،  القوات  في  الأ�سا�سية  كالوحدات  كمبيوترية 

 Daniel Cohen and Aviv Rotbart, “The Proliferation of Weapons in Cyberspace”, Military and Strategic  )69(
 Affairs 5, no. 1 (May 2013): 59-61, online e-article,
http://www.inss.org.il/uploadImages/systemFiles/MASA5-1Eng4_Cohen%20and%20Rotbart.pdf.
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والمتقن لجميع الأ�سلحة المعلوماتية عبر �سراع اإلكتروني بين القيادات ال�سديقة والقيادات 
تاأتي عبر  التاأثير على قدرات الخ�سم واختراق كيانه الإلكتروني. والتي قد  المعادية بهدف 
اإحدى  تبيع  كاأن  بالو�ساطة  والحروب  محتمل؛  تهديد  لمواجهة  ال�ستباقية  ال�سربات  �سن 
بع�ص  اإلى  والأمنية  المعلوماتية  خدماتها  الع�سكرية  الأعمال  في  المتخ�س�سة  المنظمات 
تعتمد  لأنها  الإلكتروني  الف�ساء  في  ا  تتخذ طابعًا خا�سًّ التي  »ال�سرية«  الجهات؛ والحروب 
قة  المُن�سّ »الهاكرز«  هجمات  اإلى  اإ�سافة  الإلكترونية،  الفيرو�سات  من  متطورة  اأنواع  على 

ناع الفيرو�سات المعلوماتية. ومعارك المناف�سة بين �سركات برامج حماية الكمبيوتر و�سُ

وعلى الرغم من ال�ستخدام الوا�سع في و�سائل الإعلام لم�سمى »الحرب الإلكترونية«)70(، 
فاإنه لم يعد كافيًا اإثر ات�ساع مدلولته بعد اأن كان مق�سورًا في الت�سوي�ص على اأنظمة الت�سال 
الت�سال  �سبكات  دخ��ول  عن  الحالي  الواقع  يك�سف  بينما  الإن��ذار،  واأجهزة  وال��رادار 
على  »الحرب«  م�سمى  اإطلاق  اأما  الحربية،  ال�ستخدامات  ومجال  بنية  اإلى  والمعلومات 
ا بحاجة اإلى اإعادة النظر حيث يركز »الحرب« على ا�ستخدام  هجمات الكمبيوتر، فهو اأي�سً

الجيو�ص النظامية، وكان ي�سبقها اإعلان م�سبق وا�سح لحالة الحرب وميدان قتال محدد.

للحدود  المتعدية  والت�سال  المعلومات  �سبكات  عبر  الإلكترونية  الأ�سلحة  وتتحرك 
لأجهزة  العملاء  طريق  عن  د�سها  اأو  الحيوية  المن�ساآت  �سد  توجيهها  يتم  والتي  الدولية، 
ال�ستخبارات، والتي تتميز بهجمات الكر والفر وا�ستحواذ الخوف والرعب، وب�سكل جعل 
عملية ا�ستخدام هجمات الكمبيوتر �سيا�سيًّا في اأي �سراع اأقرب اإلى تو�سيفها بالإرهاب عن 
كونها حربًا، ول يحمل ذلك تقييمًا اأخلاقيًّا لها بقدر ما هو تعبير عن طبيعتها الفنية وطرق 
حدوثها)71(. ويمكن اأن تقوم القوات الخا�سة لأي دولة ب�سن هجمات با�ستخدام الأ�سلحة 
عملية  وتتميز  اأخرى)72(.  بدولة  الخا�سة  المعلوماتية  التحتية  البنية  مهاجمة  في  الإلكترونية 

)70( يوجد عدد كبير من الم�سميات باللغة الإنجليزية التي تحاول اأن ت�سف ذلك الن�ساط، والتي منها:
 Cyber war, Net war, Computer network attacks, Information warfare, Cyberterrorism, Electronic war,
Asymmetric war, Cyber-attacks.

ال�سيا�سية  للدار�سات  الأهرام  مركز  )القاهرة:  مختلفة  الدولية: نمط جديد وتحديات  العلقات  القوة في  الإلكتروني:  الإرهاب  ال�سادق،  عبد  عادل   )71(
وال�ستراتيجية، 2009(: 229-155.

 Mark R. Shulman, “Discrimination in the Laws of Information Warfare”, The Columbia Journal of  )72(
Transnational Law 37, no. 3 (1999): 937- 998.
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ا�ستخدام الأ�سلحة عبر الف�ساء الإلكتروني ب�سهولة النت�سار والقدرة على التاأثير على الأهداف 
وال�سيا�سية  والمالية  القت�سادية  والموؤ�س�سات  الحيوية  التحتية  كالبنية  اإلكترونيًّا«  »الجاهزة 

والع�سكرية)73(.

وبرزت تر�سانة غير تقليدية لأ�سلحة اإلكترونية Cyberweapons)74( تتمتع في ا�ستخدامها 
بمزايا ا�ستراتيجية، يمكن �سنع تر�سانة اإلكترونية بقدر تكلفة دبابة، بالإ�سافة اإلى اأن م�سدرها 
الترويع وبث  قيا�سي، وتعتمد على  الهجوم في زمن  اإنجاز  يبقى مجهولً ويمكن  اأن  يمكن 
الخوف، ول يمكن معرفة الحجم الفعلي للخ�سائر، ول بمعرفة الكيفية التي تم بها الهجوم. 

 War Asymmetric وتدخل هجمات الأ�سلحة الإلكترونية في اإطار الحروب غير المتكافئة 
كون الطرف الذي يتمتع بقوة هجومية ويبادر با�ستخدامها هو الطرف الأقوى، بغ�ص النظر 
ما  بين  الإلكترونية  الحرب  اإطار  في  التمييز  الع�سكرية التقليدية، و�سعوبة  قدراته  عن حجم 
هو من�ساآت مدنية والأخرى ذات الطبيعة الع�سكرية، ول تتطلب لتنفيذها �سوى وقت زمني 
الأ�سلحة  ا�ستخدام  ويعد  تطويرها.  في  اأ�سا�سيًّا  دورًا  الب�سرية  المهارات  وتلعب  محدود. 
ال�سراع  ومراحل  م�ستويات  في  الم�ستخدمة  المعلومات  عمليات  من  جزءًا  الإلكترونية 

المختلفة على الجانب التكتيكي اأو ال�ستراتيجي اأو العملياتي ويتم ذلك بطرق عديدة)75(.

وت�سن تلك الهجمات ال�سيبرانية من خلال الجي�ص والمجتمع بما يمثل اأ�سلوبًا ع�سكريًّا 
غير نمطي لإدارة ال�سراعات الم�سلحة من خلال ا�ستراك منظمات غير حكومية واأفراد مدنيين 
وي�سبح  الحرب،  ميدان  في  المتحاربين  مواقع  تحديد  و�سعوبة  الإلكتروني،  الف�ساء  عبر 
القطاع المدني الم�سترك في الحرب وا�سع و�سخم ومن الم�ستحيل تحديد حجمه واأبعاده، 
وي�سبح المبرمجون والهواة والمتعاطفون مع مواقف الدول اأو الجماعات الإرهابية باإمكانهم 

 Libicki, Conquest in Cyberspace: 13-323. )73(
 John Markoff, “Vast Spy System Loots Computers in 103 Countries”, The New York Times (28 Mar 2009), )74(
online e-article, http://www.nytimes.com/2009/03/29/technology/29spy.html?_r=2&hpw.
)75( متعددة كالفيرو�سات وهجمات اإنكار الخدمة والختراق و�شرقة المعلومات والت�سوي�ص.  وتتميز هجمات الف�ساء الإلكتروني بالحداثة والتنوع 
كقطع كابلات الإنترنت، ون�شر الفيرو�سات، وهجمات اإنكار الخدمة، والختراق، و�شرقة المعلومات، والت�سوي�ص. وهناك ما يعرف بالقنابل 
الإلكترونية، والتي ت�ستهدف تعطيل الت�سالت والت�سوي�ص عليها، والتن�ست على المكالمات، وبث معلومات م�سللة عبر �سبكات الحا�سب 
والهاتف، وا�ستهداف �سبكات الحا�سب بالتخريب عن طريق ن�شر الفيرو�سات، وم�سح الذاكرة الخا�سة بالأجهزة المعادية. وهناك اأ�سلحة 

خا�سة تعتمد على الطاقة الموجهة، ومنها اأ�سلحة الميكروويف عالية القدرة، وتعزيز الأن�سطة ال�ستخباراتية في الدول الأخرى.
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ا  اإدارة الحرب من اأجل تحقيق الن�سر والدفاع، ويتطلب اأن يكون الجنود موؤهلين علميًّا وتقنيًّ
ل�ستخدام اأ�سلحة متطورة تكنولوجيًّا. 

لن�سوب  ال�ستعداد  من  كجزء  الإلكتروني  الف�ساء  هجمات  با�ستخدام  دولة  تقوم  وقد 
اأن هجمات الف�ساء الإلكتروني  �سراع وحرب وهجوم تقليدي �سد دولة معادية، وخا�سة 
ا�ستباقية من دون �سابق اإنذار، واأنها غير محددة المجال اأو المدى وتكون اأهدافها غير ماأمونة 
بخلاف الحرب التقليدية التي تكون اأهدافها محددة ومكانها محددًا، وتكون قوات الحرب 
الإلكترونية غير معروفة ولي�ست محددة في دولة �سواء اأكانت هدفًا للحرب اأو م�ساركة فيها، 
ل ت�سبح بال�سرورة الدولة هي الهدف، وتكون الحرب الإلكترونية متعددة الأوجه ومت�سابكة 
وحرب  الإعلامية  الحرب  مع  تت�سابك  فهي  كبيرة،  تفاعلاتها  تكون  ثم  ومن  غيرها،  مع 
ال�سبكات والت�سالت والحرب ال�سيا�سية وال�سيكولوجية والحرب التكنولوجية والف�ساء)76(.

الهجوم  وتاأثير هذا  الإلكترونية  �سبكاتها  تم مهاجمة نظم  ما  اإذا  الدولة �سحية  وت�سبح 
»تخريبي« على البنية التحتية للمن�ساآت الحيوية، مثل من�ساآت الطاقة والكهرباء والموؤ�س�سات 
تنفيذه  وطرق  نجاحه  وكيفية  الهجوم  وراء  من  معرفة  وبدون  وغيرها،  والم�سرفية  المالية 
واأطرافه الحقيقية، مما يجعله ق�سية مت�سابكة، وتاأتي عملية ال�ستجابة للهجمات وعملية رد 
يتم  اأن  يمكن  والتي  الهجمات،  تلك  لمثل  التعر�ص  �سد  الوقاية  اإجراءات  مع �سعف  الفعل 
�سنها عبر الف�ساء الإلكتروني وال�سبكات، اأو من خلال ا�ستخدام الهجوم الع�سكري التقليدي، 
اإلى تقديم  ال�سلبية تكون هناك حاجة ملحة  الوقائية  تاأييد دولي للاإجراءات  وللح�سول على 
التاأكد  ال�سعب  من  يكون  والذي   - الهجوم  هذا  مثل  في  ما  طرف  تورط  اإثبات  اأو   الدليل 
�سد  الحرب  اأو  المكافحة  في  للتعاون  دولي  اإجماع  لوجود  �سمانة  ي�سكل  بما   - ب�ساأنه 
طرف اآخر اأو فر�ص عقوبات دولية ما، حيث تكون الدول معر�سة لنتهاك ل�سيادتها واأمنها 
نطاقها  اأو  حدودها  اإلى  النظر  دون  اإ�سابتها  يتم  ال�سحية  الدولة  فاإن  ثم  ومن  الداخلي)77(. 

الجغرافي  ول يلقى هذا النمط الجديد من ال�سراع تنديدًا دوليًّا مثل الهجوم التقليدي.

Coleman, “The Challenge of Unrestricted Warfare - A Look Back and a Look Ahead”. )76(
 Bonnie N. Adkins, The Spectrum of Cyber Conflict from Hacking to Information Warfare: What Is Law  )77(
Enforcement’s Role? (Alabama: Air University. Air Command and Staff College, 2001): 78-89.
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تنتقل  حيث   ،2020 عام  حتى  الإلكترونية  الأ�سلحة  ا�ستخدام  تطور  توقعات  وت�سير 
التحول  مرحلة  تدخل  ثم   ،2002-1994 من  الفترة  في  الأ�سا�سية  الهجمات  مراحل  من 
من  المتقدمة  الهجمات  مرحلة  في  ذلك  بعد  وتدخل   ،2004-2002 عامي  بين   ما 

.)78(2020-2004

ثالثًا: المزايا ال�ستراتيجية للتوظيف الع�سكري للأ�سلحة الإلكترونية 
تتميز عملية ا�ستخدام الأ�سلحة الإلكترونية - ال�سيبرانية بعدد من المزايا ال�ستراتيجية، 

والتي ت�سكل حافزًا للعمل على امتلاكها وتطويرها وا�ستخدامها، واأهم تلك المزايا هي:

•	تتمكن الأ�سلحة الإلكترونية من تجاوز القيود الجغرافية، وتنفيذ الهجمات ذات مدى 
قدرة  ويفر�ص  المادية.  المجالت  في  بالخ�سم  الحتكاك  دون  البرق،  وب�سرعة  طويل 

 Kevin G. Coleman. “Cyber Intelligence: Cyber Arms Race Is Well Underway”, Breaking Government  )78( 
(9 Sep 2011), online e-article, http://breakinggov.com/2011/09/09/cyber-intelligence-blog-cyber-arms-race-
is-well-underway.
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الهجوم ال�سريعة العتماد على اأنظمة حماية ديناميكية ولديها درجات ا�ستجابة �سريعة في 
الوقت الحا�سم. 

•	قدرة العمل ال�سرية 

يتم تطوير الأ�سلحة الإلكترونية دون اأن يتم اكت�سافها مع القدرة على الختفاء ون�سج هالة 
القدرات  وتنمية  والتطوير  البحث  م�ستوى  على  الت�سليحية  الجهود  حول  الغمو�ص  من 
الأ�سلحة  تلك  على  ال�سيطرة  اإمكانية  حول  تحديًا  يحمل  ما  وهو  والدفاعية،  الهجومية 

بعك�ص الأ�سلحة التقليدية الأخرى. 

•	�سلاح غير قاتل وغير مرئي

يمكن للاأ�سلحة الإلكترونية اأن تنفذ اأهداف الهجوم دون اإلحاق �سرر مادي بالبنية التحتية 
ويمكن  الأخرى،  التقليدية  الأ�سلحة  ا�ستخدام  عن  تختلف  ميزة  يعد  ما  وهو  بالب�سر،  اأو 
�سرب  طريق  عن  بالب�سر  بالغ  دمار  اإحداث  ا  اأي�سً الإلكتروني  الف�ساء  هجمات  بوا�سطة 

الأنظمة المت�سلة بمجال الف�ساء الإلكتروني والموجودة في المجالت المادية.

•	اإ�سابة اأهداف ا�ستراتيجية ي�سعب الو�سول لها عبر هجوم تقليدي مثل:

للبعد  نظرًا  بالنيران  مهاجمتها  ال�سعب  من  مناطق  في  المتواجدة  والأنظمة  المن�ساآت  اأ- 
الجغرافي  والحماية النيرانية القوية، ووجود تجمعات �سكانية وغير ذلك.

ب- الفروع البنكية والمالية وهي بنى وطنية ح�سا�سة مُعر�سة لهجوم الف�ساء الإلكتروني 
�سواء ب�سبب ارتباط الدول الكبير بالنظم المالية، اأو ب�سبب ارتباط تلك النظم بمجال الف�ساء 

الإلكتروني.

ج- اأنظمة لوج�ستية وموا�سلات، وتعتبر اليوم محو�سَبة.

د- قواعد بيانات الدولة - وزارات الحكومة وهيئة الق�ساء وجامعات وغيرها. 
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•	خطر �سئيل على حياة الإن�سان 

مقابل  المُهاجِم  حياة  على  �سئيل  خطر  الإلكتروني  الف�ساء  با�ستخدام  الهجوم  في  يكمن 
العتبارات  اأحد  وهو  للخطر،  القوات  تعر�ص  فيه  والذي  النيراني،  الع�سكري  الهجوم 
التي قد تمنع الهجوم. هذا الأمر �سحيح على ال�سعيد الدفاعي، حيث توفر هذه الخا�سيّة 
اأوتوماتيكية �سد  و�سائل  ت�سغيل  قدرة  كبيرة وكافية وكذلك  المدافع حرية عمل  للجانب 
�سعيد  على  �سواء  للمخاطر.  الإن�سان  حياة  تعر�ص  ودون  ب�سري  تفكير  دون  الهجوم، 
المهاجم اأو على �سعيد المدافع. وهذا على عك�ص منظومات الدفاع النيرانية. فعلى �سعيد 

المهاجم، توفر كثير من الجراءة لدفع اأفكار هجومية.

•	النتقائية مقابل الع�سوائية

هذه الميزة لي�ست وا�سحة، ففي ت�سوّرات هجومية معيّنة يمكن مهاجمة اأهداف مكتظة 
داخل مجال مُعيّن دون الإ�سرار بكيانات اأخرى. ومع ذلك، في ت�سوّرات هجومية اأخرى 

من ال�سعب التحكم في اأبعاد الهجوم، ورُبّما يتمدد الهجوم لما وراء ما هو مخطط له.

•	الطابع النت�ساري للاأ�سلحة الفيرو�سية 

هذه الخا�سيّة تت�سل باتجاه الفيرو�سات ل�ستن�ساخ نف�سها دون توقف وقدرتها على التحرك 
المدافع،  للطرف  �سعبًا  تحديًا  تعتبر  الخا�سيّة  وهذه  مختلفة،  اأماكن  في  ال�سبكة  داخل 
الذي عليه منع ا�ست�سراء الفيرو�سات لأماكن مختلفة. واأف�سلية للمُهاجِم في ت�سوّرات معيّنة 
قد  الخا�سيّة  وهذه  كثيرة.  تاأثيرات  اإيجاد  يمكنه  محدود  فبوا�سطة جهد  عري�ص.  لهجوم 
تُمثّل �سعوبة للمُهاجِم الذي يبدي اهتمامًا بت�سوّرات هجومية مُركزة وانتقائية ورقابة على 

نتائج الهجوم.

•	الطابع المعياري العالمي لمجال الف�ساء الإلكتروني 

�سركات  قبل  من  تطويرها  ويتم  موحدة  تطبيقات  وجود  على  الإلكتروني  الف�ساء  يعتمد 
تكنولوجية عالمية، والتي تعمل في جميع الدول وتت�سل ببع�سها، وهو ما قد ي�سكل خطرًا 
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اإذا ما تم اختراق تلك الأنظمة وبرامج اأمن المعلومات، وهو ما من �ساأنه اأن يمثل خطرًا على 
كل الأمكنة التي ت�ستخدمه. 

•	رخ�ص تكلفة الإنتاج

بتكاليف  متقدمة  هجومية  قدرات  ذات  الإلكتروني  للف�ساء  قوات  ت�سكيل  دول  بمقدور 
منظمات  بمقدرة  وكذلك  متقدمة،  نيرانية  قوات  بناء  في  الراغبة  تلك  مقابل  في  زهيدة 
ا�ستئجار  يمكنه  وجميعهم  الإلكتروني.  الف�ساء  �سلاح  وتُ�سغّل  تت�سلح  اأن  وجماعات 
مواطنين و�سركات خا�سة كي تعمل ل�سالحهم. وتزيد القدرة على التعبئة في حالة القتال 

عبر ا�ستخدام الف�ساء الإلكتروني، وهو ما يعمل على تقليل تكلفة التعبئة القتالية. 

•	قدرة تحكم ب�سرية عالية في الف�ساء الإلكتروني 

اإلى  نظرًا لكون مجال الف�ساء الإلكتروني مجال �سناعيّ، ومُنتج ب�سري، وهو ما ي�ساعد 
درجة كبيرة في التحكم وال�سيطرة على بيئة ومناخ القتال مقارنة بالمجال البري، والذي 
الإلكتروني  الف�ساء  ويوفر  القتالية  الأعمال  �سير  على  يوؤثر  عائقًا  الطق�ص  يكون  اأن  يمكن 
بيئة م�ستقرة اإلى حد ما مع تلافي الأخطاء الب�سرية وتهديد العنا�سر الداخلية، والتي يمكن 

للاأطراف المهاجمة اأو المدافعة اأن تقوم بخ�سوعه للتدريب واإجراء المناورات.

•	الف�ساء الإلكتروني مجال مدني - ع�سكري م�سترك

التحتية  بالبنى  مرتبطة  للات�سالت  الع�سكرية  التحتية  البنى  تكون  الحالت  من  كثير  في 
البنى المدنية حيويًّا للاأغرا�ص الع�سكرية.  المدنية للات�سالت، وهو ما يجعل الدفاع عن 
والذي يمكن اأن يتم عبر ا�ستخدام الجيو�ص لقدراتها في مجال الف�ساء الإلكتروني، وهو 
ما قد يواجهه ب�سعوبات تتعلق بعملية جمع المعلومات وت�سغيل الوحدات الع�سكرية في 

الف�ساء الإلكتروني المدني.
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•	اعتمادات متبادلة بين مجال الف�ساء الإلكتروني والمجالت المادية 

ناحية،  من  المادية:  المجالت  مع  اتجاهين  ذا  اعتمادًا  الإلكتروني  الف�ساء  مجال  يعتمد 
تعاظم العمليات في تلك المجالت، ومن ناحية ثانية يعر�ص البنية التحتية الموجودة في 

تلك المجالت للخطر مثل الكابلات البحرية والمرافق الحيوية ومحطات الت�سالت.

رابعًا: ت�ساعد القدرات في �سباق الت�سلح ال�سيبراني عبر الف�ساء الإلكتروني 
من  الدول  وتمكين  النفوذ  وب�سط  القوى  توازن  في  ا�ستراتيجية  اأهمية  الت�سليح  يلعب 
وعدم  ال�سك  يمتلكها  اأمنية  بيئة  ظل  في  والتكتلات  وال�سغوط  الأدوار  من  العديد  ممار�سة 
اليقين وم�سالح ا�ستراتيجية قابلة للتدمير في ثوانٍ معدودات، وهو ما يحمل خطورة ع�سكرة 
امتلاك  في  التقدم  ظروف  عن  يختلف  كونه  العتبار  بعين  الأخذ  دون  الإلكتروني  الف�ساء 
حال  وقوعه  المنتظر  التدمير  حجم  بالعتبار  الأخذ  ودون  البيولوجية  اأو  النووية  الأ�سلحة 
التعر�ص لهجوم اإلكتروني، يمثل خطورة الإ�سابة الدولية من خطر ا�ستخدامها بالإ�سافة اإلى 

تطويرها ون�سرها وال�ستخدام ال�سيا�سي للاأ�سلحة الإلكترونية في ال�سراعات)79(.

اإذا كان مجال الفيرو�ص البيولوجي قد �سهد �سباقًا محمومًا في تطوير اأ�سلحة بيولوجية، 
ا بين العديد من الدول في ال�ستحواذ عليه  اأوجد كذلك تناف�سً فاإن الفيرو�ص الإلكتروني قد 
وتطويره في اإطار اأ�سلحة الف�ساء الإلكتروني والتي تحدد م�سير اأي معركة)80(. وتبنت العديد 
من الدول ا�ستراتيجية حرب المعلومات باعتبارها حربًا للم�ستقبل، والتي يتم خو�سها بهدف 
الطرف  اأنظمة  اإلى  الدخول  عبر  القرارات  �سناعة  عملية  في  ال�سطرابات  واإثارة  الت�ستيت 
الدول  وترى  الإلكتروني.  للف�ساء  المتزايدة  الأهمية  بعد  معلوماته  ونقل  ا�ستخدام  الآخر، 
القوة  �سلِّ  على  القادر  واإنما  القوة،  يملك  من  لي�ص  المعركة  م�سير  يحدد  من  اأن  الكبرى 

والت�سوي�ص على المعلومة. 

 Neil Robinson et al., Stocktaking Study of Military Cyber Defense Capabilities in the European Union  )79(
(milCyberCAP): Unclassified Summary. RAND Research Report 286 (Santa Monica, CA: RAND, 2013): 7.
 E. Nakashima, “U.S. Accelerating Cyberweapon Research”, The Washington Post, online e-article,  )80( 
https: / /www.washingtonpost .com/world/national-securi ty/us-accelerat ing-cyberweapon-
research/2012/03/13/gIQAMRGVLS_story.html.
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وتم ا�ستخدام الهجمات الإلكترونية في ال�سراع بين رو�سيا واإ�ستونيا عام 2007، وفي 
قبل  من  اإيران  على  الإلكترونية  الهجمات  وفي   ،2008 عام   الرو�سية  الجورجية  الحرب 
اإ�سرائيل والوليات المتحدة با�ستخدام فيرو�ص �ستاك�ص نت �سد المن�ساآت النووية الإيرانية، 
وقد ك�سف اإدوارد �سنودن عن قيام الوليات المتحدة ب�سن 231 هجومًا اإلكترونيًّا �سد رو�سيا 
واإيران وال�سين)81(. ودفع عجز حلف الناتو في مواجهة الهجمات الإلكترونية على اإ�ستونيا 
عام 2007 وجورجيا عام 2008 اإلى تكوين مركز للدفاع الإلكتروني مقره تالين عا�سمة 
اأ�سبح الف�ساء الإلكتروني  اإ�ستونيا، وعمل على تطوير المفهوم ال�ستراتيجي للحلف بحيث 
ي�سمل م�ساندة  بما  الإلكترونية  الدفاعية  اأن يطور قدراته  الحلف، واأن عليه  لعمليات  منطقة 
ودعم حلفائه الذين يتعر�سون لهجمات اإلكترونية، واأنه وفقًا لذلك فاإن اأي هجوم يتم على 

اأوروبا اأو اأمريكا ال�سمالية يعتبر هجومًا �سد الجميع.

 “Latest Snowden leak: US mounted 231 Cyber-Attacks against Russia, Iran, and China”, The Voice of Russia: )81(
International (31 Aug 2012), online e-article, http://sputniknews.com/voiceofrussia/news/2013_08_31/
Latest-Snowden-leak-US-mounted-231-cyber-attacks-against-Russia-Iran-and-China-0260/.
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الم�سلحة،  قواتها  �سمن  الإلكترونية  للحرب  وحدات  بت�سكيل  الدول  من  عدد  وقام 
وقامت الوليات المتحدة بت�سكيل قيادة ع�سكرية للف�ساء الإلكتروني، واأ�سبحت تتجه بع�ص 

الدول اإلى تخ�سي�ص ميزانيات للدفاع والأمن الإلكتروني.

ولكن  الإلكترونية،  للهجمات  التعر�ص  خطر  �سد  دفاعاتها  لتعزيز  الدول  واتجهت 
التجاه الأكثر خطورة هو التحول من اتخاذ اإجراءات وقائية ذات طابع دفاعي اإلى التجاه 

اإلى تبني �سيا�سات هجومية.

  A Cyber Arms Race وتبقى الم�سكلة في اأنه عند دخول العالم �سباق الت�سلح الإلكتروني
يكون لدينا م�سكلة في تحديد ماهية تلك الأ�سلحة التي يمتلكها الآخرون، ومن ثم ل ي�سبح 
لدى المجتمع الدولي قدرة �سريعة على التدخل لحتواء التقدم في مجال تلك الأ�سلحة، ول 

يوجد مجال لتفعيل التفتي�ص كاآلية مراقبة مثل حالة الأ�سلحة النووية.

وت�سمل عملية بناء القدرات الع�سكرية في مجال الأ�سلحة الإلكتروني، ال�سعي اإلى امتلاك 
التقنيّ،  التفوق  تحقيق  على  تعمل  هجومية،  قدرات  وتطوير  الحماية  واأنظمة  التكنولوجيا 
والهدف الثاني، تطوير القدرات الهجومية اإما عبر بناء القدرات الذاتية اأو بال�ستعانة بالأفراد 
الهجمات  لمواجهة  الجاهزية  مدى  اختبار  على  القدرة  وتطوير  المتخ�س�سة  وال�سركات 
الهجومية  القدرات  لتطوير  المخ�س�سة  الميزانيات  توفير  على  العمل  والثالث،  الإلكترونية، 

والدفاعية وبخا�سة مع قلة تكلفتها مقارنة بحجم ما ينفق على الجيو�ص التقليدية.

اإلى  ت�سير  التوقعات  فاإن  الإلكترونية  بالقدرات  المتعلق  الن�ساط  �سرية  من  الرغم  وعلى 
اأن هناك ما ل يقل عن 120 دولة تقوم بتطوير طرق للتج�س�ص وا�ستخدام الإنترنت ك�سلاح 
الدول  اأهم  الحكومية. ومن  بالخدمات  الخا�سة  الكمبيوتر  المال ونظم  اأ�سواق  ل�ستهداف 
واإ�سرائيل وفرن�سا  وال�سين ورو�سيا  المتحدة  الوليات  اإلكترونية  تمتلك قدرات هجوم  التي 

وبريطانيا والهند واألمانيا)82(.

 Misha Glenny, “The Cyber Arms Race Is On, as Nations Large and Small Mobilize to Protect Themselves )82(
 and Their Enemies If Provoked”, Pittsburgh Post-Gazette,
http://www.post-gazette.com/pg/11296/1183849-109-0.stm#ixzz1oMTYghXF.
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واعتبرتها  الإلكترونية،  �سبكاتها  باختراق  ال�سين  مرارًا  المتحدة  الوليات  واتهمت 
 NASA ورو�سيا خطرًا اإلكترونيًّا على اأمنها)83(، وتتهم ال�سين باختراق وكالة الف�ساء الأمريكية
واختراق نظم المعلومات لأقمارها ال�سناعية في الف�ساء الخارجي. وهو ما تنفيه ال�سين وتوجه 
نف�ص التهام مع اإيران ورو�سيا للوليات المتحدة، وتعد كل من ال�سويد وفنلندا واإ�سرائيل من 
اأف�سل الدول التي لديها جاهزية لمواجهة الهجمات الإلكترونية مقارنة بالوليات المتحدة 

واألمانيا وبريطانيا)84(. 

عليها  يطلق  فيما  اإلكترونية  لحرب  التعر�ص  محاكاة  �سنويًّا  المتحدة  الوليات  وتجري 
 2012 عام  ميزانية  في  دولر  مليون   500 وخ�س�ست   Cyberstorm الحوا�سب  بعا�سفة 
اأ�سلحة واأدوات للحرب الإلكترونية  لمواجهة التهديدات الإلكترونية، وعملت على تطوير 
درجات  لتح�سين  وذلك  الح�سا�سة،  العدو  �سبكات  تخريب  على  قادرة  فيرو�سات  ت�سمل 

ال�ستعداد لحرب الكمبيوتر)85(.

لمواجهة  هجومية  اإلكترونية  لأ�سلحة  ت�سنيع  جهود  عن  المتحدة  الوليات  واأعلنت 
الإلكترونية من  الأبحاث  تمويل  زيادة مخ�س�سات  لهجوم، وعملت على  تعر�سها  احتمال 
120 مليون دولر اإلى 208 ملايين دولر عام 2012، وتبلغ تكلفة الهجمات الإلكترونية 
11 بليون دولر و9 ملايين مواطن تم اختراق خ�سو�سياتهم وتكلفت الجريمة الإلكترونية 
على  ا  ردًّ والف�سائي  الجوّي  ال�سلاح  تطوير  على  عزمها  رو�سيا  واأعلنت  دولر.  بليون   3.8
الدرع ال�ساروخية وخ�س�ست 590 مليار يورو لإعادة الت�سليح خلال العقد المقبل والعمل 
على ا�ستعادة موقع الزعامة في التكنولوجيّات الع�سكرية)86(. وقامت اإيران بتاأ�سي�ص مقر الدفاع 
الإلكتروني في اأكتوبر 2011، واأ�سبحت من �سمن الدول التي تملك منظومة دفاعية كاملة 

Dan Raywood, “US Says China and Russia are Cyber Threats”, CRN News, http://www.crn.com.au/  )83(
News/279216,us-says-china-and-russia-are-cyber-threats.aspx.
 Brigid Grauman, “Cyber-Security: The Vexed Question of Global Rules”, Friends of Europe,  )84( 
http://www.friendsofeurope.org/security-europe/3110/.
 Ellen Nakashima, “List of Cyber-Weapons Developed by Pentagon to Streamline Computer Warfare”, The )85(
Washington Post (1 June 2011), online e-article, https://www.washingtonpost.com/national/list-of-cyber-
weapons-developed-by-pentagon-to-streamline-computer-warfare/2011/05/31/AGSublFH_print.html.

الإن�ت�رن�ت،  عبر  متاحة  اإل�كترون�ي�ة  مق�الة   ،)2012 فبراير   20( نيوز  الجزائر  الغرب«،  م�ع  الت�س�لّ�ح  �سب�اق  يُ�ط�ل�ق   )86( »بوت�ي�ن 
.http://www.djazairess.com/djazairnews/35239
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في مواجهة تهديدات الحرب الإلكترونية، وظهر في نجاح اإيران في احتواء فيرو�ص دوكو في 
بداية عام 2012 بعد �ساعة من اإطلاقه.

الإلكتروني  الغزو  حملات  لمواجهة  »رام«  تدعى  خا�سة  وحدة  اإ�سرائيل  واأن�ساأت 
والدفاع عن المواقع ال�ستراتيجية، واأن�ساأت وحدات متخ�س�سة في تكنولوجيا المعلومات 
وال�سبكات الجتماعية كموقع في�ص بوك على الإنترنت ك�سلاح ا�ستراتيجي في الجي�ص. اإلى 
جانب وحدة ت�سمى »8200« التابعة لوزارة الدفاع الإ�سرائيلي في حرب الإنترنت. وقامت 
الحكومة البريطانية بتطوير برامج اأ�سلحة اإلكترونية، من �ساأنها اأن تعزز الخيارات الهجومية، 
البريطانية، وهو ما  باأنها جزء ل يتجزاأ من تر�سانة الأ�سلحة  اإلى ال�سيا�سات الدفاعية، واأقرت 

يمثل اأول اعتراف ر�سمي بوجود مثل هذه البرامج الإلكترونية)87(.

الم�سدر : تقرير �سركة كا�سبر�سكي 2014

)87( ريم عبد الحميد، »الجارديان: الحكومة البريطانية تطور اأ�سلحة هجوم اإلكتروني«، اليوم ال�سابع: �سحف عربية وعالمية )31 مايو 2011(، مقالة 
http://www.youm7.com/story/2011/5/31/424640/الجارديان--الحكومة-البريطانية-تطور- النترنت،  متاحة عبر  الكترونية 

اأ�سلحة-هجوم-اإلكتروني.
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واأعلنت رو�سيا اعتزامها اإن�ساء وحدات دفاع »�سيبراني- اإلكتروني« لحمايتها من الحرب 
على الإنترنت خلال ال�سنوات القادمة، وذلك على مراحل حتى حلول عام 2017. وللدفاع 
المبرمجين  بتجنيد عدد كبير من  الجي�ص  الرو�سية، وقام  الم�سلحة  للقوات  التحتية  البنية  عن 

الجدد لدعم البرامج الع�سكرية، بالإ�سافة اإلى اإمكانية التعاون مع جماعات القرا�سنة. 

وبلغ الإنفاق الع�سكري الرو�سي على حرب الف�ساء الإلكتروني 127 مليون دولر من 
اإجمالي اإنفاق ع�سكري بلغ 40 بليون دولر في رو�سيا، التي تحتل المركز الرابع عالميًّا في 
مجال تطوير قدرات الأ�سلحة الإلكترونية. في حين تاأتي ال�سين في المركز الثاني عالميًّا في 
مجال تطوير قدرات حرب الف�ساء الإلكتروني، وتبلغ ميزانية الإنفاق عليها 55 مليون دولر 
من جملة اإنفاقها الع�سكري البالغ 62 بليون دولر. وهناك العديد من الدول التي تعكف على 

تطوير تر�سانة الأ�سلحة الإلكترونية)88(.

با�ستهدافها  ال�سمالية  وكوريا  وال�سين  رو�سيا  من   ًّ كلا اليابان  تتهم  اأخرى  ناحية  ومن 
بالهجمات الإلكترونية، وهو ما دفع اليابان اإلى تطوير قدراتها الإلكترونية بتطوير فيرو�سات 
 Fujitsu التي ت�سن �سدها وح�سل العملاق  لملاحقة وتعطيل م�سادر الهجمات الإلكترونية 
على حقوق هذا الم�سروع بتكلفة 2.3 مليون دولر في خطة عمل 3 �سنوات. وهو ما يدفع 
لإجراء تعديلات د�ستورية وقانونية ت�سرح با�ستخدام اأ�سلحة اإلكترونية ويمنع القانون الحالي 

تبني �سيا�سات هجومية)89(. 

الإلكترونية  بالحرب  تن�سئ وحدة خا�سة  العالم  في  اأول دولة  تعد  التي  ال�سين  وقامت 
في  الأمريكية  الطائرات  حاملات  �سدَّ  ل�ستخدامها  كهرومغناطي�سية؛  نب�ص  اأ�سلحة  بتطوير 
نووي  تفجير  عن  الناجمة  جاما،  اأ�سعة  نب�ص  ت�سبه  وهي  تايوان.  حول  م�ستقبلي  �سراع  اأي 
بما يت�سبَّب في تعطيل كلِّ الأجهزة الإلكترونية، بما في ذلك اأجهزة الحا�سب الآلي وغيرها 
على م�ساحات وا�سعة. اإن الأ�سلحة الإلكترونية ال�سينية تعد جزءًا مما يعرف بم�سروع اأ�سلحة 
»الورقة الرابحة« لدى ال�سين، والتي تعتمد على التكنولوجيا الحديثة التي يجري تطويرها في 

 Kevin G. Coleman, “The Cyber Arms Race Has Begun”, CSO: Opinion. http://www.csoonline.com/  )88(
   article/2122353/critical-infrastructure/coleman--the-cyber-arms-race-has-begun.html.
“Japan Developing Cyber Weapon: Report”, The Australian Business Review (2 Jan 2012), online e-article. )89(
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م�ستوى عالٍ من ال�سرية)90(. وعلى الرغم من اإعلان ال�سين اأنها لن تدخل في �سباق ت�سلح مع 
اأي دولة، فاإنها رفعت الإنفاق الع�سكري من 119.8 مليار دولر في 2011 وبزيادة قدرها 

11.2% عام 2012 ومتوقع اأن ت�سل اإلى 238.2 مليار دولر في 2015.

وتواجه الوليات المتحدة تحديًا في قيادة الدول الأخرى فيما يتعلق بالقدرات ال�سيبرانية، 
ومن �سمنها المتناف�سون في اآ�سيا والمحيط الهادي، وهو ما ي�سع �سغطًا كبيرًا على الوليات 
المتحدة و�سانعي القرار بها للتعامل مع عملية انت�سار القدرات ال�سيبرانية الهجومية �سواء من 
البالي�ستية  اأو من غير الدول، وهو ما يختلف عن عملية التطور في ال�سواريخ  جانب الدول 

وتعتمد الأ�سلحة الإلكترونية على المعرفة وال�سفرات)91(. 

وتمتلك ال�سين واإيران وكوريا ال�سمالية ورو�سيا قدرات اإلكترونية هجومية، والتي يمكنها 
اأن ت�سكل خطرًا على الوليات المتحدة وحلفائها، حيث عبرت عملية ال�سباق الإلكتروني 
في مجال الت�سلح عن خريطة ال�سراع والتناف�ص ما بين القوى الكبرى، كما يتم بين باك�ستان 
والهند وما بين ال�سين واليابان وما بين اإ�سرائيل والعالم العربي، ويزداد الأمر خطورة اإذا ما تم 
ن�سر تلك القدرات في ال�سوق ال�سوداء، والتي يمكن اأن تقع في اأيدي الجماعات الإجرامية 
التي تهدف اإلى الح�سول على المال، اأو الإرهابية التي ت�سعى اإلى ال�ستخدام ال�سيا�سي لها اأو 
رغبة دول اأخرى في امتلاكها ول ت�ستطيع اأن تنتجها مثل تلك القدرات ال�سيبرانية، وهو ما 
يوفر بيئة مثالية لعلاقة البائع والم�ستري في ال�سوق ال�سوداء، وهو ما يحمل خطورة وتاأثير على 
القدرات الأمريكية في مجال الأ�سلحة الإلكترونية من خلال العمل على ت�سييق الفجوة بينها 
وبين غيرها من الدول الأخرى، وهو ما يهدد القدرات ال�سيبرانية للوليات المتحدة، وي�سع 
مفهوم الهيمنة في حالة مراجعة اإذا ما تم تطبيقه في المجال الإلكتروني عندما يتمكن مراهق 

يبلغ 16 عامًا من �سن هجمات اإلكترونية موؤثرة. 

عـربـيـة،  بعـيون  ال�سـين  الأم�ري�ك�ي�ة«،  ال�ط�ائ�رات  ح�ام�لات  ح�ركة  �س�ل  ع�لى  ق�ادرة  ج�دي�دة  اأ�س�ل�ح�ة  ت�ط�ور  »ال�س�ي�ن   )90( 
.http://www.chinainarabic.org/?p=3039

Eddie Walsh, “The Cyber Proliferation Threat”, The Diplomat, http://thediplomat.com/2011/10/the-cyber-  )91(
proliferation-threat.
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الإلكتروني  الأمن  تطبيقات  في  ال�ستثمار  اأولويات  في  المتحدة  الوليات  وتتفوق 
الدفاعية عن بقية دول العالم، ولكنها تواجه �سعوبة في و�سع اإطار للحماية لكل هدف محتمل 
للهجوم بخلاف الف�ساء، فاإن عدد الأهداف المحتملة غير محددة وغير مقيدة بالجغرافيا، 
وتركز الوليات المتحدة من ناحية اأخرى على ال�ستثمار في ن�سر القدرات الهجومية على 
اعتبار اأن الهجوم هو اأف�سل و�سيلة للدفاع، وهو ما يحاط بقدر كبير من ال�سرية، وهو ما ي�سع 
�سعوبة في معرفة حقيقة تلك القدرات وقوتها وحجمها، وتهدف القدرات الهجومية تحقيق 
نوع جديد من الردع في المجال الإلكتروني، والتي تقود عملية ال�ستثمار في هذا الف�ساء، 

وت�سع الوليات المتحدة اأهمية ق�سوى في حماية �سبكاتها.

اأمن  على  خطرًا  الخارجية  للدول  الهجومية  ال�سيبرانية  القدرات  نمو  عملية  وتمثل 
الوليات المتحدة اإلى جانب انت�سار الأ�سلحة النووية، واأنه في حال امتلاك اأعداء الوليات 
المتحدة لمثل تلك القدرات يمكنها اأن ت�سكل خطرًا محدقًا باأمنها، وتهتم الوليات المتحدة 
لي�ص فقط بعمليات الدفاع والهجوم في المجال الإلكتروني بل با�ستخدام الف�ساء الإلكتروني 

في �سن دبلوما�سية فاعلة لتحقيق اأهدافها الخارجية)92(.

وتوجه الوليات المتحدة اتهامًا لل�سين ب�سنِّ هجمات الف�ساء الإلكتروني في اإطار جزء 
من خطط بكين لفر�ص »هيمنة اإلكترونية« على خ�سومها العالميين بحلول عام 2050 في 
الإنفاق  بحالة  يتعلق  وفيما  الجنوبية.  ورو�سيا وكوريا  وبريطانيا  المتحدة  الوليات  مواجهة 
الع�سكري على الأ�سلحة الإلكترونية)93( ت�سير اإلى وجود خم�ص دول كبرى في مجال امتلاك 
تطوير  ميزانية  بلغت  عام 2012  وفي  الإلكتروني،  الف�ساء  في مجال  الإلكترونية  القدرات 
القدرات الإلكترونية الدفاعية لحلف الناتو 58 مليون يورو، وفي الوليات المتحدة والتي 

و�سلت ميزانية الدفاع الإلكترونية اإلى 1.54 بليون دولر في المدة من 2017-2013.

 Zachary K. Goldman, “Washington›s Secret Weapon Against Chinese Hackers: Applying the Lessons of  )92(
 Counterterrorism and Counterproliferation in Cyberspace”, Foreign Affairs (8 Apr 2013), online e-article,
https://www.foreignaffairs.com/articles/united-states/2013-04-08/washingtons-secret-weapon-against-
chinese-hackers.
 Pierluigi Paganini, “The Rise of Cyber Weapons and Relative Impact on Cyberspace”, InfoSec Institute,  )93(
http://resources.infosecinstitute.com/the-rise-of-cyber-weapons-and-relative-impact-on-cyberspace.
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وفي المملكة المتحدة بلغت ميزانية تطوير الفيرو�سات الدائية والمخترقين 650 مليون 
جنيه اإ�سترليني، وفي المركز الرابع اأنفقت اإ�سرائيل 13 مليون دولر في تطوير التكنولوجيا 
نفقاتها  على  ا  غمو�سً تفر�ص  والتي  ال�سين  وفي  الإلكتروني،  الدفاع  مجال  في  الجديدة 
مليون   120 بين  ما   2011 عام  في  اإنفاقها  اإلى  ت�سير  التقديرات  بع�ص  اأن  اإل  الت�سليحية 
في  دولر  بليون   1.8 ميزانية  من   ترتفع  اأن  المتوقع  ومن  دولر،  مليون   180 اإلى   دولر 
عام 2011 اإلى 50 بليون دولر عام 2020 وبزيادة �سنوية ت�سل اإلى 44.7%، واأعلنت اإيران 
عن طموحها في تح�سين قدراتها في مجال الحرب الإلكترونية، وقامت بتاأ�سي�ص فريق معني 

بذلك، وو�سل حجم الإنفاق اإلى بليون دولر عام 2012.

تقنيات  لتطوير  كبيرة  ا�ستثمارات  خ�س�ستا  قد  المتحدة  والوليات  ال�سين  اأن  ويلاحظ 
الإنترنت الجديدة. وعلى الرغم من اأن المبالغ المخ�س�سة قد تبدو باهظة فاإنها رخي�سة مقارنة 
مع تكلفة �سلاح تقليدي، وهو ما دفع كثيرًا من الدول اإلى اإن�ساء وحدات للاإنترنت مخ�س�سة 

لتطوير تكنولوجيات الهجوم الإلكتروني.

القت�سادي  البعد  وبخا�سة  متعددة،  عوامل  على  الإلكترونية  الأ�سلحة  تكلفة  وتعتمد 
الخارج  اإلى  ال�سناعية  الأ�سرار  تر�سيب  اأو  التج�س�ص  الحماية ومنع  بالقدرة على  يتعلق  الذي 
اإلكترونية  ا�ستراتيجية  تبني  اأهمية  اإلى  يدفع  ما  وهو  ال��دولرات،  ملايين  الدولة  يكلف  بما 
�سليمة، وبخا�سة فيما يتعلق بالقدرة على تطوير تر�سانة الأ�سلحة الإلكترونية. بالنظر اإلى اأن 
عملية تطوير الأ�سلحة الإلكتروني يكتنفها نوع من ال�سرية والغمو�ص ك�ساأن نفقات الت�سليح 
فقط على  تقت�سر  قد  والتي  بدقة،  معرفتها  ي�سعب  والتي  المختلفة،  العالم  في دول  والدفاع 
اأنظمة  �سفقات ال�سلاح المعلنة، ومن ثم فاإن الت�سلح الإلكتروني باعتباره مجالً جديدًا في 

الت�سليح فاإنه يحظى بقدر عالٍ من ال�سرية والهتمام في ال�ستثمار في تطويرها.

ومن ثم ي�سعب تحديد التكلفة بدقة لتطوير اأ�سلحة اإلكترونية لكونها تعتمد كذلك على 
عدد كبير من المتغيرات، وو�سع ت�سارلي ميلر القر�سان ال�سهير مخططًا لميزانية لإقامة جي�ص 
اإلكتروني اأمريكي، واقترح اأن تبلغ مدة الم�سروع عامين ي�سم حوالي 592 من المخت�سين 
في مختلف الأدوار المهمة من المحللين والمديرين والتقنيين، وي�سير اإلى اأن تطوير ال�سلاح 
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مليون  على 45.9  يزيد  ما  التكلفة  وتبلغ  العالية،  المهارات  مهنيين ذوي  يحتاج  ال�سيبراني 
دولر في الراتب ال�سنوي، متو�سط الراتب ال�سنوي 77534 و3 ملايين دولر...)94(.

للكونجر�ص لطلب  قانون  الأمريكية م�سروع  الوطني  الدفاع  وفي 2014 قدمت هيئة 
الموافقة عليه، والذي يهدف اإلى تنظيم انت�سار الأ�سلحة الإلكترونية، وفي نف�ص الوقت توفير 
التجارة  لمواجهة  الإلكتروني  الأمن  مبادرة  ودعت  الأ�سلحة،  تلك  لتطوير  �سخمة  ميزانية 
الدولية في مجال الأ�سلحة الإلكترونية، والتي يمكن اأن يتم ا�ستخدامها لمواجهة الجماعات 
الأ�سلحة  تلك  ا�ستخدام  في  الدول  الع�سكرية، ودعم حق  والن�ساطات  والإجرامية  الإرهابية 

كاأداة للدفاع ال�سرعي عن النف�ص)95(.

بين  م�ستركة  عملية  اإن�ساء  على  العمل  اإلى  الأمريكي  الرئي�ص  القانون  م�سروع  ودعا 
انت�سار  على  لل�سيطرة  متكاملة،  �سيا�سة  و�سع  عملية  توفير  على  للعمل  المعنية،  الوكالت 
الأ�سلحة الإلكترونية اإما من خلال القيام باأن�سطة من جانب واحد اأو من خلال تعزيز التعاون 
لتنفيذه، والو�سائل المالية، والعلاقات الدبلوما�سية، وغيرها من الو�سائل الأخرى، التي يمكن 
الع�سكرية  للقيادة  دولر  بتخ�سي�ص 68مليون  المطالبة  تمت  وقد  منا�سبة،  الرئي�ص  يراها  اأن 
للف�ساء الإلكتروني، و14 مليون دولر لدعم برنامج الهجوم في عمليات القوات الجوية، 
و5.8 مليون دولر للدفاع الإلكتروني، و19 مليونًا لأبحاث الأمن الإلكتروني، و20 مليون 
دولر لدعم الأبحاث المتقدمة في الأمن الإلكتروني، و169 مليون دولر ل�ستكمال اإن�ساء 
ع�سرة  اثنتي  »ال�سيبر«  كلمة  ترددت  وقد  الإلكتروني)96(،  الف�ساء  في  العمليات  مركز  مبنى 
وثائق الميزانية  في  مرة  و�ستين  وواحدًا   ،2012 عام  الدفاع  مخ�س�سات  م�سروع  في   مرة 

لعام 2013، و127 مرة في م�سودة قانون الميزانية لعام 2014.

 Stefano Mele, Cyber Weapon: Legal and Strategic Aspects (Version 2.0) (Rome: Italian Institute of  )94(
Strategic Studies “Niccolò Machiavelli”, 2013), online e-book, http://www.strategicstudies.it/wp-content/
uploads/2013/07/Machiavelli-Editions-Cyber-Weapons-Legal-and-Strategic-Aspects-V2.0.pdf.

  USA, Department of Defense, Annual Report to Congress: Military and Security Developments Involving )95(
 the People’s Republic of China 2013 (USA: Office of the Secretary of Defense, 2013), online e-book, 
http://archive.defense.gov/pubs/2013_China_Report_FINAL.pdf.
 Anthony M Freed, “US Defense Budget to Both Regulate and Proliferate Cyber Weapons”, Tripwire: The )96(
State of Security, http://www.tripwire.com/state-of-security/top-security-stories/us-defense-budget-regulate-
proliferate-cyber-weapons.
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القومية و�سناعات  الدفاع  اأنظمة  مثل  الحيوية  التحتية  بالبنية  الأمني  الهتمام  زيادة  مع 
اأنظمة التحكم و�سبكات الت�سالت، �ساعد ذلك في نمو �سوق الأ�سلحة الإلكترونية وبذلك 
ظهر الف�ساء الإلكتروني كمجال جديد للحرب مثل البر والبحر والجو، ودفع ذلك العديد من 
الفاعلين من الدول اإلى تبني تطوير تلك الأ�سلحة بجهودها الذاتية اأو عبر ال�ستعانة ب�سركات 
الأ�سلحة  تلك  لتجارة  ال�سوداء  وبال�سوق  بالقرا�سنة  ا�ستعانة  عبر  اأو  متقدمة،  تكنولوجية 
العالمي  الهتمام  ت�ساعد  اإلى  ال�سوق)97(  �سفافية  لمركز  تقرير  واأ�سار  للرقابة،  الخا�سعة  غير 
بالأ�سلحة الإلكترونية - ال�سيبرانية، وتوقع التقرير اأن يت�سع ال�سوق العالمي لتجارة الأ�سلحة 

الإلكترونية بن�سبة 4.4% من عام 2015 اإلى عام 2021.

بليون  من 521،87  ال�سوق  تقييم حجم  ي�سل  اأن  المتوقع  من  ذلك  النمو  معدل  وفي 
 390 اإلى  فيها  و�سل  والتي   2014 عام  عن  وبزيادة   ،2021 عام  بحلول  اأمريكي  دولر 
بليون دولر. وهذه القيمة مر�سحة للزيادة مع ت�ساعد اأخطار الهجمات الإلكترونية، والتي 
فر�ست �سرورة تطوير الأ�سلحة الإلكترونية للدفاع، اإلى جانب اهتمام الحكومات واأجهزة 
ال�سيبرانية الهجومية والقدرة على امتلاك قدرات  بالتطوير في مجال الحرب  ال�ستخبارات 
اأن يعمل كذلك على نمو الطلب في �سوق  احتواء الهجمات الإلكترونية. وهو ما من �ساأنه 
الأ�سلحة ال�سيبرانية الهجومية، واإلى جانب الدول الكبرى التي تعمل على نمو قدراتها هناك 
عدد من ال�سركات التقنية التي تعمل على تطوير ال�سناعة العالمية للاأ�سلحة ال�سيبرانية، ومن 
ريثون  و�سركة   BAE و�سركة  وايربا�ص  بوينج  و�سركة  مارتين  لوكهيد  �سركة  ال�سركات  تلك 

و�سركة نورث روب جرومان)98(.

توجد  ال�سمالية  اأمريكا  ففي  جغرافيًّا  ال�سيبرانية  للاأ�سلحة  العالمي  بال�سوق  يتعلق  وفيما 
الوليات المتحدة وكندا والمك�سيك، وفي اأوروبا توجد المملكة المتحدة واألمانيا وفرن�سا 
دول  وباقي  واليابان  وال�سين  الهند  توجد  الهادي  المحيط  اآ�سيا  منطقة  وفي  اأوروبا،  وباقي 

المنطقة، وباقي العالم مثل اأمريكا اللاتينية وال�سرق الأو�سط واإفريقيا. 

 “Cyber Weapon Market – Global Industry Analysis, Size, Share, Growth, Trends and Forecast 2015 – 2021”, )97(
Transparency Market Research,  http://www.transparencymarketresearch.com/cyber-weapon-market.html.
 Lockheed Martin Corporation, BAE Systems plc, General Dynamics Corporation, Airbus Group SE,  )98( 
The Boeing Company, Raytheon Company, and Northrop Grumman Corporation.
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الدفاعية،  بالأ�سلحة  يتعلق  الأول  اأ�سا�سين؛  نمطين  ال�سيبرانية  الأ�سلحة  �سوق  وي�سمل 
والأخرى تتعلق بالأ�سلحة الهجومية، وفيما يتعلق بحجم ال�سوق وفقًا اإلى التطبيقات توجد 
اأنظمة الدفاع القومي و�سبكات ات�سالت ونظم التحكم ال�سناعي والخدمات المالية والبنكية، 

واأجهزة التحكم في المجال الجوي، ونظم الموا�سلات الذاتية، والم�ست�سفيات.

كبرى ال�سركات العاملة في مجال الأ�سلحة الإلكترونية ون�سيبها من ال�سوق العالمي

الم�سدر: تقرير ل�سركة بوينج لعام 2011





المبحث الثالث
اأثر الف�ساء الإلكتروني في القانون الدولي العام وقانون الحرب

اأولً: اأثر العلم والتكنولوجيا في علم القانون الدولي  
اأو عالمية العالم لقرية كونية  اإلى تحول  اأو عالمي، وت�سير  ترتبط العولمة بما هو دولي 
Global Village ويدور مفهوم »العولمة« حول الوجود العالمي اأو النت�سار الكوني، حيث 

والقت�سادية  ال�سيا�سية  الأ�سعدة  على  الإن�ساني  التفاعل  على  عميقًا  تاأثيرًا  تجلّياتها  تترك 
بين  المتبادل  والعتماد  التبادل  لتزايد  تعدو  النظري  اإطارها  وفي  والثقافية،  والجتماعية 
الدول، واإدارة الم�سالح الم�ستركة للب�سرية ول�سالح الب�سرية، وتبدو وكاأنّها اأ�سبحت �سرورة 
ات�سعت دائرة الهتمام  اأن  ا بعد  الب�سرية، خ�سو�سً الق�سايا  للتعامل مع كثير من  ل غنى عنها 
بحقوق الإن�سان وت�سابكت على الم�ستوى الكوني، واأ�سبحت جزءًا من القانون الدولي)99(.

القيود  وتجاوز  الجغرافية  الحدود  تخطي  نحو  متعاظمًا  اتجاهًا  العولمة،  وحققت 
المجتمعات  الإن�سانية في  التجربة  الثقافات وتبادل  التقاط  الممكنة على  ال�سيا�سية، والقدرة 
المختلفة، وعدم الأخذ بعين العتبار النتماء اإلى وطن محدد اأو دولة معينة، وكل ذلك بفعل 
الم�سافة  لعوامل  اخت�سار  من  رافقه  وما  عمومًا،  والمعرفي  والإعلامي  التكنولوجي  التطور 
ا  والزمن، وهو ما ينفي الحاجة اإلى التقيد بالإجراءات الحكومية الر�سمية، وهو ما يقود طبيعيًّ
اإلى اإ�سقاط القوانين بكل ما تعنيه هذه القوانين من �سبط للاأداء الإن�ساني في اأبعاده واأنماطه 

الجتماعية العامة، والتي تعطي للثقافة هويتها الخا�سة، وللهوية ثقافتها الخا�سة.

العلمي والتكنولوجي،  التطور  نتيجة  ن�ساأ  اأولهما: �سق مادي ملمو�ص  وللعولمة �سقان: 
التي  الف�سائية  المحطات  وانت�سار  والإعلام،  الت�سال  و�سائل  خلال  من  المعلومات  وثورة 
اإلى غالبية الب�سر، وثانيهما: �سق قيمي  ًّا  تعم برامجها كل اأرجاء الكرة الأر�سية، وت�سل ن�سبي
ن�ساأ نتيجة التو�سع التناف�سي للاإنتاج الراأ�سمالي الذي فر�ص اقت�ساد ال�سوق على العالم، و�ساعد 

)99( �سعيد ح�سين محمود ح�سن غلاب، التطورات الراهنة في النظام الدولي واأثرها على مبداأ حظر ا�ستخدام القوة في العلقات الدولية )ر�سالة دكتوراه، 
جامعة القاهرة. كلية القت�ساد والعلوم ال�سيا�سية، 2005(: 327-300.
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دول  بين  المتبادل  العتماد  حركة  من  والمعلومات  الت�سال  لتكنولوجيا  ال�سريع  النت�سار 
المتمثل في  العالمي  النمو القت�سادي  الم�ستوى القت�سادي، واأهمية دورها في  العالم على 
تاأثير  القت�ساد الرقمي على ح�ساب القطاعات الأخرى التقليدية في القت�ساد، وكان لذلك 
على دور الدول وتاأثيرها في العلاقات الدولية؛ حيث جاءت التغيرات في البيئة الدولية من 
جراء اعتماد القت�ساد على المعرفة وتدفق المعلومات بدلً من العتماد على المواد الخام اأو 

الموارد الطبيعية اأو التجارة.

وتقديم  الإلكترونية،  التجارة  دعم  في  دور  والمعلومات  الت�سال  لتكنولوجيا  واأ�سبح 
اأن  اإلى  الحكومية،  الخدمات  وتقديم  المالية،  الموؤ�س�سات  وعمل  الحكومية،  الخدمات 
الدول  �سيادة  على  تاأثيرات  لذلك  وكان  المعا�سرة،  والحياة  التقدم  ع�سب  بمثابة  اأ�سبحت 
وال�سريع  الحر  النتقال  على  وعملت  للدول  التقليدية  الحدود  ال�سبكات  اجتازت  اأن  بعد 
للمعلومات من الدول واإلى الخارج والعك�ص بدون عوائق جمركية اأو �سيادية، وحدث تراكم 
جديد للثروة واإعادة توزيع للقوة بين دول العالم، واأ�سبحت المعرفة والمعلومات هي م�سدر 

الثروة مع قلة العتماد على القوة الع�سكرية والموارد الطبيعية كم�سادر للقوة. 

واأحدثت الثورة التكنولوجية تغييرات في ال�سئون الع�سكرية؛ حيث اأثرت على المعرفة 
المعركة، وعملت على تعقد  الكامل بميدان  الوعي  بالذات والخ�سم بما يظهر في  الكاملة 
بالإ�سافة  وهذا  المدنية،  والأخ��رى  الع�سكرية  الأه��داف  بين  ما  التفريق  لم�ساألة  الجهود 
على  خطرًا  مثل  وبما  والمن�ساآت،  بالمدنيين  البالغ  ال�سرر  اإحداث  اإمكانية  على  للم�ساعدة 
قانون  يعد  فلم  ذاته  الدولي  القانون  اأما على �سعيد  الم�سلحة)100(.  النزاعات  بقانون  اللتزام 
دول بل قانون علاقات دولية، واأ�سبح هناك فواعل لم ترقَ بعد اإلى مرتبة ال�سخ�ص القانوني 
الدولي اإل اأنها اأكبر موؤثر في �سنع القاعدة القانونية بطريقة ما؛ فالقانون اأ�سبح يحكم مجمل 
علاقات الدول ووحداتها، وحدث للم�سادر ال�سكلية للقانون الدولي تطور من جراء ثورة 

 Bryan W. Ellis, The International Legal Implications and Limitations of Information Warfare: What Are )100(
Our Options? (Pennsylvania: U.S. Army War College. Carlisle Barracks, 2001).
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للعلاقات  المنظمة  القواعد  بين  وا�سحة  فجوة  وهناك  والمعلومات،  الت�سال  تكنولوجيا 
الدولية والممار�سة الفعلية لأع�ساء النظام الدولي)101(.

فر�ستها  التي  والقانونية  والأمنية  والقت�سادية  ال�سيا�سية  التحديات  �سمن  ذلك  وجاء 
التغييرات التكنولوجية والت�سالية اأمام القانون الدولي، الذي تعامل اأ�سا�سًا مع مفاهيم القوة 
ال�سلبة وا�ستخداماتها، وات�سم بالجمود والمحافظة - منذ اتفاقية وي�ستفاليا 1648 - وتراجع 
في حيثياته واأطره القانونية اأمام ت�ساعد القوة اللينة، والتي اأف�ست اإلى اأن�سطة جديدة لم تتوافق 
اأنها  اأو  الموجودة،  القانونية  المبادئ  تلك  مع  تناق�سها  اأنها ك�سفت عن  اأو  الأطر،  تلك  مع 
ك�سفت اأن هناك بع�ص القواعد القانونية التي يمكن تطبيقها في مبادئها العامة، كما في اتفاقيات 
جينيف لعام 1949 والبروتوكولت المكملة لها في عام 1977 والقانون الدولي العرفي، 
وحتى اإن اتفاقية جينيف ركزت على حماية الأ�سخا�ص وقت الحرب دون الإ�سارة اإلى اأ�سلحة 
محددة، ولم يقدم البروتوكولن الإ�سافيان اإ�سارة اإلى طرق واأنواع الحرب المختلفة اإل في 

خ�سائ�سها العامة.

وكانت التفاقيات الأ�سلية التي وقعت عام 1864 ثم طورت عام 1949تعاملت مع 
القائمة،  الدول  بين  النظامية  الجيو�ص  تخو�سها  التي  الحرب  وهي  للحرب،  واحد  مفهوم 
اإلى الحرب  عاك�سة بذلك طبيعة ال�سراع الذي ظهر في اأوروبا ابتداءً من الحرب النابليونية 
التهديدات  طبيعة  اأن  كما  ال�ستثناء،  هي  اأ�سبحت  الحروب  هذه  اأن  غير  الثانية،  العالمية 
تجعل  بل  اتفاقيات جنيف،  عليه  تنطبق  ل  الحروب  من  نوعًا جديدًا  اأوجدت  قد  الإرهابية 
تلك التفاقيات على نحو ما، وكاأن الزمن قد تجاوزها، ومثل هذه المجادلت ت�سير اإلى قدر 
اأو�سع من ال�سك في مدى ا�ستخدام اتفاقيات جنيف واآخذًا في العتبار تغيير طبيعة الحروب 

والم�ساركين في هذه الحروب.

واأظهرت الثورة التكنولوجية الفجوة بين القواعد القانونية التقليدية وما بين التطور في 
النظام الدولي، ومع التنامي الم�ستمر في ظاهرة العتماد الدولي في بعده القت�سادي والأمني 

)101( اأحمد عبد الوني�ص، العولمة والقانون الدولي، تحرير ح�سن نافعة، و�سيف الدين عبد الفتاح، �سل�سلة محا�شرات المو�سم الثقافي الأول، )القاهرة: 
جامعة القاهرة. ق�سم العلوم ال�سيا�سية، 2000(.
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وال�سيا�سي، وانتقل القانون الدولي من قانون ت�سكل نواته الدولة اإلى مرحلة جديدة بني فيها 
على فكرة ال�سالح الم�سترك للجماعة الدولية ككل، ولينتقل من التعبير عن م�سالح  جماعة 

دولية محدودة.

وظهرت تحديات غير تقليدية للمجتمع الدولي، ولتت�سع لت�سمل الأمن الإن�ساني بمفهومه 
الحتبا�ص  وق�سايا  الدولي  والإره��اب  التلوث  ومكافحة  الإن�سان  حقوق  كحماية  ال�سامل 
الحراري وغيرها، وتميزت تلك الق�سايا ببعدها الدولي وتعديها للحدود الوطنية، وطراأ تغير 
على مفهوم �سيادة الدول وعدم التدخل في �سئونها الداخلية والحق الم�سروع في ا�ستخدام 

القوة، وكانت تلك المبادئ تمثل روح القانون الدولي التقليدي ومحور قواعده الدولية.

كما تغيرت طبيعة الحرب والعدوان والإرهاب، ولم يقت�سر التطور الذي �سهده القانون 
تتراوح  الحروب  واأ�سبحت  مجاله)102(.  في  ا  اأي�سً ظهر  بل  واأ�سخا�سه  قواعده  في  الدولي 
الو�سائل  باأحدث  ب�سدة بين �سراعات غير متوازنة ت�سع جيو�سًا مدربة تدريبًا راقيًا ومجهزة 
اأ�سباه  فيها  يتداخل  وبين �سراعات  الخيول  يركبون  نظاميين  غير  مقاتلين  اأمام  التكنولوجية، 
الع�سكريين والمجرمين، والطابع المدني بالع�سكري. وظهرت الحروب الحديثة والمقاتلون 
مع  لتتعامل  جينيف  اتفاقيات  وجاءت  المدنية،  للاأهداف  الع�سكري  وال�ستخدام  الجدد، 
الجيو�ص التقليدية، بينما تفر�ص الحروب الحديثة تحديات عدم وجود خطوط قانونية وا�سحة 
تحمي هوؤلء الذين يتم القب�ص عليهم في ال�سراعات، كما اأن هذه الخطوط العري�سة ل تحترم 
من قبل الم�ساركين في و�سعها �سواء من الدول اأو من غير الدول ومن �سمنهم المحاربين في 

حرب الع�سابات والجماعات التي ت�ستغل الأطفال في الحروب)103(.

ودفعت تلك التغييرات لإعادة النظر في اتفاقيات جينيف ب�ساأن الأ�سرى؛ لأنها غير قادرة 
على التعامل مع تلك التطورات، واأ�سبح العالم وفقًا لوجهة النظر الحربية لم يعد فيه بال�سرورة 
تحارب الدول بع�سها البع�ص، بل اأ�سبح هناك محاربون غير �سرعيين دون الدولة، ومن ثم ل 
ينطبق عليهم اتفاقيات جينيف ب�ساأن الأ�سرى، فالإرهابيون يعاملون كاأ�سرى حرب، ومن ثم 

)102(  اإ�سماعيل �سبري مقلد، نظريات ال�سيا�سة الدولية: درا�سة تحليلية مقارنة، ط. 2 )الكويت: ذات ال�سلا�سل، 1987(: 64-11.
 Renee de Nevers, “Modernizing the Geneva Conventions”, The Washington Quarterly 29, no. 2 (2006). )103(
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فلهم حقوق الأ�سرى وفق اتفاقيات جينيف على الرغم من اأنهم محاربون غير �سرعيين؛ لأنهم 
لي�سوا باأع�ساء في جي�ص نظامي ول يرتدون زيًّا ع�سكريًّا.

وظهرت اإ�سكاليات تتعلق بم�ساألة تحديد الأهداف المدنية والأهداف الع�سكرية وتعريف 
العدوان وتعريف الحرب وحماية المدنيين والأماكن التي ت�ستحق الحماية، وتحديد �سرب 
تقليل  على  القدرة  ومدى  والمدنية،  الع�سكرية  الأهداف  بين  والتمييز  الم�سروعة  الأهداف 
التكنولوجية  التغيرات  ا�ستخدامها، وجاءت  ب�ساأن  التهديد  اأو  الحرب  الأ�سرار وقت  حجم 
اأنها  اأو  الحالية  القانونية  الأطر  في  يلائمها  وا�سح  قانوني  تكييف  يوجد  ل  جديدة  باأن�سطة 
تتعلق  م�سكلات  بروز  اإلى  بالإ�سافة  القائمة،  الدولية  القوانين  بين  ما  التعار�ص  عن  ك�سفت 

بو�سعها القانوني)104(.

التي كانت  المعارك  القليل  اأقل  في  اإل  ت�سبه  الحديث ل  الع�سر  في  الحرب  واأ�سبحت 
تدور بين جيو�ص متكافئة بقدر اأو باآخر، ويتقابل فيها جنود يرتدون الزى الع�سكري، وينتمون 
ا لها، وم�ساألة تحديد الأهداف  اإلى دول بينها عداء، وقد و�سعت اتفاقيات جينيف خ�سي�سً
ت�ستحق  التي  والمن�ساآت  المدنيين  وحماية  والحرب  العدوان  وتعريف  والع�سكرية  المدنية 
على  ذلك خطرًا  ومثل   الحرب،  وقت  الأ�سرار  تقليل حجم  على  القدرة  ومدى  الحماية، 
اللتزام بقانون النزاعات الم�سلحة، وفر�ص تغييرات في الإطار القانوني والمبادئ التي يقوم 
عليها ونطاقه وو�سائل تطبيقه والأ�سخا�ص المحميون والقواعد الأ�سا�سية للنزاعات الم�سلحة 

والم�سئولية المترتبة على خرق القانون وطبيعة النتهاكات والجزاء والعقاب)105(.

القانون  معالجة  �سبيل  في  تحديات  التكنولوجي  للتقدم  ال�سلبي  ال�ستخدام  وفر�ص 
وقدرة  تحديات  من  يفرزه  وما  التكنولوجي  التقدم  بين  متبادل  تاأثير  هناك  واأ�سبح  الدولي، 

القانون الدولي على التكيف معها)106(.

Ellis. The International Legal Implications: 4-10. )104(
 Anthony M. Helm, ed. The Law of War in the 21st Century: Weaponry and the Use of Force. International )105(
Law Studies 82 (Newport, RI: Naval War College, 2006): 137-166.
)106( م�سطفى �سلامة ح�سين، التاأثير المتبادل بين التقدم العلمي والتكنولوجي والقانون الدولي )القاهرة: دار النه�سة العربية، 1990(: 78-56 .
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واأ�سبح هناك تاأثيرات على بنية وتفاعلات العلاقات الدولية ب�سكل عام، اأما الأول فهو 
النتقال من ف�ساء قانوني مبني على اأ�سا�ص الجغرافيا اإلى ف�ساء قانوني يحتوي في اأحد اأبعاده 
الحدود  مفهوم  ينتفي  حيث  الإلكتروني؛  بالف�ساء  والرتباط  الجغرافي  الأ�سا�ص  من  التحلل 

بمعناها الجغرافي.

وترتب على هذا التحول �سرورة اإعادة النظر في ثلاثة مفاهيم هي مفهوم ال�سلطة القانونية 
والمتغيرات  الداخلية  المتغيرات  كما هي  وثانيًا:  ال�سرعية،  ومفهوم  والنفوذ  التاأثير  ومفهوم 
اأ�سبح الخت�سا�ص المحلي والخت�سا�ص  اإلى درجة  الخارجية في تفاعل الوحدات الدولية 
الدولي اأمرًا لي�ص من الي�سير البت فيه. وثالثًا: تجاوز الحدود الق�سائية وي�ستمل على المزج 
وكانت  وال�سرقة،  الممتلكات  كتخريب  اأنواعها  بكل  الإلكتروني  والف�ساء  الجرائم  بين  ما 
الإباحية المخلة بالأخلاق وممار�سة العنف �سواء من خلال العنف اللفظي اأو توظيف الف�ساء 
التكنولوجية  بالثورة  تاأثرت  التي  المجالت  ومن  المادي.  العنف  ممار�سة  في  الإلكتروني 
ظهور الف�ساء الإلكتروني، وتعر�سه للهجمات وممار�سة الأعمال العدائية، وحيث تمثل تلك 
جاذبًا  عن�سرًا  بذلك  واأ�سبحت  الأخرى،  بالأ�سلحة  مقارنة  الرخي�سة«  »الحرب  الهجمات 

للدول والجماعات الإرهابية، وينا�سب حالة ال�سراع بين اأطراف متفاوتة في القوى.

ثانيًا: مبادئ القانون الدولي الإن�ساني والف�ساء الإلكتروني 
الدولية.  العلاقات  في  القوة  ا�ستخدام  ب�ساأن  الدولي  القانون  ها  اأقرَّ عامة  مبادئ  هناك 
التوفيق  في  نجتهد  اأن  نحاول  فاإننا  ال�سلبة،  القوة  هي  المق�سودة  القوة  اأن  من  الرغم  وعلى 
التي  تلك  خا�سة  تحديات.  من  التكنولوجية  الثورة  فر�سته  وما  الدولي  الم�سرع  اإرادة  بين 
العامة  العرفية  بالطبيعة  تتميز  والتي  الدولية،  غير  اأو  الطابع  دولية  الم�سلحة  بالنزاعات  تتعلق 
والآمرة التي ت�سري في مواجهة جميع الأطراف المتحاربة، بغ�ص النظر عن كونهم اأطرافًا في 
اأو لي�سوا كذلك. ومن هذه المبادئ التي يمكن  التفاقيات الدولية المت�سمنة لهذه المبادئ 
ال�ستر�ساد بها: مبداأ حق المتحاربين في ا�ستخدام و�سائل القتال واأ�ساليبه، وما يرتبط بها من 
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حظر ا�ستخدام الأ�سلحة التي ت�سبب اآلمًا مفرطة، كذلك مبداأ التمييز بين المقاتلين والمدنيين 
وبين الأهداف الع�سكرية والمن�ساآت المدنية والمن�ساآت ذات الطبيعة الخطرة)107(.

جاءت القاعدة العامة في القانون الدولي الإن�ساني الواردة في المادة 35 من البروتوكول 
اأن  لتن�صَّ على  للعام 1949  الأربع  باتفاقيات جنيف  الملحق  للعام 1977  الأول  الإ�سافي 
ا ل تقيده قيود«،  القتال وو�سائله لي�ص حقًّ اأ�ساليب  اأي نزاع م�سلح في اختيار  اأطراف  »حقَّ 
المو�سوعة  والمعدات  الأ�سلحة  فهي  الو�سائل  ا  اأمَّ القتال.  هو طرق  بالأ�ساليب  و»المق�سود 

بت�سرف المقاتلين اأطراف النزاع«)108(.

تطرق القانون الدولي الإن�ساني اإلى معالجة ا�ستخدام الأ�سلحة من خلال ثلاثة م�ستويات، 
هي: المبداأ العام )اأي تحديد مبادئ عامة بو�سفها اإطارًا �ساملًا ل�سبط اأي ثغرة قد يتم تغافلها 
في اأي اتفاقية حا�سرة اأو م�ستقبلًا(، مثل ما عُرف ب�سرط مارتنز The Martens Clause الذي 
اأن  على  منه  الأولى  المادة  ت  ن�سَّ اتفاقيتي لهاي 1899 و1907. حيث  ديباجة  في  ورد 
اتفاق  اأي  اأو  البروتوكول  عليها هذا  ين�ص  التي ل  الحالت  في  والمقاتلون  المدنيون  »يظل 
والمبادئ  العرف  بها  ا�ستقرَّ  كما  الدولي،  القانون  مبادئ  و�سلطان  تحت حماية  اآخر  دولي 
المبداأ  ت�ستطيع من حيث  المتحاربة ل  الأطراف  اأن  اأي  العام«.  ال�سمير  يمليه  الإن�سانية وما 
العام التذرع بعدم ورود ن�صٍّ �سريح يتعلق بتحريم �سلاح معين كي تعتبر اأنه يحقُّ لها ا�ستخدامه 

بطريقة تتجاوز المبادئ العامة الإن�سانية الم�سار اإليها  بالتحريم ال�سلبي. 

واأن  ع�سوائية،  اآثار  عنه  نتجت  اإذا  بطبيعته  ا�ستخدامه  محرمًا  �سلاح  اأي  القانون  يعتبر 
وا�سعة  بالغة  اأ�سرارًا  الطبيعية  بالبيئة  يُلحق  واأن  لها،  مبرر  ل  واآلمًا  ج�سيمة  اأ�سرارًا  يُحدث 
النت�سار وطويلة الأمد. كذلك التحريم الإيجابي: اأي تحريم اأي �سلاح ورد تحريمه بال�سم 
اإلى  والذخائر  الأ�سلحة  القانون  م  يق�سِّ حيث  بالقانون؛  ال�سلة  ذات  التفاقيات  اإحدى  في 
نوعين، الأول: اأ�سلحة محرمة، اأي محظور ا�ستخدامها لكونها وردت ت�سميتها ب�سكل وا�سح 
 Mark Russell Shulman. Legal Constraints on Information Warfare. Occasional Paper  )107( 
 no. 7 (Alabama: Air University. Center for Strategy and Technology, 1999), online e-book, 
www.au.af.mil/au/awc/awcgate/cst/csat7.pdf.

)108( اإ�سماعيل عبد الرحمن، »الأ�س�ص الأولية للقانون الإن�ساني الدولي«، في القانون الدولي الإن�ساني: دليل للتطبيق على ال�سعيد الوطني، تقديم اأحمد 
فتحي �شرور )القاهرة: دار الم�ستقبل العربي، 2003(: 340-201.



84

الكيماوية  الأ�سلحة  ا�ستخدام  بحظر  المتعلقة  تلك  اأهمها  دولية،  واتفاقيات  معاهدات  في 
اأي  ا�ستخدامها،  مقيد  اأ�سلحة  والثاني:  للاأفراد،  الم�سادة  والألغام  والجرثومية  والبيولوجية 
م�سموح ا�ستخدامها ولكن �سمن �سروط معينة، وب�سكل وا�سح من خلال ن�سو�ص واأحكام 

المعاهدات والتفاقيات ذات ال�سلة. 

هذه المعاهدات والتفاقيات تكون ذات طابع دولي وتقع تحت مظلة القانون التفاقي، 
الطابع  ذات  والمبادئ  القواعد  اأن  حين  في  لها.  ان�سمت  التي  للاأطراف  مُلزمة  اأنها  بمعنى 
العرفي التي تت�سمنها م�سادر القانون الدولي الإن�ساني المختلفة ملزمة للجميع. اأما الأ�سلحة 
معاهدة  اأو  اإعلان  اأو  اتفاقية  اأي  في  �سراحة  يرد حظرها  لم  التي  اأو  با�ستخدامها  الم�سموح 
ف المادة 49 من البروتوكول الإ�سافي الأول  فيبقى ا�ستخدامها خا�سعًا للمبادئ العامة. وتعرِّ

الهجمات »باأنها تعني اأعمال العنف �سد الخ�سم �سواء اأكان في حالة دفاع اأم هجوم«.

الم�سلح. ولكن  النزاع  المدنيين وقت  للتعامل مع  اأربعة مبادئ عامة  المادة 51  ت  اأقرَّ
ال�سوؤال الذي يظل مطروحًا: هل يمكن اعتبار هجمات الكمبيوتر تقع خارج مدلول الهجوم 
لأنها ل تت�سمن عنفًا؟ الإجابة: ل؛ وذلك لأن الهجمات الم�سلحة يمكن اأن تت�سمن هجمات 
الف�ساء الإلكتروني التي يكون لها تداعيات مدنية. فالقانون الدولي الإن�ساني يمكن اأن يطبَّق 
على هجمات الف�ساء الإلكتروني اإذا ما كانت تلك الهجمات ت�ستهدف القتل اأو التدمير، وفي 
الهجمات في طبيعة وطرق  تلك  وتاأتي  التقليدية.  الهجمات  ذلك اختلاف كبير عن طبيعة 
المطارات  اإ�سابة  من  الكمبيوتر  هجمات  تتمكن  لكي  مختلف  و�سيط  عبر  وتتم  مختلفة، 
والبنية التحتية واأنظمة الت�سالت، بما يحمل تداعيات �سيا�سية واقت�سادية واجتماعية ج�سيمة 
تتعلق بالحياة المدنية ب�سفة عامة، وذلك مقارنة بالهجمات التقليدية ب�سكل يطرح وبو�سوح 

التقدم في طرق الحرب وو�سائلها)109(.

الف�ساء الإلكتروني  تنفيذها عبر  يتم  التي  الهجمات  نتائج تلك  التركيز على  فاإن  من ثم 
العامة،  مبادئه  في  الإن�ساني  الدولي  للقانون  الهجمات  تلك  تخ�سع  اأن  اإمكانية  علينا  ي�سهل 

 Michael N. Schmitt, “Computer Network Attack and the Use of Force in International Law: Thoughts on a )109(
Normative Framework”, Columbia Journal of Transnational Law 37 (1998): 885-937.
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اأهداف  التقليدية. ومثلما كانت هناك  العدائية  اإذا كانت عبارة عن جزء من الأعمال  وذلك 
معر�سة  اأخرى  اأهداف  هناك  �سارت  فقد  التقليدية،  العدائية  العمليات  من  الهجوم  محل 
للخطر عن طريق ا�ستخدام هجمات الف�ساء الإلكتروني بطريقة مبا�سرة اأو غير مبا�سرة. وقد 
اأوجد ذلك تداخلًا بين مفهوم العدوان ومفهوم الإرهاب  �سابقًا، كان مفهوم العدوان ب�سكله 
التقليدي يعني اأنه »يقع �سد �سلامة الأرا�سي وال�ستقلال ال�سيا�سي من الدول، واأطرافها دول 
فقط«. في حين اأن الإرهاب جريمة تقع �سد �سلامة الأ�سخا�ص وحقوقهم وحرياتهم الأ�سا�سية 

واأطرافها. 

با�ستهداف  الدولة  تقوم  فقد  تداخلًا؛  اأوج��دت  الإلكتروني  الف�ساء  هجمات  لكن 
تهدد  لمخاطر  الدول  تتعر�ص  اأن  اأو  الدولة«،  »اإره��اب  �سورة  في  وحرياتهم  الأ�سخا�ص 

�سلامتها واأمنها القومي وبنياتها الأ�سا�سية الحيوية.

في راأي اللجنة الدولية لل�سليب الأحمر اأن اتفاقيات جنيف للعام 1949 والبروتوكول 
الإ�سافي للعام 1977 اأخذت بعدًا اأكثر ات�ساعًا في تناولها مفهوم »النزاع الم�سلح«؛ حيث تم 
تعريف النزاع الم�سلح باأنه »اأي خلاف ين�سب بين دولتين ويقود اإلى تدخل القوة الم�سلحة«، 
حتى في حالة اإنكار اأحد الأطراف وجود حالة الحرب. واإنه باإعادة النظر فيما يتعلق بمبداأ 
»الن�سبية« الذي يتحدث عن وقوع اأخطار ت�سيب الحياة المدنية وجرحى مدنيين ومن�ساآت 
مدنية اأو الت�سبب في وقوع كل ما �سبق، وحيث اإن هجمات الكمبيوتر باإمكانها تو�سيع مدى 
ما  وهذا  اأكبر.  تكون  المدني  الطابع  ذات  المن�ساآت  ا�ستهدافه  فر�ص  فاإن  الهجوم،  ومجال 
يجعل من الظلم البين اأن يتمَّ و�سف ذلك على اأنه يمثل �سعفًا في بنية وطبيعة هجوم الف�ساء 
ع في و�سائل الحرب  الإلكتروني، بقدر ما يجب اأن يتمَّ اعتباره وبب�ساطة تعبيرًا عن عملية تو�سُّ
الم�ستخدمة وطرقها والتي تعتمد على التكنولوجيا المتقدمة. وهذا من �ساأنه اأن يعني تو�سيع 
حجم ال�سرر الذي يمكن اأن يلحق بال�سكان المدنيين اإذا ما تم الت�سليم باأن هجمات الإرهاب 

الإلكتروني تُعَدُّ نوعًا من اأنواع الهجوم.

ال�سوؤال: اإذًا ما الأهداف التي يمكن اأن ت�ستهدفها تلك الهجمات؟ بلا اأدنى �سك اأو مبالغة 
فاإنها يمكن اأن تنح�سر في ثلاثة اأنواع؛ ي�سمل الأول منها: المحاربين والأهداف الع�سكرية، 
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الثاني: المدنيين والأهداف المدنية، الثالث: المن�ساآت التي تحظى بالحماية الخا�سة اأو التي 
ت�ستحق الحماية. 

فهناك من راأى اأنه يمكن تطبيق القانون الدولي الإن�ساني على هذه الهجمات عن طريق 
القيا�ص والجتهاد في المقارنة. وهناك من راأى اأن القانون الدولي الإن�ساني ل يمكن اأن يُطبَّق 
يتعامل  جديد  قانوني  نموذج  اإلى  وتحتاج  خا�سة،  طبيعة  تحمل  التي  الهجمات  تلك  على 
معها وينظم ا�ستخدامها، والتي ت�سنَّف على اأنها نوع من الأعمال التي تقوم بها دولة اأو اأكثر 
للاإ�سرار برعايا دولة اأخرى. ول تتوقف الهجمات على عمليات القتل اأو الخطف اأو التدمير، 
واإنما تمتد اإلى اأي فعل من �ساأنه الإ�سرار بالأفراد باأي �سكل كان. حيث لم يعد الأمر يقت�سر 
ر التقليدي لل�سراعات الم�سلحة، واإنما يمتد اإلى �ستى الأ�سرار التي تترتب على  على الت�سوُّ

هذه الأفعال، وما تمثله من تهديد للاأهمية ال�ستراتيجية للف�ساء الإلكتروني)110(.

اأن  يمكن  التي  ال�سراعات  اأ�سكال  اأهم  اأحد  الإلكترونية  الحرب   اعتبار  يمكن  بذلك 
ت�ستند اإلى مبادئ القانون الدولي الإن�ساني العام، والذي يجب األ يقت�سر فقط على ال�سراعات 
 1977 للعام  الإ�سافي  البروتوكول  من   48 المادة  ففي  التقليدية.  اأو  المحدودة  الم�سلحة 
للمدنيين في  الدولية  الحماية  بتوفير  يتعلق  فيما  اإليه  الذي يمكن الحتكام  الأ�سا�ص  تعد  التي 
اأوقات ال�سراعات الدولية )هذه المادة ت�سمل جميع ال�سراعات الع�سكرية التي يمكن القيا�ص 
ما  بين  التمييز  ه ب�سكل مبا�سر( ل يمكن  الموجَّ الإلكتروني  الف�ساء  عليها في حالة هجمات 
باأنه ممار�سة العنف �سد  ف الهجوم  التي تعرِّ هو ع�سكري وما هو مدني. فوفقًا للمادة 49 

الآخرين، يمكن اأن ي�سمل ذلك كل اأنواع العنف.

ثالثًا: هجمات اأ�سلحة الف�ساء الإلكتروني وا�ستخدام القوة في العلقات الدولية 
اأ- محددات ا�ستخدام القوة في العلاقات الدولية و�سروطها:

و�سائل  من  م�سروعة  و�سيلة  باعتبارها  القوة  ا�ستخدام  التقليدي  الدولي  القانون  اأجاز 
للحرب،  القانوني  التنظيم  على  فقط  الدولي  القانون  دور  واقت�سر  الدولية،  المنازعات  ف�صِّ 
 James R. Hosek et al., Attracting the Best: How the Military Competes for Information Technology  )110(
Personnel (Santa Monica, CA: RAND, 2004).
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وكانت القوة مظهرًا من مظاهر ال�سيادة الكاملة التي تلجاأ اإليها الدولة. وكانت النتائج الوخيمة 
ة للب�سرية المنبثقة عن ا�ستخدام القوة في العلاقات الدولية دافعة اإلى �سرورة الحدِّ من  ال�سارَّ
لل�سلام  اتفاقية لهاي  ابتداءً من  ا�ستخدامها، واعتبار ذلك عملًا غير م�سروع دوليًّا. وذلك 
للعام 1907، وميثاق بريان كيلوج للعام 1928، ثم ميثاق الأمم المتحدة للعام 1945 الذي 

اأكد حظر ا�ستخدام القوة اأو التهديد بها في العلاقات الدولية. 

اأجاز ميثاق الأمم المتحدة لكل دولة حقَّ الدفاع عن نف�سها �سد عدوان خارجي يقع 
عليها، وفر�ص التزامات على الدول الأخرى لم�ساعدة الدولة المعتدَى عليها. وقد حددت 
الجمعية العامة للاأمم المتحدة مفهوم العدوان والحالت التي ينطبق عليها، والتي بموجبها 
ها في مواجهة العدوان)111(. واأوجب ميثاق الأمم  يحقُّ للدولة المعتدَى عليها اأن تمار�ص حقَّ
المتحدة على الدول اأن تحلَّ منازعاتها بالطرق ال�سلمية والمتناع في علاقاتها المتبادلة عن 
ا�ستخدام القوة اأو التهديد با�ستخدامها �سد ال�سلامة الإقليمية اأو ال�ستقلال ال�سيا�سي لأي دولة 

اأو باأي طريقة اأخرى تتعار�ص مع مقا�سد الأمم المتحدة. 

من هنا يت�سح اأن الميثاق لم يحظر اللجوء ل�ستخدام القوة فح�سب، واإنما منع التهديد 
بها كذلك، ولم يُجِزْها اإل في حالة الدفاع ال�سرعي عن النف�ص ووفق �سوابط معينة. وقد كان 
ميثاق الأمم المتحدة قد اأ�سار اإلى حظر ا�ستخدام القوة في العلاقات الدولية؛ لأن لفظ مفهوم 

القوة الم�سلحة فقط �سمل جميع اأنواع القوة.

يرى التجاه الأول اأن لفظ القوة الوارد في المادة 2-4 من الميثاق يجب تف�سيره تف�سيرًا 
�سيقًا، ومن ثم فاإن اللجوء للقوة غير الم�سلحة ل يدخل �سمن تعريف تلك المادة لمفهوم 
القوة، واأن تلك الأ�سكال قد ل تدخل �سمن هذا الحظر. وي�ستند هوؤلء اإلى الن�ص في ديباجة  
الميثاق على »منع ا�ستخدام القوة الم�سلحة اإل للاأغرا�ص الع�سكرية«، وكذلك اإلى المادة 44 
التي تن�صُّ على اأنه »اإذا قرر مجل�ص الأمن ا�ستخدام القوة فاإنه بذلك يكون قد قبل اأن يطلب من 

ع�سو غير ممثل فيه تقديم القوة الم�سلحة«.

)111( اأحمد عبد الوني�ص علي �ستا، الدولة العا�سية: درا�سة في التعار�س بين مواقف الدول والتزاماتها الدولية في الأمم المتحدة مع اإ�سارة خا�سة اإلى اإ�صرائيل 
وجنوب اإفريقيا )ر�سالة دكتوراه، جامعة القاهرة. كلية القت�ساد والعلوم ال�سيا�سية، 1986(: 450-230.
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ي�سمى  ما  فاإن  الم�سلحة،  القوة  ي�سمل  ل  الميثاق  في  ال��وارد  القوة  لفظ  اإن  وحيث 
لل�سلم والأمن  التي تمثل تهديدًا  التدابير  الأيديولوجيا يدخل �سمن  اأو  بالعدوان القت�سادي 
ا  اأي�سً الدوليين، والتي تقع تحت طائلة المادة 39 من الميثاق. ويرى اأ�سحاب هذا التجاه 
اأن الأعمال التح�سيرية للمادة 2-4 من الميثاق توؤكد اأن مراد وا�سعي الميثاق من لفظ القوة 
هو القوة الم�سلحة؛ حيث تم ا�ستبعاد طلب البرازيل اعتبار اإجراءات ال�سغط القت�سادي �سمن 

ال�ستخدام غير الم�سروع للقوة.

اأن ال�سغوط القت�سادية - بل كل الأعمال النتقامية، �سواء منها ما  يرى التجاه الثاني 
الحد - تدخل في  اإلى هذا  التي ل ت�سل  اأو غيرها من الأعمال  الم�سلحة  القوة  اتخذ �سكل 
قد  الميثاق  من  ال�سابع  الف�سل  ن�سو�ص  اأن  كما  الميثاق.  مها  جرَّ التي  القوة  ا�ستعمال  نطاق 
تحدثت عن و�سائل الميثاق، وميزت بين الو�سائل التي تق�سي با�ستعمال القوة الم�سلحة وتلك 
اأن  وبيَّنت  للقوة،  المحظورة  ال�سور  حظرت   4-2 المادة  واأن  با�ستعمالها.  تق�سي  ل  التي 
مقا�سد  مع  تتفق  ول  دولة  لأي  ال�سيا�سي  ال�ستقلال  اأو  الأر�ص  �سلامة  �سد  المواجهة  تلك 
اإن  بل  ذلك.  حدوث  �ساأنها  من  التي  هي  وحدها  الم�سلحة  القوة  ولي�ست  المتحدة،  الأمم 
 ممار�سة ال�سغوط القت�سادية �سد دولة معينة قد توؤدي اإلى نتائج مماثلة وبطريقة ملمو�سة، واأن 
المادة 2-4 من الميثاق ا�ستعملت لفظ القوة بدلً من لفظ العنف، وذلك يفيد ا�ستمال الحظر 

على القوة الم�سلحة و�سائر و�سائل اأ�ساليب القهر الأخرى. 

ب- مبداأ حظر ا�ستخدام القوة في العلاقات الدولية واأ�سلحة الف�ساء  الإلكتروني: 

تقارِب هجمات الف�ساء الإلكتروني الهجمات التقليدية في النتائج، لكنها تختلف عنها 
في الو�سائل وا�ستراتيجيات التنفيذ؛ حيث ينتج عن ا�ستخدامها خ�سائر مادية في الطرف الآخر، 
المعلومات،  الح�سول على  التناف�ص في  نف�سية، خلق حالة من �سدة  اإلى جانب: �سنِّ حرب 
حدث  كما  الإلكتروني.  الف�ساء  في  الإلكترونية  الأ�سلحة  ونقل  وا�ستخدام  وامتلاك  تطوير 
جماعات  من  الحرب  هذه  في  الفاعلين  في  وكذلك  ال�سراع،  اأو  الحرب  و�سائل  في  ع  تنوُّ
�ساأنه  اأفراد. وهذا من  اأو  اأو حكومات  المعلومات  اأو �سركات عاملة في تكنولوجيا  اإرهابية 
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الحرب  اأ�ساليب جديدة في  اإلى تطوير  الباب  يفتح  اإلى خلق حرب مفتوحة، كما  يوؤدي  اأن 
م�ستقبلًا.

لهجمات الف�ساء الإلكتروني دوافع متنوعة: تكنولوجية ومعلوماتية واجتماعية وثقافية 
المخططين  الإلكتروني  الف�ساء  اأ�سلحة  وتدفع  وغيرها.  وع�سكرية  واقت�سادية  و�سيا�سية 
�سبكات  بق�سف  المخاطرة  من  بدلً  ا�ستخدامها.  في  قدراتهم  تنمية  اإلى  وغيرهم  الحربيين 
بالإمكان  اأ�سبح  الحربي،  الطيران  قِبل  من  الهاتف  وخطوط  الحديدية  وال�سكك  الطاقة 

ا�ستخدام الف�ساء الإلكتروني في اإحداث الأثر نف�سه.

وعُني القانون الدولي الإن�ساني بالتفريق بين المقاتلين وغير المقاتلين ب�سبب: نمو عدد 
ر اأ�ساليب الحرب، اللجوء اإلى ا�ستخدام اأ�ساليب الحرب القت�سادية. ومع اأن  المقاتلين، تطوُّ
الإ�سهام الحقيقي للقانون الدولي الإن�ساني يت�سح في تحديد وتقييد الت�سلح واأبعاده الخا�سة 
بالبعد الجغرافي: بتقليل الم�ساحة التي يجوز فيها ن�سر وا�ستخدام اأنواع معينة من الأ�سلحة، 
الأ�سلحة  كمِّ  على  القيود  من  نوع  بفر�ص  الحرب  و�سائل  بتقليل  المادي:  البعد  وكذلك 
العملي: بتحديد طرق ا�ستخدام هذه الأ�سلحة،  بالبعد  يتعلق  ا ما  الم�ستخدمة ونوعها، واأي�سً
اأن  نجد  فاإننا  الأ�سلحة؛  اإليها  ه  توجَّ التي  الأهداف  اختيار  على  قيود  بفر�ص  الغائي:  والبعد 
القانون الدولي الإن�ساني في حظر  الت�سليح يقلل من مخاطر ن�سوب الحرب. و�ساهم  تقييد 
تو�سيع العمليات الع�سكرية اإلى المناطق منزوعة ال�سلاح والأماكن غير المدافَع عنها والأعيان 
المدنية والمناطق التي تحظى بالحماية. كما حظر ا�ستخدام الأ�سلحة الكيماوية والبيولوجية 
والحارقة، وكذلك فر�ص قيودًا على بع�ص طرق واأ�ساليب القتال والهجمات الع�سوائية)112(.

القانون الدولي الإن�ساني هو ما يتم تطبيقه في حالة اندلع ال�سراع الم�سلح. ويت�سمن 
الحرب  و�سائل  ا�ستخدام  على  الأط��راف  قدرة  من  تحدُّ  التي  الأولى  القواعد:  من  نوعين 
وطرقها، والأخرى تتعلق بتلك القواعد التي تحمي الأ�سخا�ص والممتلكات في اأوقات النزاع 
الم�سلح. وعلى الرغم من اأن القانون الدولي الإن�ساني لم يحدد طبيعة الن�ساط الع�سكري، فاإن 

 Daniel M. Vadnais, Law of Armed Conflict and Information Warfare-How Does the Rule Regarding:  )112(
 Reprisals Apply to an Information Warfare Attack?, (Alabama: Air Command and Staff College. 
The Research Department, 1997): 5-25.
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ذلك لم يعنِ حرية ا�ستخدام القوة بدون قيود وقواعد. فقد فر�ص القانون حظرًا على اأنواع 
ت اإحدى القواعد  معينة من الأ�سلحة، بالإ�سافة اإلى اأنها تت�سبب في اأ�سرار ل مبرر لها. وقد اأقرَّ
يختاروا  اأن  في  الم�سلح  ال�سراع  ن�سوب  حالة  في  الأطراف  حقَّ  الدولي  للقانون  الأ�سا�سية 

و�سائل القتال اأو طرقها، ولكن هذا الختيار غير مفتوح ومحدد وفق قواعد خا�سة)113(.

يمكن اأن يت�سبب ا�ستخدام اأ�سلحة الف�ساء الإلكتروني في اإحداث اأ�سرار اأو اإ�سابات ل 
يمكن التحكم  في نتائجها اأو ال�سيطرة عليها. اإلى جانب �سعف القدرة التمييزية لها، وهو ما 
يدخل اأ�سلحة الف�ساء الإلكتروني وهجماتها �سمن الحظر. الذي تعامل معه القانون الدولي مع 
اأ�سلحة الدمار ال�سامل. بالإ�سافة اإلى خطورتها على البنية التحتية الكونية للمعلومات والتراث 
الإن�ساني الم�سترك. يرى فريق اآخر اعتبار تلك الهجمات تقع �سمن الهجوم الم�سلح، خا�سة 
اأنها تنتج اأ�سرارًا كتلك الأ�سرار التي ي�سببها الهجوم التقليدي وا�ستخدام القوة التقليدية)114(.

يعزز هذا الموقف اأن تعبير القوة الوارد ذكره في المادة 2-4 لم ياأتِ م�سافًا في ميثاق 
الأمم المتحدة، بما يجعل ن�صَّ المادة يت�سع لي�سمل جميع اأنواع القوة غير ال�سرعية. كما اأن 
المادة 41 من الميثاق اأ�سارت اإلى اأن ا�ستخدام الت�سالت عامل �سغط ل يدخل �سمن القوة 

الم�سلحة. 

ومن ثم فاإن هناك من يرى اأن ذلك يمكن اأن يكون بداية لإمكانية خ�سوع ذلك الهجوم 
لقواعد القانون الدولي الإن�ساني، ل�سيما واأنه قد فر�ص قواعد ل�ستخدام القوة في العلاقات 
الدولية وو�سع �سروطًا فيما عُرف بقانون الحرب، وو�سع التمييز بين المدنيين والع�سكريين 
وبين المن�ساآت المدنية والأخرى الع�سكرية، وحظر ا�ستخدام الهجمات التي تُنتج اأ�سرارًا ل 

مبرر لها، وفر�ص اتخاذ الحتياطات اأثناء الهجوم. 

)113( عبد ال�سادق، الإرهاب الإلكتروني: القوة في العلقات الدولية: 195-190.
 Knut Dörmann, “Computer Network Attack and International Humanitarian Law”, International Committee )114(
 of the Red Cross;  https://www.icrc.org/eng/resources/documents/article/other/5p2alj.htm; Knut Dörmann,
 “Applicability of the Additional Protocols to Computer Network Attacks”, International Committee of the
Red Cross, https://www.icrc.org/eng/assets/files/other/applicabilityofihltocna.pdf.
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اأن  على  ن�صَّ  الذي  الأول،  الإ�سافي  البروتوكول  من   57 المادة  في  ا  اأي�سً ذلك  وجاء 
»الهجمات النتقامية تُعَدُّ �سكلًا من اأ�سكال العدوان«. وفر�ص القانون الدولي حماية خا�سة 
للمن�ساآت التي تحتوي على مواد خطرة اأو التي لها اأهمية خا�سة كمحطات الطاقة وال�سدود 

والم�ست�سفيات.

من ثم فاإن اأي و�سيلة من و�سائل الحرب يمكن اأن تتعر�ص للمن�ساآت الخا�سعة للحماية 
ه ميثاق الأمم المتحدة.  وفق القانوني الدولي تُعَدُّ انتهاكًا لل�سلم والأمن الدوليين، وفق ما اأقرَّ
اإ�سابة نظم المعلومات الخا�سة  اأن يتمَّ �سنُّها من خلال  فهجمات الف�ساء الإلكتروني يمكن 
بالتحكم وال�سيطرة للمرافق الحيوية الكونية، بما قد يوؤدي اإلى اإ�سابتها بال�سرر، وربما يوؤدي 
اإلى تدميرها. وهناك راأي اآخر يرى اأنه اإذا لم يتمّ اعتبار هجمات �سبكات الكمبيوتر والف�ساء 
الإلكتروني هجومًا م�سلحًا وفق القانون الدولي، فاإنه على الأقل يجب اعتبارها تمثل تهديدًا 

للاأمن وال�سلم الدوليين الذي هو من مقا�سد وروح ميثاق الأمم المتحدة.





المبحث الرابع
تطبيقات القانون الدولي الإن�ساني على ا�ستخدامات الأ�سلحة الإلكترونية

اأولً: م�سروعية ا�ستخدام هجمات الأ�سلحة الإلكترونية في حالة النزاع الم�سلح
تحليل م�سروعية العتداءات با�ستخدام الف�ساء الإلكتروني من منظور القانون الإن�ساني، 
ب�ساأن  �سريحة  قواعد  اأي  الحرب  قانون  يت�سمن  ول  اأ�سا�سية،  قانونية  ق�سايا  من  يثيره  وما 
لي�ست  اأي  حركية،  العتداءات  هذه  تكون  ل  حيث  الإلكتروني؛  الف�ساء  في  العتداءات 
اعتداءات »م�سلحة« في حد ذاتها. وينطبق القانون الدولي الإن�ساني بالفعل بالنظر اإلى هدفه 
الأ�سا�سي، وهو حماية المدنيين من ويلات الحرب، ويكون الهدف من العتداء على الف�ساء 
الإلكتروني هو تعري�ص الأ�سخا�ص المحميين اأو الممتلكات المحمية للخطر - اأو المخاطرة 
قانون  العتداءات تحت  تلك  وتندرج  منطبقًا،  الإن�ساني  القانون  وي�سبح  ذلك -  بحدوث 
ومقدرة  الإلكتروني   الف�ساء  عبر  الم�سلح«  »النزاع  تعريف  تحدي  يبقى  ولكن  الحرب. 
القانون الدولي الإن�ساني على تنظيم اأ�ساليب وو�سائل الحرب الجديدة، والمثيرة للجدل من 

الناحية المفاهيمية، على حد �سواء)115(.

وتحليل مدى م�سروعية ا�ستخدام هجمات الف�ساء الإلكتروني اأو حرب المعلومات في 
اأو في حالة الدفاع ال�سرعي عن النف�ص وفق الأطر القانونية الدولية الحالية.  النزاع الم�سلح 
ويثير ذلك مدى اإمكانية اأن يكون لتلك المبادئ علاقة في حال تطبيقها على هجمات الف�ساء 
الم�سلح. وتتعلق  النزاع  ا�ستخدامها في حالة  بنتيجة مفادها عدم �سرعية  تنتهي  الإلكتروني، 

المبررات النظرية والعملية بالتالي:

1- مبداأ »تقييد حقوق المتحاربين في ا�ستخدام اأ�سلحة الحرب في النزاع«: 

اأن تو�سع على  التي يجب  القيود  فاإن  الحرب ومداها ومجالها  تغيُّر طبيعة  انطلاقًا من 
المتحاربين اأثناء النزاع الم�سلح يجب اأن تتم زيادتها؛ تلافيًا لل�سرر الذي يمكن اأن ي�سيب غير 

 Michael N. Schmitt, “Wired Warfare: Computer Network Attack and Jus in Bello”. IRRC 84, no. 846 (June )115(
2002): 365-400, online e-article, https://www.icrc.org/eng/assets/files/other/365_400_schmitt.pdf.
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الهدف المق�سود، �سواء من الأ�سخا�ص اأو المن�ساآت المدنية اأو ما يمكن اأن ينتج من خ�سائر 
عر�سية. خا�سة مع تزايد الترابط بين دول العالم من خلال �سبكات الت�سال والمعلومات، 
بها  ال�سرر  اإلحاق  �ساأن  من  ي�سبح  كونية  تحتية  وبنية  من�ساآت حيوية  في عمل  ذلك  ل  وتدخُّ

اإحداث خ�سائر مدمرة للاأمن الإن�ساني.

اإباحة ا�ستخدامه، ويُعَدُّ المثال  اأي �سلاح لم يتم ذكره في اأي اتفاقية ل يعني بال�سرورة 
الوا�سح للحظر الوقائي الوحيد هو ما ورد في البروتوكول الرابع لتفاقية الأ�سلحة التقليدية 
لعام 1980 الخا�ص بحظر ا�ستخدام اأ�سلحة الليزر المعمية والذي اأُلحق باتفاقية عام 1995. 

ال�ستخدام  مو�سع  و�سعه  وقبل  عليه،  التجارب  بدء  بمجرد  تحريمُه  تمَّ  ال�سلاح  وهذا 
الأ�سلحة  على  التجارب  معظم  لأن  تعميمه؛  يمكن  ل  المثال  هذا  لكن  الفعلي.  الع�سكري 
ف على اآثار تلك الأ�سلحة. ومن ثم،  الجديدة تعتبر اأ�سرارًا ع�سكرية، وبالتالي من النادر التعرُّ
ياأخذ تحريم ا�ستخدام �سلاح معين حيزًا من الجهد والوقت والنيات الح�سنة، وهذا ما قد ل 

يتوافر، اأو يتم التحقق من �سحته.

الحرب،  حالة  في  الأ�سخا�ص  حماية  على   1949 للعام  جنيف  اتفاقية  في  التركيز  تمَّ 
معينة.  اأ�سلحة  ا�ستخدام  اإلى  الإ�سارة  ودون  الإلكتروني،  الف�ساء  اإلى هجمات  الإ�سارة  دون 
وتناولت البروتوكولت الإ�سافية عددًا من طرق الحرب وو�سائلها ب�سفة عامة. لذلك تعد 
هجمات  ا�ستخدام  من  للموقف  عمل  خريطة  لتقديم  ملاءمة  اأكثر  الإ�سافية  البروتوكولت 
الف�ساء الإلكتروني. وتمت الإ�سارة ب�سكل وا�سح في المادة 36 من البروتوكول الإ�سافي 
ت  الأول اإلى تبني وا�سعي تلك المادة التطورات الحديثة في و�سائل القتال وطرقه، والتي ن�سَّ
اأداة  اأو  اقتناء �سلاح جديد  اأو  تطوير  اأو  متعاقد - عند درا�سة  �سامٍ  اأي طرف  »يلتزم  اأن  على 
للحرب اأو اتباع اأ�سلوب للحرب - باأن يتحقق مما اإذا كان ذلك محظورًا في جميع الأحوال 
القانون  قواعد  من  اأخرى  قاعدة  اأي  اأو  )البروتوكول(  الملحق  هذا  بمقت�سى  بع�سها  في  اأو 

الدولي«)116(.

Dörmann, “Computer Network Attack and International Humanitarian Law”. )116(
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لم  الحرب  بطرق  يرتبط  معين  ن�ساط ع�سكري  اأي  اأن  المادة حقيقة  تلك  بذلك  ت  اأقرَّ
فاإن  ولذلك  قواعد.  اأي  بدون  ا�ستخدامه  يمكن  اأنه  ذلك  يعني  ل  دقيق  ب�سكل  تنظيمه  يتم 
يتمّ ت�سمينها  لم  التي  المعلومات -  الف�ساء الإلكتروني وحرب  الأ�سكال الحديثة لهجمات 
في ا�ستخدامات الأ�سلحة التقليدية في التفاقيات الدولية - ترتبط بالقانون الدولي الإن�ساني 
القواعد  فاإحدى  الم�سلح.  النزاع  في  ا�ستخدامه  يتمُّ  عندما  جديد  �سلاح  كاأي  له  وتخ�سع 
القتال  و�سائل  اختيار  في  النزاع  اأطراف  »حقَّ  باأن  تقرُّ  الإن�ساني  الدولي  للقانون  الأ�سا�سية 

وطرقه لي�ص مطلقًا«، كما جاء في المادة 35 فقرة 1 من البروتوكول الإ�سافي الأول.

يتمُّ توجيه هجمات الف�ساء الإلكتروني للعدوِّ اأو الخ�سم، وذلك بهدف تحقيق اأ�سرار، 
تعدي  على  الفائقة  ب�قدرتها  تتميز  واأنها  �سيما  ل  وو�سيلة،  للحرب  طريقة  يجعلها  ما  وهذا 
الحدود الدولية، �سرعه تنفيذها، عدم القدرة على تحجيم اآثارها، كذلك �سعوبة تحديد حجم 
الم�سئولية القانونية للدولة، خا�سة اأنه قد ي�ستخدمها اأ�سخا�ص مدنيون خارج نطاق القوات 

الم�سلحة اأو فاعلون من غير الدول. 

2-  مبداأ »حظر الآلم التي ل مبرر لها«: 

تعتمد البنية الأ�سا�سية الحرجة في الكثير من الدول في عملها على �سبكات تكنولوجيا 
الت�سال والمعلومات، التي تتراوح ما بين الت�سالت اإلى خدمات الطوارئ، ومن ال�سفقات 
والقت�ساد  الإلكترونية  والتجارة  الحكومية  والخدمات  الع�سكرية  العمليات  اإلى  المالية 
الرقمي. ويعك�ص ذلك مدى الرتباط ال�سديد بين الطابع المدني للف�ساء الإلكتروني واإمكانية 

�سه للخطر، بما ي�سبب اأ�سرارًا اقت�سادية و�سيا�سية واجتماعية.  تعرُّ

من ثم فاإن ا�ستخدام هجمات الف�ساء الإلكتروني من �ساأنه اأن تن�ساأ عنه اآلم مفرطة، بما 
اآلمًا ل مبرر لها.  التي ت�سبب  التي حظرت ا�ستخدام الأ�سلحة  يتنافى مع التفاقيات الدولية 
وبالرغم من عدم تحديد الف�ساء الإلكتروني باعتباره مجالً لذلك التحريم، فاإننا يمكننا قيا�ص 
ما ورد في تلك التفاقيات على ما يمكن اأن ينتج عن ا�ستخدام الف�ساء الإلكتروني لإ�سابة اأي 
ا�ستخدام  نتائج  قاطبة، ول تختلف عن  الدولي  للمجتمع  ت�سكل م�سلحة  بنى تحتية حيوية، 
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القوة والعمل الع�سكري التقليدي. حيث اإن هناك اختلافًا في الآليات العدائية، ولكنها تت�سابه 
في الآثار والنتائج، عبر ا�ستخدام اأ�سلحة الف�ساء الإلكتروني المتنوعة. 

3- مبداأ »التمييز بين المقاتلين وغير المقاتلين وما بين المن�ساآت المدنية والع�سكرية«: 

تُعَدُّ  كانت  التي  الع�سكرية  الأهداف  تعيين  في  تو�سعًا  ت�سهد  التمييز  مبادئ  اأ�سبحت 
على  ذلك  تطبيق  يتمُّ  عندما  ولكن  الدولي.  القانون  وفق  للحرب  الم�سروعة  الأهداف  هي 
رًا في مجال ال�سراعات الم�سلحة واأهدافها. وقد  هجمات الف�ساء الإلكتروني، فاإن هناك تغيُّ
حدث تداخل فيما بين ال�ستخدامات المدنية والع�سكرية؛ حيث اإن كلتيهما ترتبط عبر �سبكة 
واحدة وو�سيط واحد هو الف�ساء الإلكتروني. كما اأن طبيعة ال�ستخدام لي�ست ثابتة ومتحركة 
هدفًا  تكون  قد  التي  الع�سكرية  الأهداف  تحديد  في  �سعوبة  هناك  فاإن  ثم  ومن  ومتداخلة، 

للحرب.

ظهر مفهوم حديث للحرب يواجه بتحدي تعريف الهدف الع�سكري؛ وذلك لأن طبيعة 
الحرب قد تغيَّرت ب�سكل كبير. ومن ثم فاإن ا�ستخدام هجمات الف�ساء الإلكتروني يمكن اأن 
بالقواعد  مقارنة  وذلك  الإلكتروني،  الف�ساء  اأ�سلحة  ن�سر  على  ويعمل  الحرب  مجال  ع  يو�سِّ
الأخرى التقليدية التي تقيد انت�سار الأ�سلحة التقليدية وا�ستخدامها. وحدث تطور مماثل في 
خارج  ذلك  كان  ولو  والزمان،  والمكان  الحدود  متعدية  وجعلها  والحرب  القتال  اأ�ساليب 
نطاق العمليات الع�سكرية. واقت�سى هذا التطور و�سع القواعد والأحكام التي تكفل حماية 
المدنيين والأعيان المدنية �سد اأخطار الحروب واأ�سرارها، من خلال و�سع القيود وال�سوابط 
التي يُ�ستعان بها في التمييز بين الأهداف الع�سكرية والأعيان المدنية وبين المحاربين وغير 
المحاربين. ففي حرب الف�ساء الإلكتروني ت�سبح م�ساألة التفريق بين من يقاتل اأو من ل يقاتل 
�سعبة؛ حيث ل يوجد اأ�سرى اأو جرحى، بل توجد مرافق واأنظمة ل تعمل، اأو دمار ذاتي من 
ل  دون تدخل مبا�سر كالق�سف والتدمير التقليدي. ومن ثم فاإن تحديد مفهوم »الهجوم« ي�سكِّ
اأهمية ق�سوى لمعرفة كيفية تطبيق القواعد الخا�سة بمبداأ التمييز والقوانين التي تعطي الحماية 

الخا�سة لأهداف ومن�ساآت معينة. 
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وتعرف المادة 49 من البروتوكول الإ�سافي الأول )فقرة 1( الهجمات باأنها »اأعمال 
»اأعمال  تعريف  اإلى  الأول  البروتوكول  واأ�سار  الخ�سم«.  �سد  والدفاعية  الهجومية  العنف 
العنف« التي تت�سمن ا�ستخدام القوة الطبيعية؛ لذلك �سمل مفهوم »الهجمات« اأ�سكالً اأخرى 

تت�سمن الو�سائل غير الطبيعية ك�: الحرب النف�سية، الحرب ال�سيا�سية، الحرب القت�سادية.

الف�ساء  هجمات  فاإن  الم�سطلحات،  من  غيره  وبين  بينه  والتمييز  ذلك  فهم  على  وبناءً 
و�سلَّ  المتطفل  والبريد  المنطقية  والقنابل  والدود  الفيرو�سات  ت�ستخدم  التي  الإلكتروني 
الخدمة والبريد الدعائي وغيرها، تُعَدُّ نوعًا من اأنواع الهجوم يمكن اأن ي�سبب اأ�سرارًا ملمو�سة 
للاأ�سخا�ص اأو لمن�ساآت حيوية يقف من ورائها برنامج كمبيوتر اأو هجوم معلوماتي، ويمكن 
اأن ت�سنَّف بو�سفها نوعًا من اأنواع العنف. وهذا النوع من الهجوم يدخل �سمن اخت�سا�ص 
القانون الدولي الإن�ساني. كما قد ي�سمل هجوم الف�ساء الإلكتروني نوعًا من الحرب النف�سية 
اأو �سرقة اأ�سرار ون�سر �سائعات كاذبة اأو تعطيل عمل موؤ�س�سات المال والأعمال. ومن ثم فاإنه 
اإذا ما اعتبرنا ذلك يمثل هجومًا م�سلحًا، فاإنها �ستخ�سع لما قرره البروتوكول الإ�سافي ب�ساأن 
الهجوم، والذي اأقرَّ في المواد: 48، 51 )2(، 52 باللتزام بالهجوم المبا�سر على الأهداف 

�ص للمدنيين والأهداف المدنية. الع�سكرية وتجنُّب التعرُّ

4- مبداأ »حظر الهجمات الع�سوائية«: 

اإن الهجمات الع�سوائية »هي التي من �ساأنها اأن ت�سيب الأهداف الع�سكرية والأ�سخا�ص 
البروتوكول  من   57-51-8 المواد  ت  واأق��رَّ تمييز«.  دون  المدنية  الأعيان  اأو  المدنيين 
ه اإلى  الإ�سافي الأول لتفاقيات جنيف للعام 1977 حظر الهجمات الع�سوائية التي ل توجَّ
ه اإلى هدف  هدف ع�سكري محدد، اأو التي ت�ستخدم طريقة اأو و�سيلة للقتال ل يمكن اأن توجَّ
النحو الذي  اآثارها على  للقتال ل يمكن ح�سر  اأو و�سيلة  التي ت�ستخدم طريقة  اأو  ع�سكري، 
يتطلبه البروتوكول. ومن ثم فاإن من �ساأنها اأن ت�سيب في كل حالة كهذه الأهداف الع�سكرية 
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والأ�سخا�ص المدنيين اأو الأعيان المدنية دون تمييز؛ حيث اإن طبيعة تلك الهجمات ل تملك 
القدرة على التمييز بين ما هو مدني وما هو ع�سكري)117(.

الإ�سافي  البروتوكول  من   )4(  51 المادة  في  الع�سوائية  الهجمات  حظر  تاأكيد  جرى 
ت�ستهدف هدفًا ع�سكريًّا  التي ل  الهجمات  تلك  الع�سوائية هي  الهجمات  اإن  الأول؛ حيث 
محددًا، اأو ذلك الهجوم الذي ل يمكن التحكم في اآثاره اأو التنبوؤ بتداعياته. والمادة 51 )4( 
د خم�سة اأنواع من الهجمات الع�سوائية، هي تلك التي: و51 )5( من البروتوكول الأول تعدِّ

ه اإلى هدف ع�سكري محدد. 1- ل توجَّ

ه اإلى هدف ع�سكري محدد. 2- ت�ستخدم طريقة اأو و�سيلة للقتال ل يمكن اأن توجَّ

3- ل يمكن ح�سر اآثارها على النحو الذي يتطلبه البروتوكول.

4- تعالج عددًا من الأهداف الع�سكرية وا�سحة التباعد والتميُّز بع�سها عن البع�ص الآخر 
والواقعة في منطقة ح�سرية، على اأنها هدف ع�سكري واحد.

5- تنتهك مبداأ التنا�سب بين الميزة الع�سكرية وخ�سائر المدنيين.

تبعد تلك القواعد في حال تطبيقها على هجمات الف�ساء الإلكتروني، والتي ربما تمثل 
عملية ا�ستخدامها خطورة اأكثر. وتبقى م�ساألة توجيه هجمات الف�ساء الإلكتروني اإلى اأهداف 
محددة �سيئًا غير متوقع اأو يمكن التحكم فيه وفي نتائجه على الأهداف المدنية وغير المدنية 

كذلك؛ حيث تتميز تلك الهجمات ب�: ات�ساع مجالها، كارثية نتائجها، ع�سوائية الإ�سابة.

فمثلًا عندما يتم اإطلاق هجوم من الفيرو�سات على اأنظمة الكمبيوتر لدولة م�ستهدفة - 
مع بُعد تلك الهجمات عن الدول المحايدة اأو ال�سديقة - فاإن ذلك الهجوم �سيو�سح الترابط 
ثم  المدني. ومن  البعد  الع�سكري والأخرى ذات  البعد  الكمبيوتر ذات  �سبكات  بين  الكبير 
مها القانون  فاإن تلك الهجمات �ستت�سف ب�: الع�سوائية، �سعوبة التحكم في نتائجها التي يجرِّ
الع�سكري:  الهدف  و�سمل  الأول.  الإ�سافي  البروتوكول  بذلك  اأقرَّ  كما  الإن�ساني.  الدولي 

الأحـمـر،  للـ�سلـيب  الـدولـية  اللـجنـة   ،»1977 ج�ني�ف،  ات�ف�اق�ي�ات  اإل�ى  الإ�س�افي  الأول  )الب�روت�وك�ول(  »المل�ح�ق   )117( 
.https://www.icrc.org/ara/resources/documents/misc/5ntccf.htm  
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الأهمية  ذات  المواقع  الع�سكرية،  المواقع  الع�سكرية،  النقل  و�سائل  المن�ساآت،  المقاتلين، 
التكتيكية. اأما الهدف المدني في�سمل: المدنيين، المن�ساآت المدنية بجميع اأ�سكالها، و�سائل 

النقل المدنية.

واإبان  العام 2007  من  مايو  اإبريل -  في  اإ�ستونيا  لها  تعر�ست  التي  الهجمات  ك�سفت 
الحرب الجورجية - الرو�سية في اأغ�سط�ص من العام 2008 عن اأنها كانت غير تمييزية؛ حيث 
»الميجابيتات«.  القنابل  من  المئات  توجيه  الت�سالت عن طريق  اإلى خطوط  هت  وُجِّ اإنها 
وهذا الهجوم لم يتعر�ص لل�سكان فقط، بل اإنه ت�سبب في توقف اأرقام الطوارئ التي تُ�ستخدم 
في ا�ستدعاء الإ�سعاف وخدمات المطافئ لما يزيد على �ساعة، وهي التي تقع �سمن المن�ساآت 

المحمية وفق القانون الدولي. 

5- حماية الأهداف المدنية والمن�ساآت التي تحتوي على خطورة خا�سة:

�ص لآثار النزاع الم�سلح، المن�ساآت المدنية، المن�ساآت  ت�سمل حماية: الأ�سخا�ص من التعرُّ
اأو  اأو الأقمار ال�سطناعية  العالم  تتعلق مثلًا ب�سير الت�سالت في  التي  الطبيعة الخا�سة  ذات 
الأهداف  مجال  من  �ستو�سع  الإلكتروني  الف�ساء  هجمات  اأن  �سكَّ  ول  الإنترنت.  �سبكات 
ال�سرعية؛ وذلك لأنها �ستت�سمن هجومًا، مع تاأثيرات غير متوقعة �سد الأهداف غير الم�ستهدفة 
قانونًا. فالهجمات يمكن فقط اأن يتم توجيهها اإلى الأهداف الع�سكرية، وتلك الأهداف يجب 
اأن تحمل �سفات الهدف الع�سكري، الذي ل يتم العتماد على تحديده تبعًا لو�سيلة الحرب 

الم�ستخدمة. 

المادة 56 من البروتوكول الإ�سافي الأول الخا�سة بحماية الأ�سغال الهند�سية والمن�ساآت 
المحتوية على قوى خطرة، تقرُّ باأن »ل تكون الأ�سغال الهند�سية اأو المن�ساآت التي تحوي قوى 
خطرة األ وهي ال�سدود والج�سور والمحطات النووية لتوليد الطاقة الكهربية محلاًّ للهجوم، 
حتى ولو كانت اأهدافًا ع�سكرية، اإذا كان من �ساأن مثل هذا الهجوم اأن يت�سبب في انطلاق قوى 

خطرة ترتب خ�سائر فادحة بين ال�سكان المدنيين«)118(.

)118( درا�سات في القانون الدولي الإن�ساني، تقديم مفيد �سهاب )القاهرة: دار الم�ستقبل العربي، 2000(: 35-34.



100

الهند�سية  الأ�سغال  هذه  عند  الواقعة  الأخرى  الع�سكرية  الأهداف  تعري�ص  يجوز  »ول 
في  يت�سبب  اأن  الهجوم  هذا  مثل  �ساأن  من  كان  اإذا  للهجوم  منها  مقربة  على  اأو  المن�ساآت  اأو 
ال�سكان  بين  فادحة  خ�سائر  ترتب  المن�ساآت  اأو  الهند�سية  الأ�سغال  من  خطرة  قوى  انطلاق 
المدنيين«. وتعتمد تلك المن�ساآت على اأنظمة الكمبيوتر وال�سبكات في ت�سغيلها وعلى الف�ساء 
�سها لخطر وقف العمل با�ستخدام هجمات  الإلكتروني ب�سفه عامة، و�سمح ذلك باإمكانية تعرُّ
�ص تلك المن�ساآت لتلك الأخطار يمثِّل انتهاكًا لما ورد في  الف�ساء الإلكتروني. ومن ثم فاإن تعرُّ

روح تلك المادة، وهو الحفاظ على تلك المن�ساآت من اأن تكون عر�سة لأي هجوم.

تها المادة 55 من البروتوكول  اإن اإ�سابة تلك المن�ساآت �ستمثل انتهاكًا لحماية البيئة التي اأقرَّ
البالغة  الطبيعية من الأ�سرار  البيئة  القتال حماية  اأثناء  باأن »تراعى  ت  اأقرَّ التي  الإ�سافي الأول 
وا�سعة النت�سار وطويلة الأمد. وتت�سمن هذه الحماية: حظر ا�ستخدام اأ�ساليب اأو و�سائل القتال 
التي يُق�سد بها اأو يُتوقع منها اأن ت�سبب مثل هذه الأ�سرار بالبيئة الطبيعية، ومن ثم ت�سرُّ ب�سحة 
اأو بقاء ال�سكان«. وعندما تعتمد م�سانع الكيماويات اأو محطات الطاقة النووية على اأنظمة 

�سها �سيمثل تلوثًا �سديدًا للبيئة ولل�سكان المدنيين.  الكمبيوتر فاإن تعرُّ

6- حماية و�سائل النقل التي يتم ا�ستخدامها من قِبل المدنيين:

كما كان للحرب التقليدية بنية تحتية يتم العتماد عليها، بالإ�سافة اإلى ما ن�صَّ عليه قانون 
الحرب من حماية لو�سائل النقل التي ي�ستخدمها المدنيون كالبنية الأ�سا�سية لل�سكك الحديدية 
اأو الحافلات، فكذلك الحال مع هجمات الف�ساء الإلكتروني التي تعتمد على و�سائل يُ�ستخدم 
اأغلبها في ال�ساأن المدني ككابلات الت�سالت ومحطات البثِّ وو�سلات الإنترنت، والتي 
تتطلب  التي  المن�ساآت  من  اإنها  بل  حمايتها.  وتجب  المدنية  المن�ساآت  من  اعتبارها  يمكن 
التي تحتوي على  المن�ساآت  ب�ساأن حماية  الدولي  القانون  تناولها  التي  حماية خا�سة، كتلك 

مواد خطرة. 

كما اأن القانون الدولي للبحار لعام 1982 قد تناول حماية الكابلات البحرية التي يمرُّ 
بها 95% من ات�سالت المجتمع الدولي و�سبكة الإنترنت، ففي الفرع الرابع من قانون البحار 
الذي اعتُمد في يونية 1994، تن�صُّ الفقرة )37( منه على الآتي: »يجب اأن ي�سهر المحاربون 
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تعود  ل  التي  البحار  قيعان  في  المركبة  الأنابيب  وخطوط  بالكابلات  الإ�سرار  تجنب  على 
بالفائدة على المحاربين وحدهم«)119(.

7- الحتياطات اأثناء الهجوم وواجبات القادة في الميدان: 

الممكنة  الحتياطات  جميع  يتخذوا  اأن  يجب  النزاع  اأطراف  اأو  المتحاربين  اأن  تعني 
عند تبني و�سائل الهجوم واأ�ساليبه، بل يجب تجنب اإحداث الخ�سائر في اأرواح المدنيين اأو 
اأي  يعلق  اأو  يلغي  اأو  المحارب  الطرف  يمتنع  المدنية، واأن  الأ�سرار  اأو  بهم  الإ�سابة  اإلحاق 
ع نتائجه ب�سورة عر�سية، اأو اأن يُحدث خ�سائر في اأرواح  قرار يتعلق ب�سنِّ هجوم قد يتم توقُّ
المدنيين والأعيان المدنية، اأو اأن يُحدث خلطًا من هذه الخ�سائر والأ�سرار، واأن يتم توجيه 
اأهداف تفاديًا  اإنذار م�سبق في حالة الهجوم، واأن يكون الهدف الع�سكري ممكنًا بين عدة 

لإ�سابة المدنيين.  

فر�ست قابلية ا�ستخدام الف�ساء الإلكتروني في مثل تلك الأن�سطة العدائية بع�ص التعقيدات 
اأثناء الهجوم، والذي ورد في المادة 75  بخ�سو�ص الإجراء الحتياطي الواجب اتخاذه في 
باتخاذ كل  ًّا  يتمُّ اللتزام مبدئي الهجوم  اأنه في حالة  البروتوكول الإ�سافي، والتي تتطلب  من 
الإجراءات في �سكل اختيار و�سيلة وطريقة الهجوم والتي يمكن من خلالها: تجنُّب الأ�سرار 
التي قد ت�سيب المدنيين وتقلي�سها اإلى اأقل حدٍّ ممكن، اإمكانية الحدِّ من الأ�سرار. وهذا ما 
يجعل هناك �سعوبة في ممار�سة ذلك الهجوم. كما اأن ت�سابك �سبكات الت�سالت والمعلومات 
يجعل من ال�سعوبة بمكان التمييز بين ما يُعَدُّ اأنظمة مدنية واأخرى ع�سكرية، وبالتالي معرفة 
الأهداف الع�سكرية التي يكون ا�ستهدافها قانونيًّا، والأهداف المدنية التي يجب اأن تبقى بعيدًا 

ا - بم�سروعية ا�ستخدام هجمات الف�ساء الإلكتروني. عن الهجوم اإذا ما �سلمنا - فر�سً

8- حظر النتقام والعدوان غير المبا�سر: 

الإكراه  اأعمال  ممار�سة  اأجل  من  الم�سلحة  القوة  ا�ستخدام  النتقام  اأعمال  تت�سمن 
المخالفة في حدِّ ذاتها لقواعد القانون الدولي العام �سد دولة اأخرى �سبق اأن ارتكبت عملًا 
)119( »دليل �سان ريمو ب�ساأن القانون الدولي المطبق في النزاعات الم�سلحة في البحار«، المجلة الدولية لل�سليب الأحمر، العدد 309 )31 دي�سمبر   

.https://www.icrc.org/ara/resources/documents/misc/5qzknh.htm ،1995(، مقالة اإلكترونية متاحة عبر الإنترنت
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غير م�سروع. ومن ثم فاإن اأعمال النتقام اإن كانت في حدِّ ذاتها غير م�سروعة، فاإنها قد تكون 
غير ذلك اإذا كانت بهدف العمل على احترام ال�سرعية الدولية. وقد تكون تلك الأعمال ذات 
طابع ع�سكري وغير ع�سكري، كما اأن مفهوم القوة التي ت�سكل عدوانًا قد تمَّ ح�سرُه فقط في 

ا�ستخدام القوة الم�سلحة، �سواء كان مبا�سرًا اأو غير مبا�سر.

كما  العدوان.  اأعمال  من  عمل  القوة  با�ستخدام  التهديد  اأن  اإلى  التعريف  قرار  ي�سر  لم 
لم تَرِدْ الإ�سارة اإلى العدوان غير المبا�سر ول العدوان القت�سادي، فالعدوان غير المبا�سر قد 
ين�سرف اإلى جميع اأنواع التدخل في �سئون الدول الأخرى غير الم�ستملة على ا�ستخدام القوة 
الأمم  وثائق  فت  عرَّ وقد  المتحدة.  الأمم  ميثاق  في  المعلنة  المبادئ  يخالف  بما  الم�سلحة، 
المتحدة عبر الجمعية العامة ا�ستخدام القوة باأنه »كل عدوان يُرتكب ب�سورة غير علنية، مهما 
الخطيرة  ال�سور  بع�ص  على  العدوان  تعبير  ا�ستعمال  وكذلك  الم�ستخدمة«.  الأ�سلحة  كانت 
ت المادة 3-7 على اأنه »يُعتبر من قبيل  ل�ستخدام القوة الم�سلحة بطريقة غير مبا�سرة؛ اإذ ن�سَّ
اأو  نظامية  غير  قوات  اأو  م�سلحة  اأو جماعات  ع�سابات  باإر�سال  الدول  قيام  العدوان  اأعمال 
الخطورة  يكون على درجة  الم�سلحة  القوة  اأعمال  من  بعمل  اأخرى  دولة  تقوم �سد  مرتزقة 

نف�سها التي ورد ذكرها اأو اإ�سراك الدولة بدور ملمو�ص في ذلك«.

9- مبداأ »الم�ساركة المبا�سرة في الأعمال العدائية«:

المدنية  �سفته  المدني  فيها  يفقد  التي  وال�سروط  الظروف   3 فقرة   52 المادة  حددت 
ليدخل �سمن قانون الحرب باعتباره مقاتلًا. وتُعَدُّ حماية ال�سفة المدنية ذات اأهمية خا�سة؛ 
لأن من �ساأنها الم�ساعدة في: الحدِّ من اإلحاق الأ�سرار بالمدنيين، جعل الأهداف الع�سكرية 
ولكن  المدنيين،  وال�سكان  المدنيين  الأ�سخا�ص   50 المادة  فت  عرَّ كما  للهجوم.  مبا�سرة 
اأو  ا  اإذا كان الفرد مدنيًّ هذه المادة قد ل تجد مجالً للتطبيق؛ وذلك ل�سعوبة الف�سل بين ما 
ع�سكريًّا. فقد يمتلك الفرد خبرة بالكمبيوتر، وقد ي�سارك في الهجوم، ولكنه ل يحمل �سفة 
ع�سكرية ر�سمية تابعة للدولة. وكذلك فقد ي�سهم بع�ص الخارجين على نطاق دولة ما في دعم 
موقفها اإزاء دولة خ�سم. وهذا ما قد ي�ساعد على فقد ذلك المدني �سفته المدنية والحماية من 

الهجوم؛ وذلك باعتبارها م�ساركة مبا�سرة من المدنيين في الهجوم.
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الف�ساء  هجمات  ا�ستخدم  مَ��نْ  اأو  ال�سرر  في  المت�سبب  مَ��نْ  معرفة  يتطلب  ما  هذا 
بدافع تحقيق  الإلكتروني  للتدمير  المبا�سر  »التطبيق  اأ�سكال  �سكلًا من  باعتبارها  الإلكتروني 
هدف ع�سكري«. وقد اأجمع عدد من الفقهاء على اأن ا�ستخدام الو�سائل الإلكترونية و�سيلة 
العدائية. وهناك من  الأعمال  في  مبا�سرة  م�ساركة  اعتباره  يمكن  الكمبيوتر  �سبكة  لهجمات 
راأى اأن »ا�ستخدام هجمات الف�ساء الإلكتروني في الأعمال العدائية ل يُعَدُّ م�ساركة مبا�سرة 
مفاده  اآخر  راأي  اأو �سرر طبيعي«. وهناك  اأو جرحى  الموت  عنها  نتج  ما  اإذا  اإل  القتال  في 
تتوافر  اأن  القتال يجب  الإلكتروني م�ساركة مبا�سرة في  الف�ساء  اعتبار هجمات  يتم  اأنه لكي 
لها �سفة التعمد. وهناك من راأى اأن ذلك يخ�سع لطبيعة الموقف. وم�ساألة ا�ستخدام اأ�سلحة 
الف�ساء الإلكتروني يمكن اأن ت�سرَّ بم�سالح المجتمع الدولي، بما يجعل الإن�سانية هي محل 
الموا�سلات  وو�سائل  الت�سالت  وو�سائل  الت�سلح  اأنظمة  ا�ستخدام  عند  وخا�سة  العتداء، 
في  مبا�سرة  م�ساركة  حالة  وتُعَدُّ  الع�سكرية،  العمليات  في  الإلكترونية  وال�سبكات  وطرقها 

الأعمال العدائية.   

10- تهديد الجن�ص الب�سري: 

ا�ستطاعت عقدة ال�سناعة الحربية اأن تجعل البحث العلمي رهن اإ�سارة الحرب، من اأجل 
ر المعلوماتية والتقنية الحيوية ا�ستطاعت  �سمان كفاءات الهدم المتبادل. كما اأنه بوا�سطة تطوُّ
علوم الحياة في الوقت نف�سه اأن تهدد النوع الب�سري، لي�ص كما كان بوا�سطة الإ�سعاع الذري 
اأ�سل بقاء  التلقيح ال�سيا�سي. وعليه، فاإن مراقبة م�سادر الحياة و�سبطها هي  واإنما عن طريق 

الفرد، حين ي�سبح التهديد ل يهمُّ مجموعة ب�سرية بعينها واإنما النوع الب�سري برمته.

اأ�سبحت المعلومة ت�سكل البعد الثالث للمادة بعد الكتلة والطاقة، ودخلت تكنولوجيا 
الطاقة  محطات  مثل:  للمعلومات  الكونية  التحتية  البنية  مجالت  والمعلومات  الت�سال 
ة ببقاء الإن�سان ومعي�سته. ومن ثم فاإن  والمياه وال�سدود والمحطات النووية التي اأ�سبحت ما�سَّ
�سها للتهديد ل يعني اإل اإنتاج اأنواع جديدة من الهدم لتطوير �سل�سلة من الحوادث الإرادية  تعرُّ
�صُ لحرب المعلومات والف�ساء الإلكتروني.  ت�سرُّ بم�سلحة الإن�سان وبقائه؛ حيث يتمُّ التعرُّ
وبالطريقة نف�سها يمكن للمعلومة المتوافرة اأو غير المتوافرة األ تكون �سرية، ما دام كل هجوم 
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اأو حادثة مت�ساوية من حيث الوقوع)120(. وهذا ما يت�سبب في اإحداث اأ�سرار بالغة للمجتمع 
الدولي اأو الت�سبب في خ�سائر اقت�سادية وانعكا�ص ذلك على اأمن المجتمع الدولي.

11- حماية المن�ساآت ذات الطبيعة الخا�سة: 

الخا�سة،  الحماية  ذات  المن�ساآت  حماية  بوجوب  اأقرَّ  الإن�ساني  الدولي  القانون  اإن 
كمحطات الطاقة والمن�ساآت التي تحتوي على مواد خطرة اأو المناطق الأثرية. ولقد اأحدثت 
الكمبيوتر  على  الحيوية  التحتية  البنى  من  عدد  اعتماد  �ساأن  في  رًا  تغيُّ التكنولوجية  الثورة 
المدنية  للمن�ساآت  حماية  الإن�ساني  الدولي  القانون  وفر�ص  خلاله.  من  المركزي  والتحكم 
الكيماوية،  المواد  م�ستودعات  اأو  النووية  بالمفاعلات  خا�سة  خطورة  على  تحتوي  التي 
والتي تعمل هجمات الف�ساء الإلكتروني على اإ�سابة تلك المن�ساآت، بما يت�سبب في كوارث 
واأنظمة  الطاقة  محطات  اأو  الحديدية  ال�سكك  خطوط  اأو  المطارات  مثل:  واإن�سانية،  بيئية 
ع�سكري.  والآخ��ر  مدني  اأحدهما  ا�ستخدامين  تحمل  قد  التي  والم�سانع،  الت�سالت 
 Eurosat �سات  اأورو  اأو   Intelsat �سات  اإنتل  مثل  ال�سناعية  الأقمار   - مثلا   - تُ�ستخدم   فقد 
اأو عرب �سات Arabsat، وتنتقل من ال�ستخدام المدني اإلى الطابع الع�سكري، وهذا يتوقف 
يتم  ثم  ومن  المدني،  الطابع  عنه  ينفي  ع�سكريًّا  طابعًا  يحمل  الهدف  ذلك  كان  اإذا  ما  على 
�سحب الحماية المدنية القانونية. وكذلك يتوقف على طبيعة ال�سراع، فقد ي�ستخدم المجال 

الجوي في عملية الدعم الع�سكري، ولكنه ل يحمل طبيعة ع�سكرية خال�سة. 

12- الفئات التي ل تتمتع بو�سع اأ�سرى الحرب: 

يتم  ل  فقد  الإلكتروني  الف�ساء  عبر  الهجمات  عملية  في  الم�ساركين  اإلى  بالن�سبة  اأما 
اإلى  اأقرب  يكونون  لأنهم  عنهم -  الع�سكرية  �سفة  نفي  من  الرغم  على  مدنيين -  اعتبارهم 
تو�سيف الجوا�سي�ص اأو المرتزقة والذين ل يعاملهم القانون الدولي معاملة الأ�سرى، وهم: اأولً 
ا اإلى بع�ص مظاهر الخداع بجمع المعلومات الع�سكرية في  الجوا�سي�ص، وهم من يلجئون �سرًّ
الأرا�سي الخا�سعة ل�سيطرة العدو. وي�سترط في الجا�سو�ص األ يكون مرتديًا للزي الع�سكري 

)120( بول فيريليو، »القنبلة المعلوماتية«، ترجمة عادل حدجامي، و�سعيد توبير، مجلة فكر ونقد، العدد 29 )2006(، مقالة اإلكترونية متاحة عبر 
.http://www.fikrwanakd.aljabriabed.net/n29_14hajjami.%282%29.htm ،الإنترنت
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وفق  حرب  اأ�سير  بو�سفه  الجا�سو�ص  معاملة  تتم  ل  كما  اإليها.  ينتمي  التي  الم�سلحة  للقوات 
المادة 46 من البروتوكول الإ�سافي الأول لعام 1977.

التي يتدخلون  الدولة  المرتزقة وهم من جن�سية مختلفة عن جن�سية  الثانية فهم  الفئة  اأما 
الملحق   1977 للعام  الأول  البروتوكول  من   47 المادة  الفئة  لهذه  تطرقت  وقد  فيها. 
باتفاقيات جنيف للعام 1949؛ حيث ل يحقُّ للمرتزقة التمتُّع بو�سع الأ�سير اأو المقاتل؛ نظرًا 
ا اأو في الخارج للم�ساركة في القتال في النزاع  ا مرحليًّ لأنهم: من يجري تجنيدهم خ�سي�سً
الم�سلح، ي�ساركون فعلًا في الأعمال العدائية، لي�سوا من رعايا طرف في النزاع، لي�سوا اأع�ساء 
في القوات الم�سلحة لأحد اأطراف النزاع، لي�سوا موفدين ر�سميين. ومن ثم فاإن الم�ساركين 

في هجمات الف�ساء الإلكتروني يمكن اعتبارهم يخ�سعون لهذا التو�سيف القانوني. 

13- مبداأ »الحياد في القانون الدولي«: 

القانون  في  الحياد  لمبداأ  انتهاكًا  يمثل  هجمات  ل�سنِّ  الإلكتروني  الف�ساء  ا�ستخدام  اإن 
الدولي؛ حيث اإن الف�ساء الإلكتروني يمرُّ عبر حدود العديد من الدول، ومن ثم فاإن الطابع 
للاإ�سابة من جراء  الدولي معر�سين  النظام  اأطراف  اأيًّا من  الإلكتروني يجعل  للف�ساء  الدولي 
�سنِّ تلك الهجمات. كما اأنه اإذا تمَّ �سنُّ تلك الهجمات فاإنها تمرُّ عبر دولة ثالثة اأو اأكثر غير 
متورطة في ال�سراع، وعلى الرغم من عدم م�سئوليتها القانونية فاإنها قد ت�سبح متورطة في تلك 
فيها  جاء  واتفاقية جنيف؛ حيث  الإن�ساني  الدولي  للقانون  انتهاكًا  يُعَدُّ  ما  وهذا  الهجمات، 
»اإن الدول والأطراف الم�ساركة في النزاع تمتنع عن تحريك القوات اأو اإر�سال م�ستلزمات 

الحرب اأو الإمدادات عن طريق اأرا�سي الطرف المحايد«.

يتحرك الف�ساء الإلكتروني عبر �سبكات الت�سال والمعلومات العابرة للحدود وبالتالي 
فاإنها تمرُّ بدول محايدة. ويمكن اأن تحمل اأ�سلحة خا�سة تختلف في التكتيك وطرق العمل، 
الت�سبب  اأو  اإلحاق ال�سرر  اأو  ولكنها تدخل �سمن تعريف الأ�سلحة باعتبارها »اأدوات للقتل 
في وجود جرحى اأو تدمير ممتلكات للخ�سم«. ومن ثم فاإن الدول المحايدة تمتنع عن نقل 
اأ�سلحة الف�ساء الإلكتروني عبر �سبكات الت�سال والمعلومات التي تمرُّ عبر اأرا�سيها. فاأ�سلحة 
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الف�ساء الإلكتروني يمكن اأن تُلحق ال�سرر بالمدنيين والمن�ساآت المدنية؛ ولذلك فاإن هجوم 
الهجوم عبر دولة  يمرُّ ذلك  التقليدي، وقد  الهجوم  اأنواع  الإلكتروني مثل غيره من  الف�ساء 

اأخرى وقد ل ت�سعر به.

14- مبداأ »مارتنز«: 

تم اإدراج هذا ال�سرط في الفقرة 2 من المادة الأولى من البروتوكول الإ�سافي الأول للعام 
1977 التي تن�صُّ على اأن »يظل المدنيون والمقاتلون في الحالت التي ل يُن�ص عليها في هذا 
الملحق )البروتوكول( اأو اأي اتفاق دولي اآخر تحت حماية و�سلطان مبادئ القانون الدولي، 
ال�سرط  العام«. ويُطلق على هذا  ال�سمير  يمليه  الإن�سانية وما  العرف ومبادئ  بها  ا�ستقرَّ  كما 
ا�سم المبداأ البديل؛ باعتبار اأنه يطبَّق عند عدم وجود ن�صٍّ يحكم علاقة ال�سخ�ص اأو الأ�سخا�ص 
المعنيين بخ�سو�ص م�ساألة اأو حالة لم يَرِدْ ب�ساأنها ن�ص �سريح. لذلك تق�سي اتفاقيات جنيف 
تلك  في  الواردة  العامة  المبادئ  يُن�صّ عليها »على هدى  لم  التي  الحالت  معالجة  ب�سرورة 

التفاقيات في المادتين 45 و46 من التفاقين الأول والثاني«. 

15- مبداأ »اإن المزايا الحربية ل يمكن اأن تزيل حقوق الفئات المحمية«: 

حيث ل يجوز اأن يترتب على الميزة الع�سكرية التي يرمي اأي طرف من اأطراف النزاع اإلى 
تحقيقها العتداء على الحقوق المقررة للفئات المحمية؛ اإذ يجب اأن يتمَّ اتخاذُ الحتياطات 
الم�سلح.  النزاع  ويلات  ممكن  قدر  اأق�سى  اإلى  المدنية  والأ�سياء  المدنيين  لتجنيب  الواجبة 
اآثارًا  يرتب  الذي  الهجوم  ذلك:  ومثال  المميزة.  غير  اأو  الع�سوائية  الهجمات  يحظر  لذلك 
جانبية ج�سيمة على ال�سكان المدنيين والأهداف المدنية، بما ل يتنا�سب مع الفائدة الع�سكرية 

المتوقعة )م:51، 52، 57( من البروتوكول الإ�سافي الأول. 

16- حماية التراث الإن�ساني:

الثقافية  الأعيان  حماية  على  الأول  الإ�سافي  البروتوكول  من   53 الم��ادة  ت  ن�سَّ فقد 
واأماكن العبادة في اإطار اأحكام اتفاقية لهاي المتعلقة بحماية الأعيان الثقافية في حالة النزاع 
في  المبرم  للاتفاقية  الثاني  والبروتوكول   1954 للعام  مايو  من   14 في  ال�سادرة  الم�سلح 
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لهاي في 26 من مار�ص للعام 1999، واأحكام المواثيق الدولية الأخرى الخا�سة. فاإذا ما 
طبقنا ن�صَّ هذه المادة على الف�ساء الإلكتروني ف�سنجده يحتوي على الأر�سيفات الإلكترونية 
الوطنية والثقافية والتاريخية للدول، بما ي�سكل الحفاظ على الذاكرة الجمعية للدول والتراث 
الإن�ساني الم�سترك. ومن ثم فاإن هجمات الف�ساء الإلكتروني يمكن اأن تخ�سع لهذه المادة. 

وبخا�سة مع تحول الف�ساء الإلكتروني اإلى مرفق عالمي.

ثانيًا: م�سروعية ا�ستخدام هجمات الف�ساء الإلكتروني في حالة الدفاع ال�سرعي
اأ -  الدفاع ال�سرعي ومحددات ا�ستخدامه في القانون الدولي الإن�ساني:

ا  حقًّ كونه  ال�سرعي  الدفاع  بحقِّ  تتعلق  قانونية  قواعد  المتحدة  الأمم  ميثاق  في  توجد 
اأو  النف�ص  يُعَدُّ جريمة على  م�سروعًا لكل معتدَى عليه عندما يقع عليه فعل العتداء، والذي 
من  والمادة 51  وا�ستعماله،  الحقِّ  ن�سوء هذا  وبيّنت  الداخلية  القوانين  المال. ونظمت كل 
ت على حق الدفاع ال�سرعي والتي جاء فيها: »لي�ص في هذا الميثاق ما  ميثاق الأمم المتحدة ن�سّ
يُ�سعف اأو ينق�ص الحق الطبيعي للدول فرادى اأو جماعات في الدفاع عن اأنف�سهم اإذا اعتدت 
اإلى اأن يتخذ مجل�ص الأمن التدابير اللازمة  قوة م�سلحة على اأحد اأع�ساء هذه الهيئة، وذلك 
بروتوكول  الحق. ون�صّ  بهذا  اعترفت  الأمم  الدوليين«، وحتى ع�سبة  ال�سلم والأمن  لحفظ 
جنيف للعام 1924 على هذا الحق في المادة 2 منه والتي جاء فيها »اأن الدول الموقعة قد 
اتفقت على اأنها �سوف ل تلجاأ للحرب و�سيلةً لف�صِّ النزاعات باأي حال اإل في حالة مقاومة 

العدوان«. 

ل�ستعمال حقِّ الدفاع ال�سرعي �سروط في القانون الدولي؛ حيث اإن الردَّ يجب اأن يتقيّد 
اأن  يجوز  فلا  العتداء،  م�سدر  اإلى  موجهة  للردِّ  المبذولة  القوة  تكون  اأن  الأول،  ب�سرطين:  
ه الردُّ لدولة اأخرى. وعندما تمارَ�ص هذه الحالة فاإنها عدوان.  يكون المعتدي دولة واأن يوجَّ
والثاني، اأن تكون القوة المبذولة للردِّ متنا�سبة مع العدوان، وفي حدود القدر ال�سروري لردِّ 
ه.  واأجاز القانون الدولي فعل الدفاع الذي يمكن اأن يمارَ�ص من قِبل  العدوان واإيقافه عند حدِّ
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الغير على م�سدر العتداء، �سريطة اأن يكون قرار التدخل ح�سريًّا لمجل�ص الأمن، وهذا ما ن�صّ 
عليه في مواد الميثاق 42-41-40-39 )121(.

حددت المادة 51 الإطار المنظم لكيفية الدفاع ال�سرعي والذي يمكن اأن يتمَّ في �سكل 
هجمات وا�سحة يتمُّ ت�سنيفُها على اأنها هجوم م�سلح. وجاءت هجمات الف�ساء الإلكتروني 
ت�سنيفها هجومًا  كافٍ  غير  واأ�سبح  وا�سع.  نطاق  على  �سنُّها  يتمَّ  لكي  المعلومات  اأو حرب 
م�سلحًا وفق القانون الدولي التقليدي. ومن ثم ل تخ�سع ل�سلطة قانون التفاقيات الدولية اأو 

القانون الدولي العام اأو القانون الجنائي العرفي. 

الدول  بين  فيما  القوة  ا�ستخدام  تنظيم  م�ساألة  على  يركز  المتحدة  الأمم  ميثاق  اأن  كما 
اإلى  النظر  القوة ونطاقها. وعند  ا�ستخدام هذه  التزام  التي و�سعت �سروط  المادة 4-2  وفق 
يبقى  فاإنه  المادة 51  ن�صِّ  في  ما جاء  وفق  الإلكتروني  الف�ساء  في  �سنُّها  يتمُّ  التي  الهجمات 
اإذا ما كان يمكن ت�سنيف تلك الهجمات باعتبارها تخ�سع للت�سنيف الخا�ص  ت�ساوؤل حول 
بالهجوم الم�سلح. ولكن عند التركيز على الو�سائل الم�ستخدمة في هجوم حرب المعلومات 
والإرهاب الإلكتروني فاإنه يمكن القول اإنها ت�ساهي ما يتم ا�ستخدامه في الحروب التقليدية 
في اآثارها وتداعياتها، كما ينتج عنها قدر من القنابل والأ�سلحة والق�سف والعدوان وغيرها من 
مظاهر ا�ستخدام القوة داخل الف�ساء الإلكتروني، والذي يكون له تاأثير مماثل لتاأثير الهجمات 

التقليدية)122(. 

اأكد ميثاق الأمم المتحدة تحريم ا�ستخدام القوة الم�سلحة اأو التهديد با�ستخدامها �سد 
ال�سلامة الإقليمية اأو ال�ستقلال ال�سيا�سي للدول الأع�ساء في الأمم المتحدة، وذلك مع وجود 
حالت ال�سرورة التي حر�ص القانون الدولي من خلالها على تحجيم الحرب وو�سع قيود 
عليها اإذا ما وقعت. واأورد ميثاق الأمم المتحدة ا�ستثناءات لحالة ال�ستخدام الم�سروع للقوة 
في القانون الدولي، وهي حالت: الدفاع النف�سي والجماعي الذي ت�سمنته المادة 51 من 

)121( القانون الدولي الإن�ساني: دليل للتطبيق على ال�سعيد الوطني، تقديم اأحمد فتحي �شرور )القاهرة: دار الم�ستقبل العربي، 2003(: 321-320.
 Dimitrios Delibasis, “State Use of Force in Cyberspace for Self-Defence: A New Challenge for a New  )122(
Century”, Peace Conflict and Development, no. 8 (Feb 2006).
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ميثاق الأمم المتحدة، حق تقرير الم�سير، حروب التحرير، العمليات الحربية التي يقوم بها 
ها مجل�ص الأمن التابع للاأمم المتحدة وفق اأحكام الف�سل ال�سابع. المجتمع الدولي التي يقرُّ

في  ورد  كما  القوة  لتنظيم  الميثاق  و�سعها  التي  وال�سروط  ال�سوابط  وفق  ذلك   كلُّ 
المادة 20، ويفر�ص مجموعة من ال�سروط المو�سوعية التي تتمثل في: �سرورة وقوع عدوان 
متفقًا  م�سروعًا  اأمرًا  النف�ص  عن  ال�سرعي  الدفاع  اإطار  في  القوة  ا�ستخدام  يجعل  بما  م�سلح، 
و�سحيح القانون ومتنا�سبًا ما بين العدوان وا�ستخدام القوة دفاعًا عن هذا العدوان. ومن ثم 
فاإن ذلك ي�ستهدف الحدَّ من ا�ستخدام القوة بو�سفها عملًا ثاأريًّا اأو انتقاميًّا يكون غير م�سروع 
ا للم�سئولية الدولية في حق من اأقدم عليه. اأما ال�سروط الإجرائية فتت�سمن اأن تقوم الدولة  ومرتبًّ
التي تعر�ست للعدوان باإبلاغ مجل�ص الأمن بوقوع العدوان وطبيعة ما اتخذته من اإجراءات 
الأمن ويبا�سر �سلاحياته  نف�سها. ويتدخل مجل�ص  الدفاع عن  في مواجهته... مع حقها في 

المخولة له ح�سبما تق�سي به اأحكام الميثاق)123(.

وهجومًا  جديدة  اأ�ساليب  يحمل  الحرب  من  جديد  نمط  اأمام  الدولي  المجتمع  اأ�سبح 
غير تقليدي في بيئة غير تقليدية ولها تداعيات غير مح�سوبة، واإذا ما نجحت فاإنها ت�سيب 
المن�ساآت المدنية وتبثُّ الرعب والخوف وتوؤثر على ال�ستقرار ال�سيا�سي داخل الدول وعلى 
المجتمع الدولي قاطبة. ففي اأحد ال�سيناريوهات فاإن هجمات الف�ساء الإلكتروني قد تتمُّ من 
خلال الدخول اإلى �سبكات المعلومات ب�سكل غير �سرعي، وبما يوؤثر على عمل البنية التحتية 
الكونية للمعلومات، وما يكون له من تاأثير على الدول فرادى وعلى المجتمع الدولي ككل، 
لتقديم  م�سهلات  باعتبارها  الدولية  ال�سبكات  تلك  على  متزايد  ب�سكل  يعتمد  اأ�سبح  والذي 

الخدمات التي تتعلق بنمط الحياة المعا�سر. 

هذه ال�سبكات اإن اأ�سابها ال�سرر فاإنها تهدد بوقوع خ�سائر واأ�سرار يقف خلفها دولة اأو 
فاعل من غير الدول في مواجهة دولة اأو اأطراف من غير الدول، ويكون من اآثار ذلك: بروز 
ه القانون الدولي. اإل اأن ظروف  عمليات دفاع �سرعي تاأتي في م�سمونها مع الحقِّ الذي اأقرَّ
ملائمة  غير  اأ�سبحت  المتحدة  الأمم  ميثاق  في  المو�سوعة  و�سروطه  الحقِّ  هذا  ا�ستخدام 

)123( �ستا، الدولة العا�سية: 350-200.
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لممار�سته داخل بيئة جديدة وتحديات جديدة يفر�سها ا�ستخدام القوة في الف�ساء الإلكتروني 
�ص لمثل  للدفاع ال�سرعي. كما يفر�ص تحديات تتعلق باإجراءات الوقاية والحماية �سد التعرُّ
تلك الهجمات. ومن ثم فاإن اأفعال الدفاع ال�سرعي قد ل تاأتي في �سكل القيام بهجوم م�سلح 
تقليدي، بل قد تتخذ اأ�سكالً اأخرى لها تاأثيراتها وتداعياتها على الف�ساء الإلكتروني بو�سفه 
اأهمية  وي�سكل  العالمي،  والتوا�سل  والخدمات  الم�سالح  جميع  به  ت�سبح  واح��دًا  مجالً 
�سه لم�ساألة الدفاع والهجوم بلا �سك تاأثير على  ا�ستراتيجية للمجتمع الدولي، وينتج عن تعرُّ

وظيفته وطبيعة دوره وم�ستقبله ويم�صُّ اأهميته للمجتمع الدولي.

في  تحدث  اأن  يمكن  التي  والدفاعية  الهجومية  الأعمال  طبيعة  حول  وا�سع  جدل  ثار 
الف�ساء الإلكتروني، والذي اأ�سبح يرتبط بال�ستراتيجية الع�سكرية من خلال القدرة على �سنِّ 
طرق اإنكار الخدمة اأو الخداع اأو التدمير اأو ال�ستغلال، وهذا ما يفر�ص تحديات فيما يتعلق 
بمفهوم »العدوان«، وهو الذي يعني ا�ستخدام القوة الم�سلحة من قِبل دولة �سد ال�سيادة اأو 
الوحدة الإقليمية اأو ال�ستقلال ال�سيا�سي لدولة اأخرى، اأو باأي طريقة اأخرى ل تتفق مع ميثاق 
الأمم المتحدة. وحتى ي�سبح العدوان جريمة بالمعنى القانوني الفعلي يجب اأن تتوافر وتتحقق 

اأركانها الأربعة وهي: الركن ال�سرعي، الركن المادي، الركن المعنوي، الركن الدولي.

نظم  بمهاجمة  اأو  الإلكتروني  الف�ساء  خلال  من  العدوان  ال��دول  ت�سنَّ  اأن  يمكن 
و�سنِّ  الدعاية  في  ا�ستخدامه  اأو  الأع��داء،  الدول  عن  الإنترنت  خدمة  قطع  اأو  الت�سالت، 
الحرب النف�سية والتج�س�ص والقر�سنة وتدمير قواعد البيانات الخا�سة بمن�ساآت مدنية، وبما 
يقارب حالة الق�سف الجوي التقليدي. ولكن ذلك يتمُّ عن طريق ق�سف فيرو�سات وهجمات 
الطابع  من  م�ستفيدة  معينة  دولة  داخل  العنف  على  التحري�ص  اأو  الإلكتروني،  الف�ساء  داخل 
الو�سول  الدول على  ب�قدرة  يتعلق  فيما  الإلكتروني. ويقابل ذلك �سعوبات  للف�ساء  الدولي 
اإلى مرتكب الهجوم عبر الف�ساء الإلكتروني، انتهاك مفهوم ال�سيادة للدول الأخرى، القدرة 
�ص لها)124(. على التمييز في حالة �سنِّ الهجمات، كيفية تح�سين الدولة في مواجهة خطر التعرُّ

  Geoffrey S. DeWeese, “Anticipatory and Preemptive Self-defense in Cyberspace: the Challenge of  )124(
 Imminence”, in the 7th International Conference on Cyber Conflict Proceedings 2015, edited by M.
 Maybaum, A.M. Osula and L. Lindström (n.p.: NATO Cooperative Cyber Defence Centre of Excellence,
2015), online e-book, https://ccdcoe.org/cycon/2015/proceedings/06_deweese.pdf.
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هناك خطر ت�ساعد الهجمات عبر الف�ساء الإلكتروني بالتزامن مع النمو ذاته فيما يتعلق 
حرب  مجال  في  قدراتها  نمو  على  تعمل  عدة  دولً  هناك  اأن  كما  ال�سامل.  الدمار  باأ�سلحة 
المعلومات واأ�سلحة الف�ساء الإلكتروني. واأخذت هجمات الكمبيوتر والإرهاب الإلكتروني 
ا�ستراتيجيتها  اإطار  في  الدول  و�سعته  الذي  الحدِّ  اإلى  الهتمام  من  المزيد   Cyber Attacks

الع�سكرية، وما يثيره ذلك من ت�ساوؤلت حول حدود ا�ستخدام القوة في الف�ساء الإلكتروني 
اأنماط  من  نمطًا  باعتبارها  ا�ستخدامها  في  اأو  ال�سرعي  الدفاع  اإطار  في  الهجمات  على  للردِّ 
ا�ستخدام القوة في العلاقات الدولية اأو فيما يتعلق بالهجمات الوقائية؛ حيث فر�ست هواج�ص 
ا اأو ا�ستباقيًّا  �ص للخطر في اأي وقت انتهاج �ستى الطرق للحماية، والتي تاأخذ �سكلا وقائيًّ التعرُّ
�ص لمثل  على م�سدر التهديد المحتمل، اأو العمل على تقوية نظم الحماية والمنعة �سد التعرُّ

تلك الهجمات. 

�ص لهجمات الأ�سلحة الإلكترونية:  ب-  محددات الدفاع ال�سرعي في حالة التعرُّ

اإن اندفاع دولة في الهجوم على دولة اأخرى يمكن اأن يدفع الدولة المعتدَى عليها للردِّ 
بهجمات م�سادة دفاعًا عن النف�ص. وتلك الهجمات لم يتمّ تحديدها قانونًا في حق الدفاع 
ال�سرعي عن النف�ص. كما يواجَه الهجوم في الف�ساء الإلكتروني بتحديات تتعلق بخ�سائ�ص هذا 
الهجوم، الذي يتميز باأن المهاجمين يت�سببون في �سل�سلة من الأ�سرار عن طريق الدخول اإلى 
نظم المعلومات. وطبيعة تلك الهجمات تجعل من ال�سعوبة بمكان - اإن لم يكن م�ستحيلًا - 
تحديد مركز الهجوم المبا�سر، بما يوؤثر على فاعلية الردِّ الدفاعي. ول توجد دولة يمكنها اأن 

ت�سل اإلى درجة عالية من المنعة �سد تلك الهجمات.

 اأما التحدي الثاني فيتعلق باإمكانية التعامل مع اأي قاعدة قانونية جديدة تعمل على تنظيم 
ا�ستخدام هجمات الف�ساء الإلكتروني في حالة الدفاع ال�سرعي عن النف�ص. فاإذا ما ا�ستندت 
تحمل  فاإنها  فردية،  ب�سورة  الإلكتروني  الف�ساء  هجمات  مواجهة  في  ذلك  مثل  اإلى  الدول 
، وتتطلب اأن يتمَّ تاأكيد اأن تلك التدابير تلعب دورًا  تقديرًا لعدم م�سروعية العمل المبرر للردِّ
ر. وقد تنطوي تدابير الردِّ بالمثل  اأكثر فاعلية في العلاقات الدولية من اأعمال النتقام غير المبرَّ
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ف في ا�ستعمال الحق، اأو تمثل �سكلًا من اأ�سكال التدخل في ال�سئون الداخلية للدولة  على تع�سُّ
الذي حر�ست على حمايته مواثيق الأمم المتحدة والحفاظ عليه.

ا  فاإنها تلعب دورًا مهمًّ ا على عمل غير م�سروع دوليًّا، ومن ثم  التدابير ردًّ تحمل هذه 
في اإنفاذ القانون الدولي �ساأنها في ذلك �ساأن تدابير النتقام. كما قد تُعَدُّ نوعًا من الجزاءات 
بالمعنى الفني الدقيق. وقد تكون تلك التدابير موؤقتة اأو تنفيذية اأو اإكراهية اأو عقابية، بما يطرح 
م�سكلة و�سع ن�سو�ص تعمل على اأن تقوم دولة بعمل اإجراءات لحماية دولة اأخرى في حالة 
�ص لمثل تلك الهجمات؛ حيث ل يوجد اإطار قانوني يعاقب الدولة اإذا ما امتنعت عن  التعرُّ

القيام بذلك.

يتبنى المجتمع الدولي نظام قانون دولي يتعامل  اأن  اإلى  اآخر يتعلق بالحاجة  هناك تحدٍّ 
مع التنظيم الفعال ل�ستخدام هجمات الف�ساء الإلكتروني وحرب المعلومات واأي اأن�سطة قد 
ترتبط بها والتمييز بينها، وت�ستطيع اأن تتعامل مع اأ�سلحة اإلكترونية حديثة وتكتيكاتها، والتي 

قد تكون اأدوات في اأيدي فاعلين عدوانيين. وكذلك اإيجاد مفهوم وا�سح للهجوم الم�سلح.

ترتبط  التي  الكمبيوتر  �سبكات  هجمات  بين  التمييز  ب�سعوبة  يتعلق  تحدٍّ  هناك  كذلك 
بالن�ساط الإجرامي عن الأخرى التي ترتبط باأنماط الإرهاب  وعن الن�ساط الذي تقف وراءه 

وت�سانده الدولة.

كما اأن هناك عددًا من المفاهيم والتعريفات التي ترتبط بالحرب في الف�ساء الإلكتروني، 
ي�سعب  والذي  ورائها،  من  والهدف  ي�ستخدمها  لمن  تبعًا  عديدة  بطرق  تف�سيرها  ويمكن 

تحديده ب�سهولة. 

�سبكات  هجمات  تنظيم  محاولة  اإط��ار  في  تثار  اأن  يمكن  التي  الأخطر  الق�سية  اأما 
الكمبيوتر، والتي لم يتم تناولها في القواعد القانونية الخا�سة بالدفاع ال�سرعي، فهي تتبدى 
في اأبهى حللها في اأن الف�ساء الإلكتروني يحمل بعدًا ع�سكريًّا اإلى جانب اأنه يحمل في الوقت 
نف�سه بعدًا مدنيًّا، وهذا ما يحتاج اإلى تحديد مقت�سيات وخ�سائ�ص الهجوم الذي يُعَدُّ عدوانًا 



113

وحربًا واإرهابًا ومبداأ الدفاع ال�سرعي عن النف�ص ب�سفة خا�سة، وما يمكن اأن يتعلق بالجهد 
الدفاعي اأمام تلك الهجمات.

تعاونًا  الإلكتروني  الف�ساء  وهجمات  المعلومات  حرب  وهجوم  دفاع  عملية  تتطلب 
بنّاء ما بين كلٍّ من القطاع العام والقطاع الخا�ص وال�سركات العاملة في مجال المعلومات 
الت�سال  تكنولوجيا  مجال  يتميز  حيث  الدولة؛  داخل  والمعلومات  الت�سال  وتكنولوجيا 
المدني  بين  ما  مزدوجًا  ا�ستخدامًا  تحمل  التي  القليلة  المجالت  من  باأنه  والمعلومات 

والع�سكري.

هناك تحدٍّ خطير يتعلق باإمكانية المواءمة ما بين الهجوم والردِّ عليه، و�سرط التنا�سب مع 
فعل العتداء الذي هو �سرط من �سروط الدفاع ال�سرعي عن النف�ص وفق القانون الدولي؛ حيث 
اإن �سبكات الكمبيوتر ت�سمح بتعدي اآثار العتداء لأكثر من دولة. كما اأن الردَّ على مثل هذا 
ا اأكثر من دولة، دون القدرة على تحديد م�سدر الهجمات. ومن ثم فاإن  العتداء يتعدى اأي�سً
الدفاع ال�سرعي ي�سبح عدوانًا؛ وذلك لعدم قدرته على التمييز. بالإ�سافة اإلى اإمكانية اإحداثه 
اأ�سرارًا ل مبرر لها؛ حيت يمكن اأن تطول مرافق حيوية، والتي فر�ص القانون الدولي حماية 

خا�سة لها في اأثناء النزاعات الم�سلحة. 

للدول  قانوني  اإلزام  اأي  الدولية  العلاقات  في  القوة  ا�ستخدام  حظر  مبداأ  في  يوجد  ل 
داخل المجتمع الدولي بالوقوف جنبًا اإلى جنب مع المعتدَى عليه لمواجهة العدوان. ومن 
ثم فاإن القواعد القانونية التي تنظم ا�ستخدام القوة في حالة الدفاع ال�سرعي عن النف�ص �سد 
الهجمات ل توفر �سمانة للالتزام بها. كما ل توجد قواعد وا�سحة تحدد اأن هناك دولة في 
حالة هجوم اإلكتروني، وذلك قيا�سًا للطبيعة الإلكترونية والتكنولوجية التي يحدث بها فعل 
�سه اإل بعد وقوع اآثار فعلية تنتج  �ص للهجوم اأن يحدد تعرُّ العتداء؛ حيث ل ي�ستطيع مَن تعرَّ
�ص يكون فجائيًّا، وهذا ما يكون له تاأثيرات وا�سحة على  عن هذا العتداء، نظرًا لأن التعرُّ

الأمن وال�سلم الدوليين.
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اأثارت محاولة تطبيق مبداأ الدفاع ال�سرعي على هجمات الف�ساء الإلكتروني روؤًى  قد 
ميثاق  واأن  �سيما  الهجمات، ل  تلك  على  وتطبيقاتها  القانونية  المواءمة  مختلفة حول مدى 
الأمم المتحدة لم يتناول على وجه التحديد مفهوم ال�سربات الوقائية للدفاع عن النف�ص. فوفقًا 
اإلى التف�سير المت�سدد فاإن حق الدفاع ال�سرعي عن النف�ص يتمُّ فقط من جانب الدول للردِّ على 
المتحدة لم يذكر ذلك �سراحة؛  اأن ميثاق الأمم  الفقهاء  هجوم م�سلح. وهناك من يرى من 
لعتبار اأن حق الدفاع الوقائي عن النف�ص يدخل �سمن العرف الدولي. ولكن يمكن ا�ستخدام 
ال�سلاح الإلكتروني  باعتباره واحدًا من اأدوات النزاع الم�سلح في حالة الدفاع ال�سرعي عن 
النف�ص، فيمكن اأن يُعَدَّ ا�ستخدام هذا ال�سلاح ل�سدِّ عدوان م�سلح يقوم على ا�ستخدام ال�سلاح 

ذاته.

الم�سلح - ولو كان في  النزاع  اأدوات  الف�ساء الإلكتروني كاأداة من  ا�ستخدام   وي�سبح 
اإطار الدفاع ولمواجهة عدوان م�سلح بهذا النوع من الأ�سلحة - عملًا غير م�سروع؛ لأنه اإذا 
اأ�سلحة واإمكانات  ا�ستخدام كل ما لديها من  المعتدَى عليها تملك قانونًا حقَّ  الدولة  كانت 
ع�سكرية لدرء العدوان الواقع عليها، فاإن هذا ال�ستخدام لكي يكون م�سروعًا يجب اأن يكون 
متفقًا والمبادئ الأ�سا�سية للقانون الدولي الإن�ساني، باعتبارها مبادئ عرفية واجبة التطبيق في 
جميع الظروف والأحوال، ومتما�سية مع مبادئ قانون الحرب وم�سروعية هجمات الف�ساء 

الإلكتروني.   

في ال�سابق تمت اإثارة الجدل حول مدى اعتبار ا�ستخدام الأ�سلحة الكيماوية اأو البيولوجية 
تعبيرًا عن ا�ستخدام القوة الم�سلحة، وذلك على الرغم من اأنها بمثابة و�سيلة يمكن اأن تت�سبب 
في وقوع جرحى وقتلى مقارنة بالأ�سلحة التقليدية عن طريق ا�ستخدام الفيرو�ص الحيوي اأو 
يتمُّ  الإلكتروني  الكمبيوتر والإرهاب  �سبكة  فاإن هجمات  نف�سه،  ال�سياق  الكيماوي. وعلى 
فيها توظيف الإلكترون لكي يت�سبب في التدمير اأو �سقوط الم�سابين والجرحى، دون اأن يتم 

تو�سيف تلك الهجمات على اأنها تُعَدُّ »هجومًا م�سلحًا«.

النزاع  حالة  في  �ساملة  ع�سكرية  عملية  من  جزءًا  الإلكتروني  الف�ساء  هجمات  تكون 
تجنُّبها.  يمكن  اأ�سرار ل  في  تت�سبب  اأن  ويمكن  و�سيكًا  تمثل هجومًا  كانت  واإذا  الم�سلح، 



115

ويمكن اعتبار هجمات الف�ساء الإلكتروني جزءًا من النزاع الم�سلح، اإذا كانت مواكبة له اأو 
تكون منف�سلة عنه دون اأن تكون هناك حالة عدائية ظاهرة. ويفر�ص ذلك اإ�سكاليات التعامل مع 
الم�سئولية القانونية عن تلك الهجمات. وتتوقف م�ساألة خ�سوع هجمات الف�ساء الإلكتروني 
للقانون الدولي على وجود عدد من المتطلبات، منها: اأنه يمكن اعتبارها ا�ستخدامًا للقوة، اإذا 
ما هدف ذلك الهجوم الدولي لإحداث ال�سرر المبا�سر باأهداف مدنية، اأو ت�سبب في جرحى، 
من  جزءًا  الإلكتروني  الف�ساء  هجمات  اعتبار  عدم  حالة  في  ا  اأمَّ الإن�ساني.  الوجود  هدد  اأو 
ا�ستخدام القوة ولكي يتم تطبيق ميثاق الأمم المتحدة عليها، فاإن طبيعة الهجوم وخ�سائ�سه 

واآثاره تدلُّ على اأنه ا�ستخدام للقوة.

للقوة  ا�ستخدام  تعبيرًا عن  تتمُّ  الإلكتروني  الكمبيوتر والإرهاب  ما كانت هجمات  اإذا 
غير الم�سلحة اأو غيرها، فاإنها تخ�سع للف�سل ال�سابع من ميثاق الأمم المتحدة ومبداأ الدفاع 
تمَّ  اإذا  الهجوم  ذلك  م�سروعية  بمدى  الحكم  يتمَّ  اأن  يمكن  ثم  ومن  النف�ص،  عن  ال�سرعي 
ا�ستخدام القوة ب�سكلها الم�سلح في الهجوم. ويمكن اأن تخ�سع هجمات الف�ساء الإلكتروني 
القوة في  ا�ستخدام  العرفي والتي منعت جميعها  الدولي  القانون  المادة 2-4 وكذلك  لن�صِّ 
الم�سلح ولكن تنطوي على  لي�ص فقط ب�سكلها  القوة  ا�ستخدام  الدولية. وفي حالة  العلاقات 
ما من �ساأنه اأن يحمل اأي اأعمال عدائية، واإذا لم ترقَ هجمات الف�ساء الإلكتروني لم�ستوى 
ا�ستخدام القوة، فاإنه يمكن النظر اإليها باعتبارها تدخلًا في ال�سئون الداخلية للدول الأخرى، 

وهو ما يحرمه الميثاق.

�سبكات  با�ستخدام  الهجوم  طريق  عن  الدول  قِبل  من  القوة  تلك  ا�ستخدام  حالة  في 
الكمبيوتر، واأمكن لمجل�ص الأمن اأن ي�سف ذلك على اأنه عمل من اأعمال العدوان اأو يمثل 
تهديدًا لل�سلم الدولي، ففي هذه الحالة يمكن اإخ�ساعه لن�ص المادة 2-4 من الميثاق. وفي 
حالة اإذا لم تاأتِ هجمات �سبكات الكمبيوتر في �سكل هجوم م�سلح، فاإن مجل�ص الأمن قد 
يرى فيها تهديدًا لل�سلم الدولي، وبما يخوله من حق ا�ستخدام القوة لمنع تهديد ال�سلم الدولي. 
اأم مجموعات قد ت�ستخدم هجمات الف�ساء الإلكتروني  اأكانت ب�سكل فردي  والدول �سواء 
ت�ستجيب  الدول قد  اأن  الميثاق. كما  المادة 51 من  ال�سرعي وفق  للدفاع  الم�سلح  ب�سكلها 
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ب�سكل فردي اأو جماعي اإلى التهديد با�ستخدام تلك الهجمات غير م�سلحة الطابع بردِّ فعل 
ًّا بال�سرورة. لي�ص ع�سكري

ومن  م�سترك،  اأمني  تعاون  اأو  حماية  اإج��راءات  �سكل  في  ال�سرعي  الفعل  ردُّ  ياأتي  قد 
التحتية  البنية  دعم  من خلال:  يتم  الأول  تت�سمن جزاأين:  قد  ال�سرعي  الدفاع  م�ساألة  فاإن  ثم 
�ص  للمعلومات، تاأمين الف�ساء الإلكتروني، دعم التعاون الدولي. اأما الثاني فهو ياأتي بعد التعرُّ
وقائي.  طابع  له  اأو  فعل  ردِّ  عن  عبارة  يكون  قد  الدفاع  اأن  اأي  اأثنائها...  في  اأو  للهجمات 
اأنواعها مخالفة - في حالة  اأ�سلحة الف�ساء الإلكتروني بكل  تُعَدَّ م�ساألة ا�ستخدام  اأن   ويمكن 
ا�ستخدامها - لمبداأ التنا�سب، وهو اأحد المبادئ الجوهرية التي تكون واجبة التطبيق في حالة 
النزاعات الم�سلحة بكل اأنواعها الدولية والداخلية. ويرمي هذا المبداأ اإلى الإقلال من الخ�سائر 
اأو اأوجه المعاناة المترتبة على العمليات الع�سكرية، �سواء بالن�سبة للاأ�سخا�ص اأو الأ�سياء. ومن 
ثم فاإذا كانت و�سائل القتال الم�ستخدمة ل يوجد تنا�سب بينها وبين الميزة الع�سكرية المرجوة 

من العملية الع�سكرية، فلا يجوز ا�ستخدامها)125(.

يُعَدُّ �سنُّ هجمات �سد البنية التحتية الكونية للمعلومات امتدادًا تلقائيًّا ل�ستخدام القوة 
في العلاقات الدولية. ووفق هذا التحليل فاإن الدول قد تلجاأ للردِّ على هذا الهجوم لي�ص فقط 
ا قد ياأخذ �سكل ال�سربات الوقائية للدفاع  في اإطار الردِّ التنا�سبي للدفاع ال�سرعي، ولكن اأي�سً
ميثاق  تعريف  الإلكتروني �سمن  الف�ساء  اعتبار هجمات  يتم  لم  ما  في حالة  ال�سرعي، حتى 
الدفاع  حق  ا�ستخدام  ات�ساع  ذلك  ويعني   .51 المادة  في  الم�سلح  للهجوم  المتحدة  الأمم 
ال�سرعي، بما يدخل �سمن الأعمال العدائية التي يجرمها القانون الدولي؛ حيث يقرُّ القانون 
خطر  تحت  الوقوع  ي�ستلزم  والذي  ال�سرعي،  الدفاع  حق  ل�ستخدام  �سوابط  بعدة  الدولي 

»الهجوم الو�سيك«.

جنيف،  اتفاقيات  اإلى  الإ�سافي  الأول  )البروتوكول(  »الملحق  تحت  المدنيين«،  ال�سكان  حماية   :51 »الم��ادة  المادتين:  في  ورد  )125( كما 
1977«، اللجنة الدولية لل�سليب الأحمر، https://www.icrc.org/ara/resources/documents/misc/5ntccf.htm؛ »الم��ادة 57: 
 الحتياطات اأثناء الهجوم«، تحت »الملحق )البروتوكول( الأول الإ�سافي اإلى اتفاقيات جنيف، 1977«، اللجنة الدولية لل�سليب الأحمر، 

.https://www.icrc.org/ara/resources/documents/misc/5ntccf.htm
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�سيوؤدي ذلك اإلى ات�ساع ا�ستخدام القوة تحت ذريعة الدفاع ال�سرعي. كما اأن الأخطار 
له  »ي�سبح  الذي  الم�سلح  الهجوم  لم�ستوى  التهديد  بدرجة  ترتفع  اأن  يمكن  الع�سكرية  غير 
تداعيات دولية من خلال انتهاك ال�سيادة الإقليمية لدولة اأخرى«. اإن اأخطار الأعمال غير ذات 
الطابع الع�سكري التي يمكن ا�ستخدامها من قِبل الدول من الممكن اأن تُعَدُّ هجومًا م�سلحًا 
اأو ت�سل اإلى م�ستواه، وذلك عندما تت�سبب في هجوم ذي طابع دولي يوؤدي اإلى اأثر تدميري 
في دولة اأخرى ذات �سيادة. واأ�سبحت تتطلب تلك ال�سراعات غير التقليدية ا�ستجابات غير 

تقليدية.

باعتبارها جزءًا من حرب  الإلكتروني  الف�ساء  الهجوم من خلال  تاأتي عملية  اأن  يمكن 
م�ستقلة اأو جزءًا متواكبًا مع الحرب التقليدية، اأو اأن تقوم بها جماعات اإرهابية �سد دول معينة، 
اأو يقوم بها قرا�سنة. والوا�سح اأنه لم يتو�سل المجتمع الدولي اإلى تقنين وا�سح و�سريح ب�ساأن 
التهديد بها، �سواء وقت  اأو  الموقف من ا�ستخدام حرب المعلومات والإرهاب الإلكتروني 
ال�سلم اأو الحرب. وبناءً عليه فاإن ما يمكن الرتكاز عليه هو تعار�ص تلك الحرب مع ما ا�ستقرَّ 

عليه العرف والقوانين الدولية، ومنها القانون الدولي الإن�ساني. 

جدير بالذكر اأن هناك جهودًا م�سنية دارت حول فكرة التجريم الدولي لأ�سلحة الدمار 
ال�سامل وفق مبداأ حظر التهديد با�ستخدام القوة في العلاقات الدولية وفق ميثاق الأمم المتحدة.

يبرز دور المحكمة الجنائية الدولية ومحكمة العدل الدولية في تولي مهمة و�سع ت�سريع 
م ا�ستخدام الحرب المعلوماتية �سد الأماكن الحيوية، اأو يقنن ا�ستخدامها اأو التهديد  دولي يحرِّ
بها وفق قانون الحرب. وا�ستقرَّ العمل الدولي على التزام المقاتل في الحرب ب�سفة عامة بعدم 
ا�ستعمال الأ�سلحة اأو المواد المحرمة اأثناء العمليات الحربية؛ نظرًا لما ينطوي عليه ذلك من 
الدولية  التفاقيات  من  م�سادره  ي�ستمد  والذي  الحرب  قانون  ير�سمها  التي  للحدود  تجاوز 
العديدة، والذي اأقرَّ باأن حقَّ المتحاربين لي�ص مطلقًا في اختيار و�سائل الإ�سرار ببع�سهم)126(.
ا لما يمكن اأن ت�سببه من اأ�سرار للمدنيين، وعدم التمييز بين المقاتلين وغير المقاتلين،  واأي�سً

)126( اإبراهيم محمد العناني، »المحكمة الجنائية الدولية ومنع انت�سار اأ�سلحة الدمار ال�سامل«، الف�سل الثالث في الخيار النووي في ال�صرق الأو�سط: 
اأعمال الندوة الفكرية التي نظمها مركز درا�سات الم�ستقبل بجامعة اأ�سيوط )بيروت: مركز درا�سات الوحدة العربية، 2001(: 119-103.
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واإمكانية اإ�سابة من�ساآت حيوية تتعلق بالبنية التحتية الكونية، خا�سة فيما يتعلق بعدم اإمكانية 
التحكم في حجم ال�سرر وعلاقته باأمن المجتمع الدولي)127(.

اأقرَّ ميثاق الأمم المتحدة في الفقرة 4 من المادة 2 منه باأن »يمتنع اأع�ساء الهيئة جميعًا في 
علاقاتهم عن التهديد با�ستعمال القوة وا�ستخدامها �سد �سلامة اأرا�سي اأو ال�ستقلال ال�سيا�سي 
لأي دولة اأو على اأي وجه اآخر ل يتفق ومقا�سد الأمم المتحدة«. وتوؤكد طبيعة اللتزام بتقييد 
نطاق  ويُعَدُّ  القوة،  اإلى  اللجوء  عن  الدول  تمتنع  بحيث  �سلبي؛  طابع  ذو  اأنه  القوة  ا�ستخدام 

اللتزام بعدم ا�ستخدام القوة التزامًا �ساملًا.

كما اأن ا�ستخدام هجمات الف�ساء الإلكتروني قد يدخل �سمن اأعمال النتقام الع�سكرية 
التي ل تتفق مع روح الميثاق، ويتعار�ص �سراحة مع الإعلان ال�سادر عن الجمعية العامة للاأمم 
والذي   ،1970 لعام  الدول  بين  الودية  العلاقات  تحكم  التي  المبادئ  بخ�سو�ص  المتحدة 
الف�ساء  ويُعَدُّ  الع�سكرية.  النتقام  اأعمال  عن  المتناع  في  الدول  واجب  على  �سراحة  ين�صُّ 
الإلكتروني في ظل تلك المادة نوعًا من العدوان غير المبا�سر وما يمكن اأن يرتب من م�سئولية 
دولية عن تلك الأفعال، التي تعدها الدولة المعتدَى عليها عدوانًا من دولة اأخرى، وبما قد 
الفو�سى  ي�سبه حالة  التقليدي، وبما  التقليدي وغير  ب�سكله  ال�سراع  احتدام حدة  اإلى  يوؤدي 
التي تمتد اآثارها اإلى العالم اأجمع الذي يرتبط بالبنية التحتية الكونية للمعلومات، ومع وجود 

فاعلين من غير الدول وعدم و�سوح الجهة المعتدية.

ا�ستخدام  مع  ال�سرعي  الدفاع  حالة  في  الردِّ  بتنا�سب  الخا�ص  المبداأ  واقعية  عدم  تدفع 
وكذلك  الهجمات،  تلك  في  التحكم  اأو  القيا�ص  �سعوبة  اإلى  الإلكتروني  الف�ساء  هجمات 
ق من مبداأ الملاءمة من الناحية القانونية. وياأتي هنا دور المادة 41 التي تقرر باأن  عدم التحقُّ
»لمجل�ص الأمن اأن يقرر ما يجب اتخاذه من التدابير التي ل تتطلب ا�ستخدام القوات الم�سلحة 
لتنفيذ قراراته، وله اأن يطلب اإلى اأع�ساء الأمم المتحدة تطبيق هذه التدابير، ويجوز اأن يكون 
والبريدية  والجوية  والبحرية  الحديدية  والموا�سلات  القت�سادية  ال�سلات  وقف  بينها  من 

)127( اأحمد عبد الوني�ص �ستا، »القانون الدولي والأ�سلحة النووية«، في اأعمال ندوة »اإخلء منطقة ال�صرق الأو�سط من اأ�سلحة الدمار ال�سامل: الجوانب 
القانونية« )القاهرة: جامعة القاهرة. كلية القت�ساد والعلوم ال�سيا�سية، 2004(.
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العلاقات  وقطع  كليًّا  اأو  ا  جزئيًّ وقفًا  الموا�سلات  و�سائل  من  وغيرها  واللا�سلكية  والبرقية 
الدبلوما�سية«)128(.

في  ال�سرعي  الدفاع  حالة  في  الإلكتروني  الف�ساء  ا�ستخدام هجمات  يت�سبب  اأن  يمكن 
اأو  تنفيذ  ر، بما ي�سكل �سعوبة  بالمدنيين غير مبرَّ اإحداث �سرر  اأو  تدمير مبا�سر وغير مبا�سر 
ا�ستخدام حقِّ الدفاع ال�سرعي عن النف�ص، وبما يتعار�ص مع ن�صِّ المادة 51 التي تق�سي باأنه 
»لي�ص في هذا الميثاق ما يُ�سعف الحق الطبيعي للدول اأو ينتق�ص منه، فرادى اأو جماعات، في 
الدفاع عن اأنف�سهم اإذا اعتدت قوة م�سلحة على اأحد اأع�ساء الأمم المتحدة وذلك اإلى اأن يتخذ 
الأع�ساء  اتخذها  التي  الدولي، والتدابير  ال�سلم والأمن  اللازمة لحفظ  التدابير  الأمن  مجل�ص 
باأي حال  التدابير  تلك  توؤثر  فورًا، ول  المجل�ص  اإلى  تبلَّغ  النف�ص  الدفاع عن  لحق  ا�ستعمالً 
فيما للمجل�ص - بمقت�سى �سلطته وم�سوؤولياته الم�ستمرة من اأحكام هذا الميثاق - من حق في 
اأن يتخذ في اأي وقت ما يراه �سروريًّا لتخاذه من الأعمال لحفظ ال�سلم والأمن الدولي اأو 
اإلى ن�سابه«. ويمكن لهجمات �سبكات الت�سال والمعلومات بوا�سطة �سنِّ هجمات  اإعادته 
الف�ساء الإلكتروني اأن تن�سر الدمار وتت�سبب في وقوع خ�سائر اقت�سادية وتُلحق اأ�سرارًا بالحياة 
المدنية، والتي يمكن اأن تدخل �سمن اأعمال مجل�ص الأمن واخت�سا�سه باعتباره هيئة دولية 

تخت�صُّ بال�سلم والأمن الدوليين.

)128(  »المادة 41«، تحت »الف�سل ال�سابع: فيما يتخذ من الأعمال في حالت تهديد ال�سلم والإخلال به ووقوع العدوان«، في ميثاق الأمم المتحدة.





المبحث الخام�س
التحديات والإ�سكاليات في �سبيل التعاطي القانوني مع الأ�سلحة الإلكترونية

اأولً: اإ�سكاليات تطبيق القانون الدولي على هجمات الأ�سلحة الإلكترونية 
يت�سمن القانون الدولي بالأ�سا�ص احتمالت واقعية مادية �سواء في مجرياتها اأو نتائجها 
نزاع  حالة  باعتبارها  الإلكتروني  الف�ساء  هجمات  ت�سمينه  تم  لو  حتى  اأنه  كما  اآثارها.  اأو 
م�سلح)129(، فاإنه ي�سعب ت�سنيفها على اأنها حالة هجوم؛ حيث اإن الهجوم على المدنيين اأو 
في  يحدث  ما  خلاف  وذلك  جرحى،  اأو  �سحايا  وقوع  عن  ي�سفر  ل  قد  المدنية  المن�ساآت 
هجمات  فاإن  ثم  ومن  الدولي.  القانون  بحماية  المدنيون  يحظى  حيث  التقليدي؛  الهجوم 
المجال  فتح  في  دورها  وكذلك  التقليدي،  بالمعنى  هجومًا  تُعَدُّ  ل  قد  الإلكتروني  الف�ساء 
لحتمال اإ�سابة اأ�سخا�ص اأو اأهداف تحظى بالحماية وغير متوقعة ول يحميها القانون الدولي. 

�ص لهجمات الف�ساء الإلكتروني ل  من ثمَّ فاإن الجهود الدولية لإقرار الحماية من التعرُّ
اإغاثية، وبما يجعل  تزيد على كونها عمليات  الوقائية، وهي ل  العمليات  اإلى م�ستوى  ترقى 
اأو  الخ�سائر  حجم  تقليل  مع  ب�سهولة  الع�سكرية  الأه��داف  تنفيذ  على  اأكبر  ت�سجيعًا  هناك 
الإ�سابات العر�سية عبر الف�ساء الإلكتروني بخلاف الهجوم العادي التقليدي. ومن ثم فاإن 
ذلك �سيمثل اإغراءً ل�ستخدامها من قادة الحرب، وتظهر م�ساألة الخلط الوا�سح بين مفهومي 
القانون  النظر في مدى م�سروعية العدوان والحرب، وقدرة  يتم  الف�ساء والحرب. ومن هنا 

الدولي على اأن يميِّز بينهما لكي يتم تطبيق قواعد واأحكام معينة خا�سة بها. 

يواجه هذا الهجوم تحديات تتعلق بطبيعة الفهم التقليدي لحالة المقاومة؛ لأن ا�ستخدام 
المدنيين للتكنولوجيا ومعرفة كيفية الت�سال بالعمليات الع�سكرية عن طريق الف�ساء الإلكتروني 
من الممكن اأن ي�ساعد في انح�سار اآثار العدوان، اأو مدى ما يجب اأن يتوافر لهوؤلء المدنيين 
من حماية تحت حالة الحرب، واأن طبيعة �سبكات الت�سال والمعلومات الدولية تفر�ص قيودًا 
ها  على الدول من اأجل الخ�سوع اإلى معايير اأمان اأو حماية، وبما قد يتعار�ص مع �سيادتها وحقِّ

)129(  نبيل اأحمد حلمي، القانون الدولي وفقًا لقواعد القانون الدولي العام، )القاهرة: دار النه�سة العربية، 1999(: 200-120.
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في اإدارة �سئونها الداخلية بدون تدخل خارجي كما ق�ست بذلك محكمة العدل الدولية ب�ساأن 
نيكاراجوا)130(.

هناك حالة الجرف القاري لبحر ال�سمال التي اأكدت فيها محكمة العدل الدولية اأهمية 
العرف باعتباره م�سدرًا من م�سادر القانون الدولي)131(. فمنذ اتفاق وي�ستفاليا عام 1648، 
الذي اأكد �سيادة الدولة المطلقة على كامل اأرا�سيها داخل حدودها المعترف بها دوليًّا، اأ�سبح 
العالم، ووجود ف�ساء  بين دول  العالية  الت�سبيك  للتطبيق مع درجة  ال�سيادة غير ملائم  مفهوم 
اإلكتروني وعالم �سبكي عابر للحدود الدولية وال�سيادة الإقليمية للدول. واأوجدت هجمات 
الف�ساء الإلكتروني �سعوبة في تحديد مفاهيم ال�سلام والحرب وتحديد الأهداف وطبيعتها 
هجومًا  باعتباره  الإلكتروني  للاإرهاب  الملمو�ص  غير  ال�سرر  وي�سبح  والع�سكرية.  المدنية 
اإلى حماية  الذي هدف  قانون الحرب  اأو  الإن�ساني  الدولي  القانون  ينطبق عليه  اأن  ل يمكن 
اأن  وخا�سة  الهجمات،  خلف  القانونية  الم�سئولية  تحديد  حول  اإ�سكالية  وهناك  المدنيين. 
الدولية  التوترات  من  حالة  ت�ساحبها  قد  الإلكتروني  الف�ساء  هجمات  تعاني  قد  التي  الدول 

العالية.

اإذا  حتى  اأنه  كما  ب�ساأنه.  والتحقق  الهجوم  ذلك  تمييز  في  �سعوبة  هناك  تكون  ثمَّ  من 
فاإنها  ثم  الأطراف، ومن  بين  التمييز  ت�ستطيع  قد ل  فاإنها  فعل،  الهجمات مجرد رد  اأخذت 
واإن  محايدة.  اأطراف  واإ�سابة  الدولية  الحدود  ال�سبكات  لعبور  وذلك  قانونية  غير  ت�سبح 
التحقيقات ب�ساأن هجمات الف�ساء الإلكتروني قد تجمع بين المبادئ الأ�سا�سية لعمل اأجهزة 
ال�ستخبارات بو�سفها عملًا طبيعيًّا ماديًّا وبين الإلكتروني العابر لل�سبكات والحدود الدولية. 
لكن عملاء اأجهزة ال�ستخبارات الدولية قد ل ي�ستطيعون الولوج اإلى دول اأخرى؛ لأنها �ستعد 

ذلك انتهاكًا ل�سيادتها.    

)130(  عندما تدخلت الوليات المتحدة في نيكاراجوا عام 1986 كان راأي محكمة العدل الدولية يختلف عن الراأي الأمريكي الذي كان يرتكز 
على »اأن نيكاراجوا اختارت نظامًا �سموليًّا ديكتاتوريًّا �سيوعيًّا« فق�ست المحكمة باأنه »لي�ص لأي طرف الحق في التدخل في اختيار �سعب 
لنظامه ال�سيا�سي« وعندما ردت الوليات المتحدة الأمريكية تقول: »اإن نيكاراجوا تمتلك اأ�سلحة تهدد بها الأمن في المنطقة« ردت محكمة 

العدل الدولية باأنه »ل يوجد في القانون الدولي ما يُحدُّ دولة من تملكها لأ�سلحة ما في غير نطاق المعاهدات الدولية«.
 “North Sea Continental Shelf (Federal Republic of Germany/Netherlands): Proceedings Joined with North Sea  )131(
 Continental Shelf (Federal Republic of Germany/Denmark) on 26 April 1968”. International Court of Justice, 
http://www.icj-cij.org/docket/index.php?sum=295&code=cs2&p1=3&p2=3&case=52&k=cc&p3=5.
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الدول، وتتطلب  فاعلين من غير  اأو من  اأكثر من دولة  الإلكتروني من  الهجوم  ياأتي  قد 
اأو  الم�ستركة،  الأخطار  �سد  الحماية  في  الم�ساعدة  ودعم  دولي،  لتعاون  الحاجة  مواجهته 
حتى حمل الحكومات المحلية على تقديمها ب�ساأن هجمات كان م�سدرها اأرا�سيها، مع عدم 
وجود اتفاق عالمي حول التعريف القانوني لل�سلوك الإرهابي، خا�سة اأن المجتمع الدولي اإلى 
الآن لم ي�سل اإلى تعريف وا�سح للاإرهاب ب�سكله التقليدي، ناهيك عن الف�ساء عبر الإنترنت. 
الإرهاب  يعتبر  الآخر  والبع�ص  �سلوكًا جنائيًّا وجريمة،  الإرهاب  يعتبر  من  الدول  من  فهناك 

مقاومة م�سروعة اأو جريمة �سيا�سية . 

هناك تداخل لمفهوم الإرهاب الإلكتروني مع غيره من المفاهيم ك�: الجريمة الإلكترونية 
والمنظمة، الحتيال، التج�س�ص، قر�سنة المعلومات، حرب المعلومات، غيرها. وقد فر�ص 
ذلك اإ�سكالية تحديد المعاملة القانونية الوا�سحة .  ويمثل عن�سر المباغتة الذي يتميز به الف�ساء 
الإلكتروني - خا�سة في بعده الرقمي - تحديًا اأمنيًّا ي�سع الطرف الأخير في موقف �سعيف؛ 
الوقائية في مقتل.  الإجراءات  اإ�سابة  الفعل، مع  الحالة على ردِّ  يقت�سر دوره في تلك  حيث 
اأن ا�ستخدامه قد ل يقت�سر  القانونية، وخا�سة  الفاعلين ق�سية الم�سئولية  د  وتطرح م�ساألة تعدُّ

ا.  على الجماعات والأفراد، بل قد ت�ستخدمه الدول اأي�سً

وي�سفي البعد الدولي للظاهرة تعقيدًا في �ساأن المواجهة الدولية، خا�سة مع عدم وجود 
الحاجة  اإما  ذلك:  ي�ستلزم  وقد  الم�ستحدثة.  الظاهرة  تلك  لتناول  وا�سح  دولي  قانوني  اإطار 
لقانون دولي جديد، اأو عقد اتفاقيات مكملة للاتفاقيات الدولية، اأو تفعيل اتفاقيات اأخرى 

قائمة.    

للف�ساء  ال�سلمي  غير  ال�ستخدام  لمكافحة  ت�سريعات  عديدة  بلدان  اعتمدت  وقد 
الت�سريعات  تلك  مثل  اتخاذ  ويتم  الت�سريعات.  تلك  مثل  لتخاذ  �سبيلها  في  اأو  الإلكتروني، 
لكي يتم تنفيذها داخل الحدود الجغرافية للدولة. ولكن تبقى هناك �سعوبة في حالة اإذا ما تم 
ارتكاب جريمة في مكانٍ اأو دولةٍ ما وتم التحري�ص في دولة اأخرى، وذلك ما لم تكن هذه 

الأطر القانونية قابلة للتطبيق على نحو تبادلي بين البلدان. 
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ولكي يتم تطبيق القانون الدولي على هجمات الف�ساء الإلكتروني يجب اأن يتم:

الم�سلح« ومفهوم  تف�سير »ال�سراع  اأ�سا�ص  قامت على  التي  المتعددة  التف�سيرات  قبول  اأولً: 
»الهجوم« بما يتنا�سب مع التطور في اآليات الهجوم واأدواته ويتفق مع روح القانون الدولي؛ 
حيث اإن غياب ذلك يجعل من ال�سعوبة بمكان تطبيق القانون الدولي الإن�ساني على هجمات 

الف�ساء الإلكتروني.  

ا�ستهدافها  اإمكانية  اعتبارها هجومًا من منطلق  الإلكتروني يمكن  الف�ساء  اإن هجمات  ثانيًا: 
العديد من المن�ساآت المحمية اأو الأ�سخا�ص، وهذا من �ساأنه اأن يوؤدي اإلى ات�ساع ما يمكن اأن 

يُطلق عليه »اأهداف الحرب«. 

اأن تمثل و�سيلة حربية بدون  الإلكتروني يمكن  الف�ساء  اأن هجمات  اإلى حقيقة  بالنظر  ثالثًا: 
اإحداث اأ�سرار اأو جرحى بالمقارنة بالهجمات التقليدية. 

رابعًا: اإن هجمات �سبكات الكمبيوتر والإرهاب الإلكتروني ت�سع تحديات تتعلق بمدلولت 
ال�ستخدام  ب�سبب  وذلك  المحارب  لحالة  التقليدي  الفهم  �ستختبر  اأنها  كما  »الهجوم«، 
المدني للتكنولوجيا، ومعرفة كيفية ات�سالها بالعمل الع�سكري عن طريق الكمبيوتر. وهناك 
يُ�سعف  العدائية، وهذا ما  المدنيين في الأعمال  ف�سل في و�سع حدود معينة حول م�ساركة 

القانون الدولي الإن�ساني.    

الف�ساء  اعتبار هجمات  يمكن  متى  لتحديد  الموؤ�سرات  من  عددًا  �سميت  مايكل  و�سع 
الإلكتروني ا�ستخدامًا للقوة، وذلك من خلال درجات تتراوح ما بين )1-10(. وفي حالة 
تطبيق تلك الموؤ�سرات والو�سول اإلى درجة 7 فاإنها تُعَدُّ ا�ستخدامًا للقوة. وهذه الموؤ�سرات هي: 
ق�سوة الهجوم Severity اإذا ما كان المدنيون معر�سين للقتل اأو ال�سرر الج�سيم بالممتلكات، 
فاإن ذلك العمل يعد عملًا ع�سكريًّا. وحتى اإذا كان ال�سرر اأقل اأو م�سابهًا فاإنه يُعَدُّ ا�ستخدامًا 
للقوة. وتوافر الآنية Immediacy؛ حيث تتم روؤية اآثار الهجوم من خلال روؤيتها في دقائق اأو 

ثوانٍ، كما يحدث عند انفجار قنبلة تقليدية)132(.

Schmitt, Computer Networks Attack.  )132(
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ا  واإذا اأخذ العمل الع�سكري مدة ت�سل اإلى اأ�سابيع اأو �سهور، فاإنها ت�سبح عملًا دبلوما�سيًّ
ا اأن يكون العمل الع�سكري مبا�سرًا Directness؛ حيث يكون الحدث نتيجة  اأو اقت�ساديًّا. واأي�سً
ل�سبب مبا�سر؛ حيث تكون هناك علاقة مبا�سرة بين ال�سبب والنتيجة. وكذلك اأن يخ�سع ذلك 
كميًّا  وقيا�سه  الحدث  ملاحظة  يمكن  حيث   ،Measurability والملاحظة  القيا�ص  اإلى  الفعل 
كحجم الخ�سائر المادية التي تنجم عن هذا ال�ستخدام. واأن يتوافر في ذلك العمل الختراق 
اأو  المن�ساآت  اإلى  ال�سرعي  غير  والدخول  الدولية  الحدود  انتهاك  يتم  حيث  Invasiveness؛ 

للدول  يكون  حيث  Presumptive؛  العمل  �سرعية  افترا�ص  يتم  واأن  المحمية.  الموؤ�س�سات 
الحقُّ في احتكار ال�ستخدام ال�سرعي للقوة. والم�سئولية Responsibility؛ حيث يترتب على 

م�سئولية الدولة عن العمل الع�سكري التزامات قانونية.

ثانيًا: محددات اإعلن الف�ساء الإلكتروني نظامًا خاليًا من انت�سار الأ�سلحة الإلكترونية)133( 
تختلف اآليات التعامل مع الأ�سلحة الإلكترونية عن غيرها من الأ�سلحة غير التقليدية مثل الأ�سلحة 
النووية اأو الكيماوية اأو البيولوجية، وبخا�سة اأنها عجزت عن اإقرار اأحكام ملزمة للدول بالمتناع 
عن امتلاك تلك الأ�سلحة خارج اإطار المعاهدات، واأنها لم تمنع اإمكانيات التعاون بين الدول 
المالكة لل�سلاح النووي في تطويره اأو اإنتاجه، وركزت تلك الجهود الدولية على تعزيز احتكار 
الدول المالكة لل�سلاح النووي، وذلك على الرغم من اأن القدرة على الإ�سراف والرقابة على 
تطوير الأ�سلحة غير التقليدية ممكنة مقارنة بالأ�سلحة الإلكترونية، والتي يتم ا�ستخدامها �سد 
البنية التحتية الكونية للمعلومات وهو ما يعر�سها للخطر والدمار والتعطيل، بما يكون له من 
ا ما يت�سل بتهديد المجتمع الدولي  التي تكون �سحية لذلك العتداء، واأي�سً الدولة  اأثر على 
ببع�ص وتزايد  بع�سها  العالم  تربط دول  التي  �سبكات الت�سال والمعلومات  ككل عن طريق 
درجات العتماد المتبادل بين دول العالم، وما ينتج عن ذلك من انتهاك لقيم ومبادئ القانون 
 الدولي الذي عمل على اإر�ساء ال�ستخدام ال�سلمي والتعاون والتفاهم بين �سعوب العالم)134(.

عبد ال�سادق، الف�ساء الإلكتروني والعلقات الدولية: 265-255.  )133(
)134( عبد ال�سادق، الإرهاب الإلكتروني: القوة في العلقات الدولية: 234-231.
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ونطاق  حجم  وت�ساعد  الإلكترونية  الأ�سلحة  تطوير  على  تعمل  التي  الدول  عدد  وتزايد 
الحد  على  يحمل  قانوني  اإطار  اأي  وجود  عدم  ظل  وفي  الدولي،  ال�سراع  في  ا�ستخدامها 
اإلى المزايا ال�ستراتيجية ل�ستخدام وتطوير تلك الأ�سلحة  من الت�سلح الإلكتروني، بالإ�سافة 
والإجرامية،  الإرهابية  الجماعات  جانب  من  الأ�سلحة  تلك  ا�ستخدام  احتمالت  وت�ساعد 
وتاأثير ذلك على ال�ستخدام المدني للف�ساء الإلكتروني. وبخا�سة مع حالة التداخل ال�سديد 

بين المدني والع�سكري.

يتم  والتي  الدول،  قدرات  تناف�ص  الإلكترونية  الأ�سلحة  لتجارة  �سوق  ينمو  اأن  ويمكن 
فيها توظيف المجرمين اأو القرا�سنة اأو المتطوعين بما يعمل على �سرعة انت�سارها ويفاقم من 
ما  وهو  الإلكتروني.  الف�ساء  عبر  القوة  ا�ستخدام  تنظيم  على  الدول  قدرة  من  ويحد  تاأثيرها 
يمثل مزيدًا من تعقيدات اإمكانية التحكم وال�سيطرة على منع م�سادر التهديد الجديدة للف�ساء 
لإنتاج  اللازمة  المواد  اإلى  الو�سول  الدول  غير  من  الفاعلين  قدرات  وتعزيز  الإلكتروني، 
العالم من مخاطر امتلاك وا�ستخدام الأ�سلحة  الأ�سلحة الإلكترونية، وهو ما يزيد من معاناة 

الإلكترونية وتحمل تاأثيرات هامة على الأمن العالمي.

مخاطر  مع  ذلك  وياأتي  وقدراتها،  �سكلها  في  بالتنوع  الإلكترونية  الأ�سلحة  وتتميز 
واأخرى  الأ�سلحة  تلك  مقدرات  تملك  الدول  من  عدد  ووجود  الإلكتروني  الت�سلح  انت�سار 
تطورها، ودول تحاول الدخول اإلى نادي هذا ال�سلاح الإلكتروني الجديد اإلى جانب اإمكانية 
ا�ستخدامها من جانب الحركات الإرهابية اأو الإجرامية. وت�ساعدت حالت ا�ستخدام الأ�سلحة 
الإلكترونية، في ال�سراع الدولي والتوترات الدولية بين كافة الفرقاء في مجتمع المعلومات 

العالمي.

للاأ�سلحة  التدميرية  بالمخاطر  العالمي  العام  الراأي  من  وا�سعة  قطاعات  لدى  وتنامت 
اأمن  على  وتاأثيرها  النووية  الأ�سلحة  ا�ستخدام  عملية  تاأثيراتها  في  ت�ساهي  والتي  الإلكترونية 
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الأفراد والدول والمجتمعات والمن�ساآت المدنية، اإل اأنها تحولت اإلى �ساحة لل�سراع حول 
تطويرها بين الدول، وبداأت تتحول من الهجمات الع�سوائية اإلى الطابع المنظم والأكثر دقة 
وباتت  ت�ستخدمها،  التي  للدول  الخارجية  ال�سيا�سة  اأهداف  تنفيذ  في  ذكاء  والأكثر  وتدميرًا 
الدول تخ�س�ص نفقات ع�سكرية لتطويرها، وتم ت�سكيل وحدات متخ�س�سة داخل الجيو�ص في 
الحرب الإلكترونية عبر الف�ساء الإلكتروني. والتي يعرفها ري�ستارد كلارك باأنها »الإجراءات 
التي تتخذها دولة قومية لختراق اأجهزة الكمبيوتر الخا�سة بدولة اأخرى اأو باإ�سابة ال�سبكات 

الخا�سة بها لإلحاق اأ�سرار اأو تعطيل«.

ا هي تلك  اإ�سابة نظم التحكم ال�سناعية، التي تثير قلقًا خا�سًّ وت�ستهدف تلك الأ�سلحة 
مرافق  مثل:  الخدمات  وتقديم  الطاقة  لإنتاج  ت�سغيل محطات  على  ت�سرف  التي  المكونات 
والم�ست�سفيات  الأر�سية  ال�سيطرة  الكهربائية، ونظم  الطاقة  اإم��دادات  و�سبكات  المياه، 
واأنظمة  الجوية  والملاحة  الدفاع،  واأنظمة  الت�سالت،  و�سبكات  الحكومية،  والمن�ساآت 
ال�سيطرة على المجال الجوي. والنظم المالية والأنظمة الم�سرفية، وتحول الف�ساء الإلكتروني 
اإلى �ساحة لأ�سلحة انت�سار �سامل فيما يتعلق بحجم تاأثيرها وانت�سارها، وهو ما يجعلها تتميز عن 
غيرها من الأ�سلحة غير التقليدية والتي ترتبط بمحيط اإقليمي محدد، وتتميز عملية ا�ستخدامها 
باأنها متعدية الحدود ول�سيادة الدول وتميزها ب�سهولة تطويرها ون�سرها وا�ستخدامها ورخ�ص 
من  ل�ستخدامها  هام  عن�سر جذب  يجعلها  بما  الأخرى  التقليدية  بالأ�سلحة  مقارنة  تكلفتها 
ا�ستخدامها من قبل  الدولي. وكذلك خطورة  التوترات والحروب وال�سراع  قبل الدول في 
جماعات اإجرامية اأو اإرهابية في �سراعها مع الدول اأو مع غيرها بما ينعك�ص على اأمن المجتمع 

الدولي واأمن الف�ساء الإلكتروني والح�سارة الإن�سانية الحديثة )135(.

محددات تعتر�ص ا�ستخدام الأ�سلحة الإلكتروني كتعبير عن القوة في الف�ساء الإلكتروني، 
ولعل اأهمها: 

1- عدم و�سوح حجم تاأثير عملية �سن الهجوم عبر الف�ساء الإلكتروني ب�سبب نق�ص المعرفة 
والخبرة النابعتين من التاريخ الق�سير لحرب الف�ساء الإلكتروني. ويكون لعمليات هجوم معيّنة 

Paganini, “The Rise of Cyber Weapons and Relative Impact on Cyberspace”. )135(



128

موؤثرات محدودة بينما يكون لعمليات اأخرى تاأثيرات وا�سعة النطاق، ويمكن اإلحاق �سرر 
غير مرغوب باأجهزة مدنية اأو انت�سار الهجمات في دول اأخرى اإلى جانب الدول الم�ستهدفة.

اإلى اإنجاز �سيا�سي. وفي حالة هجوم  اإنه من ال�سعوبة ترجمة هجوم الف�ساء الإلكتروني   -2
اإلكتروني كهذا ل يوجد احتلال لأرا�صٍ اأو لأهداف كي يتم ا�ستخدامها قاعدة لمفاو�سات 

�سيا�سية في مجال الحرب، مثلما يتم فعله في الحرب البرية.

الف�ساء  مجال  في  المتوا�سل  الهجوم  �سن  عملية  ا�ستمراريّة  �سمان  في  �سعوبة  هناك   -3
الإلكتروني. وفي كثير من الحالت بمقدور الخ�سم اأو الطرف الم�ستهدف اأن يعمل على �سد 
اأنظمته ب�سرعة عالية ن�سبيًّا لإ�سلاح اأ�سرار الهجوم الإلكتروني.  ثغرات الختراق وا�ستعادة 
وهو ما يوؤثر على اإمكانية تراكم الأ�سرار ومن ثم اإحداث �سغط �سيا�سي كما هو الحال في 
للف�ساء  الهجومي  الذراع  قوة  في  خللًا  يمثل  ما  وهو  ا�ستراتيجية.  جوية  هجمات  �سل�سلة 

الإلكتروني.

الإلكتروني  الف�ساء  عبر  للهجوم  التعر�ص  حالة  في  م�سادة  فعل  ردة  من  مخاطر  هناك   -4
والذي من �ساأنه اأن يُعرّ�ص الدولة المهاجمة ل�سربة م�سادة، ويُحتمل اأن ياأتي الرد من خارج 
كبيرة  قوة  المتحدة  الوليات  ولدى  مختلفة  الردع  قوة  وت�سبح  الإلكتروني.  الف�ساء  مجال 
متوفر  �سن هجوم م�ساد وهو غير  لحمايته من  للمُهاجِم  الإلكتروني  الف�ساء  يوفره  ما  تفوق 

لمعظم الدول الأخرى.

5- تكون المخاطر التي تتعر�ص لها الدولة المُهاجِمة بالغة طالما اأنها تعتمد كثيرًا على مجال 
الف�ساء الإلكتروني في ا�ستخداماتها، »بيت من الزجاج«. وطالما اأن منظومة دفاعها �سعيفة 
بدرجات عالية من  الإلكتروني  الف�ساء  في  الهجوم  الرائدة في قدرات  الدول  ا. وترتبط  جدًّ
الرتباط به، ومن ثم تكون حماية تلك الدول غير كافية، وعليه فهي تعر�ص نف�سها ل�سرر بالغ. 

وهو ما قد يكبح �سباق الت�سلح في الف�ساء الإلكتروني. 

الإ�سرار  الدولي تحمل خطورة  ال�سراع  في  الإلكترونية  الهجمات  ا�ستخدام  اأن عملية   -6
الف�ساء  ا�ستخدام  في  ا�ستراكها  ولكن  ال�سراع،  بمو�سوع  علاقة  لها  لي�ص  ثالثة  باأطراف 
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الإلكتروني يوؤهلها للتعر�ص للهجمات مثل دولة محايدة، اأو �سركة ات�سالت دولية، وهو ما 
اأو من المنظومة الدولية  الثالث  اإلى احتمال ت�ساعد ردود الأفعال من جانب الطرف  يوؤدي 

باعتبار الف�ساء الإلكتروني مرفقًا دوليًّا. 

7- يمكن اأن توؤدي عملية ا�ستخدام الأ�سلحة الإلكترونية اإلى مخاطر قيام تحالفات �سيبرانية 
متعار�سة وعلى �سبيل المثال اأدى قيام رو�سيا ب�سن هجمات اإلكترونية على اإ�ستونيا عام 2007 
اإثارة الوعي بالأمن الإلكتروني وبحاجة الناتو للدفاع عن الدول الأع�ساء في المنظمة،  اإلى 

ومن ثم فقد اأدى الهجوم الرو�سي �سعيف الأثر اإلى ا�ستنها�ص تحالف �سيبراني �سدها.

8- تمثل عملية ا�ستخدام الهجمات الإلكترونية مخاطر اأمام المجتمع الدولي لت�ساع حجم 
ذلك،  ومع  الإلكتروني.  الف�ساء  مجال  في  العمليات  ينظم  دولي  نظام  وجود  وعدم  التاأثير 
يُحتمل وقوع هجمات توؤدي اإلى خ�سائر في الأرواح اأو �سرر في من�ساآت الدولة، وهو ما يعد 
عملًا عدوانيًّا وفق القانون الدولي. وهذا الو�سع من �ساأنه ا�ستمرار حالة الفو�سى واإلى �سعي 

الدول دون هوادة في تطوير قدراتها في مجال الت�سليح الإلكتروني.

9- يمكن اأن تك�سف قدرات الهجوم في الف�ساء الإلكتروني للدولة المهاجمة عن قدراتها 
ال�ستراتيجية اأمام جميع الأطراف الدولية، وهو ما يعمل على تعزيز وت�سريع عملية التح�سين 
الأدوات  تلك  ا�ستخدام  يتم  وقد  واحتوائها  الهجمات  تلك  مكافحة  في  والخبرة  والحماية 
الجديدة )الفيرو�سات( بعد فهم اآلية عملها في ا�ستخدام الدولة الم�ستهدفة لها، وتتميز تلك 
في  اأخرى  مرة  ا�ستخدامها  يتم  ل  ا�ستخدامها  يتم  فعندما  ال�ستخدام،  اأحادية  اأنها  الأ�سلحة 

هجمات لمعرفة طريقة عملها وكيفية احتوائها.

لجمع  بعملية  القيام  بين  ما  اأهدافها  بين  التناق�ص  من  بدرجة  الهجمات  اأهداف  تتميز   -10
المعلومات من الطرف الم�ستهدف اأو بالقيام ب�سن هجمات تخريبية لأنظمته المعلوماتية، اإلى 

جانب �سعوبة التمييز بين الأهداف المدنية والأخرى ذات الطابع الع�سكري. 
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11- مثّل عدم وجود تعريف وا�سح ل� »الأ�سلحة الإلكترونية« نقطة �سعف هامة في الجهود 
الدولية لمكافحتها عملية انت�سارها وتطويرها)136(.

ثالثًا: محددات تطبيق نظريات الإخلء والحد من الت�سلح في الف�ساء الإلكتروني
كالنووية  التقليدية  غير  الأ�سلحة  انت�سار  مواجهة  مجال  في  الدولية  الجهود  تعززت 
وتم  الب�سري،  الجن�ص  على  ا�ستخدامها  عملية  تاأثير  مع  وبخا�سة  والبيولوجية  والكيماوية 
تاأ�سي�ص منظمات واتفاقيات للعمل على حظر ا�ستخدامها اأو منع انت�سارها، وعلى ال�سياق ذاته 
فاإنه بالقيا�ص اإلى تاأثير ا�ستخدام الأ�سلحة الإلكترونية والتي يتم ا�ستخدامها على اإلحاق اأ�سرار 
الف�ساء  وباأمن  العالمي،  بالقت�ساد  وت�سر  مدنية  وبم�سالح  للمعلومات  الكونية  التحتية  للبنية 
اإنتاج وا�ستخدام الأ�سلحة الإلكترونية  اأو  الدول في تطوير  الإلكتروني وبخا�سة مع قدرات 
وجود  وعدم  الأ�سلحة،  تلك  مع  للتعامل  تنظيمي  اأو  قانوني  اإطار  وجود  عدم  مع  وبخا�سة 
اتفاقية دولية اأو اتفاق دولي للحد من الت�سلح الإلكتروني اأو منع اأو تقييد  ا�ستخدام الأ�سلحة 
الإلكترونية، وبخا�سة مع المخاطر المتعلقة باإطلاق �سباق ت�سلح غير قابل لل�سيطرة في الف�ساء 
ال�سامل قد تكللت بعقد  الدمار  اأ�سلحة  التعامل مع  الإلكتروني، وكانت الجهود الدولية في 
مع  تم  كما  الدولي«  النظام  في  الخالية  »المنطقة  وقيام وظهور  الت�سلح   من  للحد  اتفاقيات 
الأ�سلحة النووية في دي�سمبر 1975، وذلك عندما تقدمت المك�سيك بطلب للجمعية العامة 
للاأمم المتحدة لتعريف المناطق الخالية من الأ�سلحة النووية، وهو ما قامت به في قرارها رقم 

 .Nuclear Weapon Free Zones "NWFZ"  3473 بتعريف المنطقة الخالية

النووية  الأ�سلحة  انت�سار  وقف  في  ف�سلت  فاإنها  الدبلوما�سية  قوتها  من  الرغم  وعلى 
مبادرة  وعانت  النووية،  الأ�سلحة  من  الطوعي  الإخلاء  المناطق  بع�ص  اإعلان  في  ونجحت 
النووي  النادي  احتفاظ  على  بالعمل  التمييزي  بعدها  من  النووية  الأ�سلحة  من  العالم  اإخلاء 
الدول  ا�ستعداد  عدم  عن  ذلك  وك�سف  اإليه،  الدخول  في  الدول  من  الآخرين  ومنع  بقدراته 
الكبرى التخلي عن اأحد عنا�سر قوتها، وفي ال�سياق ذاته اإنه في حالة الأ�سلحة الإلكترونية عبر 

.www.accronline.com ،136( للمزيد حول تلك التطورات، انظر: المركز العربي لأبحاث الف�ساء الإلكتروني(
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الف�ساء الإلكتروني ربما تكون مبادرة اإخلائه منها �ساملة وعامة لمجال الف�ساء الإلكتروني 
الدعوة  تبقى  ولكن  الإلكتروني،  للف�ساء  الفيزيائية  والوحدة  والتوا�سل  الت�ساق  لعتبارات 
ا�ستخدامها  باإرادة دولية ووعي عالمي بمخاطر  الإلكتروني مرهونة  الت�سلح  اإخلائه من  اإلى 
وبخا�سة اأن الفاعلين في ا�ستخدام تلك الأ�سلحة الجديدة قد ل يكونون بدول بل يمكن اأن 

يكونوا من الجماعات الإرهابية اأو ال�سركات التكنولوجية اأو القرا�سنة اأو المتطوعين.

الإلكتروني  الف�ساء  الفاعلين في  اإلى كافة  اأن يوجه  فاإن خطاب الإخلاء يجب  ثم  ومن 
وبالأخ�ص الدول المتقدمة تكنولوجيًّا وال�سركات التكنولوجية الكبرى، وعلى اأي حال فاإن 
 ،Cyber Weapon Free Zone اإقرار الف�ساء الإلكتروني كمنطقة خالية من الأ�سلحة الإلكترونية
للف�ساء  دولية  اتفاقية  اإقرار  اإلى  ال�سعي  اإلى  بالإ�سافة  الدبلوما�سية  المبادرات  اأهم  اأحد  يعد 
الإلكتروني تنظم ال�ستخدام وتوازن ما بين الحقوق والواجبات بين كافة الفاعلين في الف�ساء 

الإلكتروني. 

دولي  نظام  واإقرار  الإلكترونية  الأ�سلحة  من  الإلكتروني  الف�ساء  اإخلاء  عملية  وت�سمل 
جديد يعمل على منع ا�ستخدامها اأو انت�سارها اأو تطويرها اأو بيعها اأو العمل على اإقرار اتفاق 
خا�ص يتعلق بتحديد نظام الخلو التام من الأ�سلحة الإلكترونية، والعمل على اإن�ساء جهاز دولي 
للدول  الرئي�سية  اللتزامات  النا�سئة، وتحديد  للالتزامات  المتثال  ل�سمان  والمراقبة  للتحقق 
الحائزة على الأ�سلحة الإلكترونية تجاه الدول التي ل تمتلك القدرات الإلكترونية في الف�ساء 
اتفاقية دولية للف�ساء الإلكتروني واأخرى تتعلق بمنع  لتبني  ال�سعي  الإلكتروني. واإلى جانب 
الت�سلح داخل الف�ساء الإلكتروني وربما ياأتي ذلك في �سكل معاهدة اأو اتفاقية اأو بروتوكول، 

اأو ميثاق دولي، يعمل:

من  الإلكتروني  للف�ساء  التام  الخلو  نظام  عنا�سر  جميع  احترام  على  الن�ص  يتم  اأن  على   -1
الأ�سلحة الإلكترونية المحددة في المعاهدة اأو التفاقية المن�سئة لذلك.

2- اأن تمتنع عن الإ�سهام باأي طريقة في اأداء اأفعال من �ساأنها انتهاك للمعاهدة، اأو للاتفاقية 
المذكورة اآنفًا.



132

3- اأن تمتنع عن ا�ستعمال الأ�سلحة الإلكترونية اأو التهديد با�ستعمالها �سد الدول الأخرى.

ومن الأهمية بمكان تحديد ماهية اأن ي�سبح الف�ساء الإلكتروني منطقة خالية من الأ�سلحة 
في  جديد  كمجال  الإلكتروني  الف�ساء  »تحويل  عملية  تت�سمن  اأن  يمكن  والتي  الإلكترونية 
اأو  ا�ستخدامها  �ساأن  من  والتي  الإلكترونية،  الأ�سلحة  من  منطقة خالية  اإلى  الدولية  العلاقات 
التاأثير على ال�ستخدام ال�سلمي للف�ساء الإلكتروني وعلى نحو ي�سر  اأو تطويرها  التهديد بها 
باأهميته ودوره ال�ستراتيجي في خدمة المجتمع العالمي«، ومن ثم فاإن عملية الإخلاء موجهة 
مرفقًا  الإلكتروني  الف�ساء  اأن  اعتبار  على  العالمي  المعلومات  في مجتمع  الفاعلين  كافة  اإلى 

دوليًّا ي�سكل تهديده التاأثير على اأمن المجتمع العالمي قاطبة.

على الرغم من ال�سعوبة في عملية الرقابة والتفتي�ص  على الأ�سلحة الإلكترونية  فاإن ال�سعي 
نحو تفعيل عملية اإقرار منطقة خالية يتطلب وجود نطاق دولي تت�سارك فيه العديد من الدول 
والجماعات عبر العالم، اإلى جانب وجود الإطار القانوني الدولي الذي ي�سبح بقدرته تحديد 
لهم  ي�سبح  والذين  النظام.  هذا  في  الم�ستركين  للفاعلين  والحقوق  والواجبات  اللتزامات 
اإلكترونية تنطوي على مخاطر لأمن الف�ساء الإلكتروني، ال�سعي لدى الدول على  ن�ساطات 
الإلكترونية  الأ�سلحة  وامتلاك  اختبار  اأو  واإطلاق  وتخزين  وتطوير  �سناعة  على  قيود  و�سع 
في  الأخرى  ال�سلمية  التطبيقات  مع  للتعامل  ال�سماح  مع  الإلكتروني،  الف�ساء  نطاق  داخل 
البرمجيات اأو المعدات المرتبطة بالف�ساء الإلكتروني. والتي قد تقع في المنطقة الفا�سلة بين 
ال�ستخدام الع�سكري اأو �سبه الع�سكري وما بين ال�ستخدام المدني وهو ما يختلف عن طريقة 

التعامل مع: اللتزامات الأ�سا�سية في المناطق الخالية من الأ�سلحة النووية)137(.

فاأي اتفاق من �ساأنه تنظيم ال�ستخدام الع�سكري للف�ساء الإلكتروني اأن يعمل على منع 
ن�سر الأ�سلحة الإلكترونية في وقت ال�سلم، وال�سماح بالجهود الجماعية للدول اأو المنظمات 

لتجنب التاأثير على ال�ستخدام المدني للف�ساء الإلكتروني)138(.

الأ�سلحة  ا�ستخدام  النووية، 3- عدم  الأ�سلحة  النووية، 2- عدم و�سع  الأ�سلحة  اأ�سا�سية: 1- عدم حيازة  )137( والتي ت�سمنت ثلاثة مبادئ 
النووية.

Misha Glenny, “A Weapon We Can't Control”, The New York Times (24 June 2012), online e-article,  )138( 
http://www.nytimes.com/2012/06/25/opinion/stuxnet-will-come-back-to-haunt-us.html?_r=0.
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رابعًا: التغير في ا�ستراتيجية الردع من الع�سر النووي اإلى الف�ساء الإلكتروني
اأ- الف�ساء الإلكتروني والردع النووي: 

مع زيادة القدرة على امتلاك القوة التكنولوجية بين اأطراف دولية عديدة ازدادت معها 
القدرة على اإحداث م�ستويات خا�سة من الردع في مواجهة اأطراف اأخرى، ومن اأهم تعريفات 
»الردع« باأنه »محاولة طرف ما ثني طرف اآخر عن الإتيان بفعل يرى الطرف الأول اأنه �سار 
به، اأو يجده �سروريًّا لمنع الطرف الآخر من اأن يفكر بالقيام بعمل ما، اأو الإتيان بت�سرف اأو 

�سلوك معين يمكن اأن ي�سكل تهديدًا لم�سالحه اأو لأهدافه اأو لموقعه اأو لمكانته«.

الأدوات  على  اأ�سا�سًا  ت�ستند  التي  ال�سراع  اإدارة  نظريات  اإحدى  الردع  نظرية  وتعد 
الع�سكرية، ويرتكز الردع على العامل النف�سي والعقلي والع�سكري، ويرتكن للقدرة وقابلية 
والردع  بالحرمان  والردع  بالعقاب  الردع  هي:  مظاهر  اأربعة  على  الردع  ويقوم  النتقام. 
بالمكافاأة والردع بالطماأنة، وعند محاولة تطبيق ذلك في اإطار المجال الإلكتروني واأثره في 
تغيير نظرية الردع ال�ستراتيجية، وبخا�سة فيما يتعلق بالردع النووي)139(، وباأن ارتباط العالم 
بم�سالح م�ستركة عبر الف�ساء الإلكتروني قد عملت على ردع اأي دولة اأو قوى لممار�سة القوة 
نتيجة لما �سينتج عن هذا من تداعيات دولية. والعلاقة بين الف�ساء الإلكتروني والطاقة النووية 
�سبكات  عبر  النووية  المفاعلات  لت�سغيل  التقنية  الأدوات  على  تعتمد  حيث  وظيفية،  علاقة 
الت�سال والمعلومات واأجهزة التحكم الإ�سرافي. فقد ن�ساأت بالأ�سا�ص فكرة الإنترنت اأو فيما 
بعد الف�ساء الإلكتروني في محاولة لتفادي هجوم نووي على المن�ساآت النووية والعمل على تاأمين 
الت�سالت، بالإ�سافة اإلى علاقة تكنولوجيا بعمل المن�ساآت الحيوية كمحطات الكهرباء والطاقة 
اأطلقت الأمم المتحدة تحذيرًا لحماية المن�ساآت  وال�سدود والخدمات المدنية الأخرى. وقد 
النووية في العالم من خطر التعر�ص للهجمات الإلكترونية، وما يمكن اأن تت�سبب به من اأخطار)140(.

 Timothy Farnsworth, “Is there a Place for Nuclear Deterrence in Cyberspace?”, Arms Control Now: The )139(
 Blog of the Arms Control Association (30 May 2013), online e-article,
https://armscontrolnow.org/2013/05/30/is-there-a-place-for-nuclear-deterrence-in-cyberspace.

)140( وكان اأبرز مثال على ذلك حالة ا�ستخدام فيرو�ص �ستك�سنت ك�سلاح �سد المن�ساآت النووية الإيرانية، حيث عمل على تدمير األف من اأجهزة 
الطرد المركزي في مفاعل ناتانز الإيراني وذلك في اأواخر عام 2009 واأوائل عام 2010.



134

البنية التحية الحيوية تمامًا في الوقت الحالي  وعلى الرغم من ا�ستبعاد القدرة على �سل 
متوا�سل من  قلق  في  يت�سبب  ما  القريب؛ وهو  الم�ستقبل  في  الحدوث  لإمكانية  مر�سح  فاإنه 
�سانعي القرار وال�سيا�سات لدى الدول المختلفة، في �سبيل و�سع البدائل والحلول في مواجهة 
لي�ص  تقوية قدراتها  اإلى  الدول  الإلكترونية. وفي ظل توجه  الهجمات  اإلى  التعر�ص  احتمال 
مجال  في  ال�ستثمار  ا  اأي�سً بل  الأخطار  �سد  الإلكتروني  الف�ساء  في  الدفاع  مجال  في  فقط 
في  للردع  النووية  الأ�سلحة  ا�ستخدام  ملائمة  ومدى  الهجومية.  القدرات  على  ال�ستحواذ 
مواجهة الهجمات الإلكترونية وهو ما ل يتنا�سب مع طبيعة الف�ساء الإلكتروني، حيث يوؤثر 

اأي هجوم على دولة في دول اأخرى وهو ما ي�سكل عقبة في �سبيل ا�ستخدام الردع النووي.

ت�سغيل عمل  يوؤثر في  اأن  الإلكتروني يمكن  الف�ساء  الأمن في  ال�سيطرة على  اإن فقدان   
المفاعلات النووية وفي عمل الأ�سلحة ال�ستراتيجية وفي الأقمار ال�سناعية. وهو ما يتطلب 
التعر�ص  ال�ستجابة في حالة  الإلكترونية وترفع درجات  الدفاعات  تدعم  بدائل  البحث عن 
اإلى مثل تلك الهجمات وبخا�سة اأن الرد بالأ�سلحة النووية لي�ص هو الحل الوحيد، ف�سلًا عن 
�سعوبة تطبيقه اأو ا�ستخدامه اإل اأنه قد ي�ستخدم لممار�سة ال�سغط ال�سيا�سي، وبخا�سة مع وجود 
اتجاه عالمي اإلى خف�ص ا�ستخدام الأ�سلحة النووية في ردع التهديدات غير النووية والذي كان 

قد بدا اإبان الحرب الباردة بهدف خف�ص التوتر بين القوتين.

واأقرت محكمة العدل الدولية بعدم م�سروعية ا�ستخدام الأ�سلحة النووية في حالة الدفاع 
ال�سرعي عن النف�ص. �سعف دور الأ�سلحة النووية في القيام بدور الردع ال�ستراتيجي مثل حالة 
التعر�ص للتهديدات الأمنية غير التقليدية مثل الكوارث الطبيعية اأو ن�ساط الجماعات الإرهابية 
اأو الإجرامية، وبالإ�سافة اإلى التفاق ال�سمني على اأن الأ�سلحة النووية يجب األ ت�ستعمل اإل 
لردع اأي هجوم نووي. وانخف�ص دور الأ�سلحة النووية في ردع الهجمات غير النووية مثل 
الأ�سلحة التقليدية اأو البيولوجية اأو الكيماوية اإلى جانب تقييد معاهدة منع النت�سار النووي 
ل�ستخدام اأو التهديد با�ستخدام الأ�سلحة النووية �سد الدول غير الحائزة على الأ�سلحة النووية 
والمن�سمة اإلى المعاهدة. ومن ثم ت�سبح القدرة على التهديد با�ستخدام الأ�سلحة النووية للرد 
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على الهجمات الإلكترونية  لي�ست واقعية، ول تعبر عن ا�ستجابة فعالة للهجوم الإلكتروني، 
وذلك:

اإلى التهديد الوجودي والمدمرة للاأ�سلحة  اأن الهجمات ال�سيبرانية - الإلكترونية تفتقر   -1
النووية.

2- اأن الرد بالأ�سلحة النووية على الهجوم الإلكتروني غير متنا�سب.

3- اأن التهديد بالرد بالأ�سلحة النووية يفتقر اإلى الم�سداقية في اأعين الخ�سوم.

4- اأن تحقيق الردع في الف�ساء الإلكتروني ب�سكل عام من ال�سعب تحقيقه.

الأ�سلحة  امتلاك  اإلى  لل�سعي  منطقيًّا  واأ�سا�سًا  ت�سكل حافزًا  اأن  ال�سيا�سة  تلك  �ساأن  اأن من   -5
النووية.

6- هناك �سعوبات في تحديد م�سدر الهجمات، ومن ثم ي�سعب تحديد الم�سئولية عن تلك 
الهجمات.

الآثار  معرفة  �سعوبة  اإلى  بالإ�سافة  الإلكترونية  الهجمات  تلك  بوقوع  التنبوؤ  �سعوبة   -7
الحقيقية التي تنتج عن مثل تلك الهجمات على ال�سبكات والبنية التحتية الحيوية. وتدفع تلك 
العوامل ال�سابقة التي ت�سكل نقاط �سعف في مواجهة مخاطر ع�سكرة الف�ساء الإلكتروني اإلى 

اأهمية البعد الدولي في مواجهة تلك الأخطار باعتباره مرفقًا عالميًّا. 

ب- الف�ساء الإلكتروني ونظرية الردع الإلكتروني: 

العالمي،  ال�ستراتيجي  الفكر  مقاربات  على  نف�سها  الإلكتروني  الف�ساء  فر�ست حرب 
وباتت ت�سغل حيزًا كبيرًا من اهتمامات المخططين الع�سكريين والفكر ال�ستراتيجي، ويوؤثر 
هذا التطور ب�سكل عميق الأثر على مقاربة مفهومي القوة والردع، ويعيد �سياغة الكثير من 
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ال�ستراتيجي  التوازن  مفهوم  بناء  لإعادة  والحاجة  المفهومين.  بهذين  الخا�سة  النظريات 
برمته)141(. 

واأ�سبحت مكونات الردع تتعر�ص للتاأثير، �سواء فيما يتعلق بالمقدرة على النتقام، عبر 
اإرادة  على  والتاأثير  الإلكترونية،  للهجمات  الع�سوائي  الطابع  اإلى  نتيجة  الإلكتروني  الف�ساء 

الأطراف فيما يتعلق بحرية ا�ستخدام تلك القدرات في اأوقات وظروف معينة.

الأثر ل�ستخدام  نف�ص  يعطي  الإلكترونية  الهجمات  ا�ستخدام  الناتج من  ال�سرر  واأ�سبح 
القوة الع�سكرية التقليدية، ول يمكن لأي دولة اأن تعرف حقيقة القدرات في مجال الحرب 
الإلكترونية اأو مدى تطورها وبخا�سة اأنها ل تخ�سع لرقابة ولي�ص لديها قابلية للتعر�ص لها. 

وبخا�سة مع زيادة معدلت امتلاك القدرات في مجال الأ�سلحة الإلكترونية.

و�سهد المفهوم الكلي لقوة الدولة تغيرًا كبيرًا في اللحظة التي ظهرت فيها حرب الف�ساء 
الإلكتروني، وبات لزامًا على الدول المختلفة اإعادة تقييم قوتها ا�ستنادًا لهذا المتغير. وعلى 
الرغم من تفوق الوليات المتحدة في القوات البحرية والجوية والف�ساء فاإنها اأ�سبحت تواجه 

تحديات فيما يتعلق بالقوة الإلكترونية.

وتنفق الوليات المتحدة 90 % من ميزانية الحرب الإلكترونية على الدفاع، في حين اأن 
10 % فقط مخ�س�سة للهجوم، الأمر الذي يُ�سعف القوة الهجومية الأمريكية، وهو ما ي�سكل 
نقط �سعف ا�ستراتيجية في اأمنها القومي. ورغم ذلك، لي�ص الوزن الكلي للقوة هو الأهم في 

اإطار هذه المقاربة، اإن البعد الأهم هو موقع الردع فيها.

ويهدف الردع الإلكتروني اإلى القدرة على منع دولة، اأو اأفراد، اأو منظمات غير حكومية، 
من �سن هجوم اإلكتروني �سد �سبكات بيانات حكومية، اأو بنى تحتية حيوية. وفي ظل الدفاع 
عن الأمن الإلكتروني والذي يجب اأن ي�ستمل على حماية البنى التحتية الحيوية )الكهرباء، 
الغاز، الوقود، النقل، الت�سالت ال�سلكية واللا�سلكية، �سبكات الطوارئ.. اإلخ( والتي غالبًا 

http://www.aljazeera.net/2FC311D7- نـت،  الجـزيـرة  الإل�ك�ترون�ي«،  ال�ردع  »ع��شر  الم�ره�ون،  زي�د  الج�ل�ي�ل  )141( ع�ب�د 
4DFD-41E6-93FD-64B5C7A8C1D9/ForceRequestingFullContent/2FC311D7-4DFD-41E6-
93FD-64B5C7A8C1D9/knowledgegate/opinions/2012/10/26/%d8%b9%d8%b5%d8%b1-
 %d8%a7%d9%84%d8%b1%d8%af%d8%b9-%d8%a7%d9%84%d8%a5%d9%84%d9%83%d8%aa%d8%

.b1%d9%88%d9%86%d9%8a
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ما تعتمد كليًّا على اأنظمة التحكم والت�سال، واعتبرت رو�سيا اأن ال�سلاح الذكي يتحول اإلى 
عامل ا�ستراتيجي اأهم واأكثر فاعلية للردع غير النووي، حيث يجمع بين و�سائل ال�ستطلاع 

والقيادة والنقل والتدمير.

دولة  اأي  اأن  يعني  ما  وهو  التقليدي،  الردع  مفهوم  في  تغيرًا  القدرات  تلك  واأحدثت 
محدودة القدرات بالمفهوم الكلي للقوة، ولم ت�سهد تطورًا ع�سكريًّا لديها، وغير قادرة على 
بناء معادلة ردع نووي اأو فوق تقليدي اأو تقليدي يمكنها اأن تفر�ص نف�سها من خلال نوع 
جديد من الردع هو حرب الف�ساء الإلكتروني. وفي اللحظة التي تنجح فيها في بناء قاعدة 
دفاعية وهجومية لهذه الحرب، الدول الأ�سعف والتي قد ل تمتلك قدرات هجوم ع�سكرية 
متطورة  قاعدة  بناء  في  تنجح  اأن  لها  يمكن  فاإنه  ع�سكري؛  حلف  في  ع�سوًا  ولي�ست  كبيرة 

لحرب الف�ساء الإلكتروني وباأقل تكلفة وتوفر لها اإمكانية �سن هجمات على الأعداء.

وت�سكل عملية التقدم في تلك القدرات في نف�ص الوقت ردعًا اأمام اأقدام اأي دولة بمحاولة 
في  الأ�سعف  الدولة  ت�سن  اأن  ويمكن  التقليدية.  بالأ�سلحة  ق�سفها  اأو  عليها  هجمات  �سن 
القدرات الع�سكرية التقليدية هجمات لتعطيل ال�سبكات الدفاعية واختراق النظم ال�ساروخية 
و�سل منظومته الرادارية لدول كبرى بالإ�سافة اإلى اإمكانية الدخول على �سبكة الدفاع الجوي، 

واإف�ساد نظم التحكم وال�سيطرة.

داخلية  اأزمات  خلق  في  الإلكترونية  الأ�سلحة  مجال  في  القدرات  الدول  وت�ستخدم 
الماء  �سبكات  ذلك  في  بما  للعدو،  المدنية  التحتية  البنية  �سبكات  بتدمير  اأو  الحاكم  للنظام 
والم�سارف  المختلفة،  الإنتاجية  والقطاعات  الحديد،  و�سكك  النووية  والطاقة  والكهرباء 
واأ�سواق المال. ويمثل ذلك ردعًا من نوع جديد وفي بيئة مختلفة وباآليات غير م�سبوقة في 
قدراتها في اإ�سابة العدو اأو في تطويرها والمزايا المتعلقة برخ�ص تكلفتها، ومن ثم فاإن الدول 
الأ�سلحة  تلك  مثل  تطوير  في  الم�ساواة  قدم  على  اأ�سبحت  والمتو�سطة  والكبرى  ال�سغرى 

الإلكترونية)142(.

  James R. Hosek, “The Soldier of the 21st Century”, Chapter 7 in New Challenges, New Tools for Defense )142(
 Decision Making, edited by Stuart E. Johnson, Martin C. Libicki and Gregory F. Treverton (Santa Monica,
CA: RAND, 2003): 196.
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ويفر�ص ذلك عبئًا على الدول الكبرى اأمام العمل على تعظيم قواه في مجال الأ�سلحة 
الإلكتروني،  الت�سلح  من  الحد  اأو  الرقابة  فر�ص  على  القدرة  عدم  مع  وبخا�سة  الإلكترونية، 
ا�ستخدام  في  دولة خ�سم  اأي  اإثناء  اأجل  من  الدبلوما�سية  ممار�سة  العمل على  الرد هو  ويبقى 
ت�ستغرق وقتًا  الأ�سلحة ل  ا�ستخدام تلك  اأن عملية  الت�سلح، وبخا�سة  الجديد من  النمط  هذا 
طويلًا ول تحتاج تعبئة اأو تد�سين من�سات لإطلاقها، وهو ما يجعل الدولة الم�ستهدفة في حالة 
اإنذار ومن جهات قد تبدو غير  اإمكانية التعر�ص للهجوم في وقت ودون �سابق  م�ستمرة من 
معلومة، ووجود م�سكلة في اإمكانية امت�سا�ص ال�سربة الأولى وتاأثيرها على اإمكانية ا�ستعادة 

القوة مرة اأخرى والرد على م�سدر الهجمات. 

الإلكترونية  دفاعاتها  نظم  تح�سين  اإلى  الدولة  على  الإلكترونية  الهجمات  توؤدي  وقد 
الهجوم  حالة  في  ما جاء  وهو  اأ�سلحة هجومية،  توفير  من  وتتمكن  الخ�سم  قدرات  ومعرفة 
للاأمن  قومية  ا�ستراتيجية  تطوير  اإيران على  �ساعد  قد  عام 2010  في  اإيران  الإلكتروني على 
في  تقدمًا  تحرز  اإيران  جعل  الذي  النحو  على  الإلكترونية  الحرب  مجال  وفي  الإلكتروني 
تطوير الأ�سلحة الإلكترونية في زمن وجيز؛ لأن العبرة في امتلاك القدرات تتمثل في الخبرات 

في التعامل واإمكانيات البحث والتطوير. 

اأقوى  اإلى رد فعل  اإلى دولة اأخرى قد يوؤدي  ومن ثم فاإن عملية �سن هجمات من دولة 
ومفاجئ لعدم توافر معرفة حقيقية عن حجم الت�سلح الإلكتروني ونوعياته وتطويره، وهو ما 
يجعل قدرات الخ�سم يكتنفها الغمو�ص؛ وهو ما ي�سبب في ذات الوقت ردعًا لتعر�ص تلك 
العامة  المن�ساآت  ا�ستهداف  الهجمات من خلال  دائرة  تو�سيع  مع  للهجوم، وبخا�سة  الدولة 
والخا�سة بما يعمل على �سلل اأجهزة الدولة ولي�ص فقط مهاجمة المن�ساآت الع�سكرية، وهو ما 
يفر�ص على الدول اأن ت�سرك القطاع الخا�ص والمجتمع المدني في خطط وا�ستراتيجية الأمن 

الإلكتروني. 

وعلى الرغم من اأهمية التعاون الدولي في مكافحة الت�سلح الإلكتروني فاإن بع�ص الدول 
اإلى  يدفعها  ما  وهو  اأخرى،  دول  اأمام  قدراتها  عن  للك�سف  الفر�سة  التعاون  اإتاحة  تخ�سى 
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ل  لكي  الح�سا�سة،  واأ�سرارها  ال�ستراتيجية  م�سالحها  بين  الح�سا�ص  التوازن  اإيجاد  محاولة 
ًّا في مرماها)143(. تُدخل هدفًا ذاتي

وياأتي ذلك في ظل تحول القوة في ع�سر الف�ساء الإلكتروني، والتي لم تعد تعتمد فقط 
على الدفاعات القوية للدولة بل من خلال الم�ساركة القوية مع الحلفاء، وي�ساعد هذا الت�سارك 
الآخرين،  مع  والقدرات  ال�سرية  المعلومات  وتقا�سم  التعاون،  الآخرين على  قدرة  تعزيز  في 

والتي تعمل على تح�سين القدرة على التعامل مع التحديات الجديدة.

وتختلف عملية »الردع الإلكتروني« من حيث الآليات عن �سيغة الردع النووي، والذي 
قد ي�ستخدم الأخير لثني العدو عن �سن اأعمال هجومية م�سادة من البداية، بينما يتيح الردع 
ولي�ص  الإمكان،  بقدر  تحييدها  اأو  العدائية  الهجومية  الأعمال  اإبطال  اإمكانية  الإلكتروني 
الإلكترونية  الحماية  من  مزيج  الأول،  عوامل:  ثلاثة  بف�سل  وذلك  البداية،  من  منعها  فقط 
والغاز  والمياه  الكهرباء  التحتية:  والبنية  المعلومات  �سبكات  لحماية محيط  والمتينة  المتقنة 
وال�سرطة  والحكومة  المالية  والموارد  وال�سحة  والنقل  واللا�سلكية  ال�سلكية  والت�سالت 

والقوات الم�سلحة وغيرها ما ي�سمن اإحباط اأي هجوم. 

والثاني، التعزيز الم�ستمر والعمل على وجود وفرة دائمة لمعلومات هذه ال�سبكات والبنى 
التحتية ما يوؤدي لتحديث هذه المعلومات ب�سكل دائم و�سعوبة ك�سفها، الأمر الذي �سيكون 

من �ساأنه الحد اأو محو التاأثير المت�سل�سل للهجمات التي ت�سببها الهجمات الإلكترونية.

دوائر  في  المحتملين(  المعتدين  )من  الأنظمة  م�سغلي  ن�ساط  ومراقبة  ر�سد  والثالث،   
عن  الأمر  لتحليل  هوام�ص  لعمل  كافية  فر�سة  �سيعطي  الذي  الأمر  الإلكتروني،  الف�ساء  اأمن 
المنا�سبة لهجمات متوقعة، وفقًا لتحليلات مدرو�سة تقيم المخاطر  كثب، واعتماد الحماية 

والأ�سرار.

ويركز الردع الإلكتروني في المقام الأول على زيادة المرونة في �سبكات المعلومات 
فاإن هذا  المقابل،  متزايد، وفي  ب�سكل  الحيوية وعلى تح�سينها  التحتية  والبنى  ال�ستراتيجية 

  Tim Stevens, “A Cyberwar of Ideas? Deterrence and Norms in Cyberspace”, Contemporary Security  )143(
Policy 33, no. 1 (2012): 148-170.
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�سيثبت في النهاية للمهاجمين اأن اأعمالهم �ستكون لها عواقب محدودة، وقد يثنيهم من البداية 
ا مبداأ الردع ال�ستباقي – في حالة النووي -  وهو ما �سيتطلب  عن �سن هجمات، ما يحقق اأي�سً

جهودًا �سخمة.

تحديد  م�ساعب  ب�سبب  الإلكتروني  الف�ساء  في  يعمل  ل  الردع  اأن  يرى  من  وهناك 
الم�سئولية  تحديد  اأن عدم  اإل  المهاجم،  الطرف  تحديد  ثم  الهجمات، ومن  الم�سئولية عن 
ا، لكنه ما يزال يعمل. وحتى لو تم اإخفاء م�سدر  ب�سكل كافٍ يوؤثر على الردع بين الدول اأي�سً
الهجوم ب�سكل ناجح تحت »علَم زائف« فاإن الحكومات يمكن اأن تجد نف�سها م�ستركة في 
علاقات مترابطة ومتماثلة، مما يعني اأن اأي هجوم كبير �ستكون له نتائج عك�سية. اإن المهاجم 
غير المعروف يمكن اأن يرتدع اإذا كانت هناك اإجراءات منا�سبة للاأمن الإلكتروني. ولو كانت 
اأو  الن�ساط ب�سكل �سريع،  با�ستعادة  التعزيز والمرونة ي�سمحان  اأو كان  النارية قوية،  الجدران 

توفرت الإمكانية لوجود رد ذاتي )�سياج كهربائي(، فاإن فكرة الهجوم ت�سبح اأقل جاذبية.

وهناك �سعوبة في تحديد م�سئولية الهجوم الإلكتروني ومعرفة م�سدره على الأقل في 
تطبيق  في  �سعوبة  هناك  يجعل  ما  وهو  الإلكترونية.  العتداءات  لوقوع  الأولى  اللحظات 
القانون الدولي، واإذا اأخذنا بالعتبار طبيعة الف�ساء الإلكتروني، فذلك يعني اأن الأمر يتطلب 

درجة من التعاون الدولي حتى يعمل. 

تعادل  والتي  الإلكتروني،  بالجانب  تتعلق  معاهدات  هناك  تكون  باأن  البع�ص  ويطالب 
معاهدات الحد من الأ�سلحة. ولكن الفروقات في المبادئ الثقافية وم�ساعب التحقق �سوف 
تجعل من ال�سعوبة بمكان التفاو�ص على مثل هذه المعاهدات اأو تطبيقها. وفي الوقت نف�سه، 
فاإن من المهم متابعة الجهود الدولية من اأجل تطوير اأ�س�ص للطريق الذي �سوف يوؤدي اإلى الحد 
من ال�سراع. ولعل من جوانب التعاون الدولي الواعدة حاليًّا هي تلك التي تتعلق بالم�ساكل 

التي تتعر�ص لها الدول ب�سبب اأطراف اأخرى من غير الدول، مثل المجرمين والإرهابيين.

الباردة غير ذي جدوى  الحرب  في  اأ�سا�سي  ب�سكل  تطبيقه  تمّ  الذي  الردع  يعد مفهوم 
ينطلق  التقليدية  الحروب  في  العقاب.  اأو  بالنتقام  فالردع  الإلكتروني،  الف�ساء  في حروب 
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ال�ساروخ من اأماكن يتم ر�سدها والرد عليها، فاإنه من ال�سعوبة في كثير من الأحيان تحديد 
اإذا  بالنتقام وبخا�سة  الردع  يلغي مفعول  الإلكترونية والفاعلين، وهو ما  الهجمات  م�سدر 

كانوا فاعلين من غير الدول. وتبقى اأ�ساليب الردع �سد الهجمات المحتملة في:

اأ�سدقاء  كانوا  لو  حتى  المحتملين،  والخ�سوم  الحاليين  الخ�سوم  عن  المعلومات  جمع  اأ- 
حاليين. 

والقت�سادي،  وال�سيا�سي  الع�سكري  الردع  في  الدولة  لدى  القدرة  تطوير  على  العمل  ب- 
وتخفيف تاأثير قدرات الخ�سم في الردع. 

الخ�سوم  ت�سور  ل�سمان  الردع  في  الدولة  قدرة  ت�سخم  معلومات  ت�سريب  على  العمل  ج- 
بالتفوق في الردع.





خاتمة الدرا�سة

نحو خارطة طريق عالمية للتعامل مع الأ�سلحة الإلكترونية وتاأمين الف�ساء الإلكتروني

اأولً: الجهود الدولية في �سبيل تاأمين الف�ساء الإلكتروني
اأو  المعلومات  حرب  ا�ستخدام  تجريم  على  �سراحة  المتحدة  الأمم  ميثاق  ين�صّ  لم 
الهجمات الإلكترونية؛ نظرًا لأن روح الميثاق تتفق مع تجريم ا�ستخدامه باعتباره يمثل انتهاكًا 
لما ورد في الميثاق بخ�سو�ص »التهديد اأو ا�ستخدام القوة �سد ال�سلامة الإقليمية اأو ال�ستقلال 
ال�سيا�سي لأي دولة«. وقام عدد من الدول بالتركيز على الخ�سائ�ص المدمرة للا�ستخدام غير 
ال�سلمي للف�ساء الإلكتروني وخطورة تحوله اإلى ميدان  حربي على نطاق عالمي، واتجهت 
الأر�ص  اإلى جانب  للحرب  ا  مجالً خام�سً الإلكتروني  الف�ساء  اعتبار  اإلى  الدول  من  العديد 
ال�سلاح  لنزع  المتحدة  اأ�سارت درا�سة لمعهد الأمم  والجو والبحر والف�ساء الخارجي. وقد 
في عام 2011 اأن هناك 33 دولة من 133 دولة عملت على ت�سمين الحرب الإلكترونية في 

تخطيطها الع�سكري والتنظيمي. 

خبراء  لجنة  بت�سكيل  مون  كي  بان  المتحدة  للاأمم  العام  الأمين  قام  يونيو 2012  وفي 
جديدة ت�سم 15 ع�سوًا، منها خم�ص من الدول دائمة الع�سوية في مجل�ص الأمن، بالإ�سافة 
اإلى الأرجنتين واأ�ستراليا وبيلارو�سيا وكندا وم�سر واإ�ستونيا واألمانيا والهند واإندوني�سيا واليابان 
للتن�سيق مع الجمعية العامة للاأمم المتحدة حول درا�سة اإجراءات التعاون الممكنة لمواجهة 
المتحدة  الأمم  وتقوم  والمعلومات)144(،  الت�سال  بتكنولوجيا  المرتبطة  المحتملة  الأخطار 

باإعادة ت�سكيل تلك اللجنة في عام 2014 لزيادة عدد اأع�سائها اإلى 25 ع�سوًا.

هذه  ا�ستخدام  تجعل  التي  واآثارها  التقليدية  غير  النووي  ال�سلاح  خ�سائ�ص  اإلى  بالنظر 
العتبارات  لتلك  وفقًا  معها  التعامل  يتم  اأن  اإلى  يدعو  بما  كارثيًّا  يبدو  الواقع  في  الأ�سلحة 

 “United Nations: Recent Developments in the Field of Information and Telecommunications in the Context  )144(
 of International Security”, NATO Cooperative Cyber Defence Centre of Excellence: Incyder News 
(14 Nov 2012), online e-article, https://ccdcoe.org/united-nations-recent-developments-field-information-
and-telecommunications-context-international.html.
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القانونية التي يتمُّ التعامل بها في مثل تلك الحالت وفق القانون الدولي، والذي تعامل مع 
والإن�سانية  والحياد  والتمييز  والو�سطية  وال�سرورة  الن�سبية  لقواعد  النووي  ال�سلاح  اإخ�ساع 

وحماية المدنيين)145(.

وجاء راأي محكمة العدل الدولية اأن التهديد با�ستخدام الأ�سلحة النووية اأو ا�ستخدامها 
بالفعل يتعار�ص ب�سكل عام مع قواعد القانون الدولي التي تتعلق بحالة النزاعات الم�سلحة، 
وبالتحديد قواعد القانون الدولي الإن�ساني. ولكن بالنظر اإلى الو�سع الحالي للقانون الدولي 
فاإن »محكمة العدل الدولية تذهب اإلى القول باأن مبادئ وقواعد القانون الذي يتناول ال�سراع 
الم�سلح وبالنظر اإلى روح وقلب مبادئ الإن�سانية التي تجعل الأعمال الم�سلحة خا�سعة لعدد 
من المطالب وال�سروط؛ لذلك فاإن و�سائل الحرب وطرقها التي ربما تعمل على اإزالة التمييز 
ما بين المدنيين وغير المدنيين والأهداف المدنية والع�سكرية اأو النظر اإلى ما قد يترتب على 

ا�ستخدامها من اآلم اأو اأ�سرار ل مبرر لها للمحاربين.. ت�سبح محرمة«)146(.

ويمكن لبع�ص التاأثير الذي يتعلق بالأ�سلحة النووية اأن يت�سابه مع حالة الهجوم عن طريق 
�ص كل البنية  ا�ستخدام اأ�سلحة وهجمات الف�ساء الإلكتروني، ويتمُّ في مثل هذه الهجمات تعرُّ
التي  الدولة  على  اأثر  من  له  يكون  بما  والتعطيل،  الدمار  لخطر  للمعلومات  الكونية  التحتية 
طريق  عن  ككل  الدولي  المجتمع  بتهديد  يت�سل  ما  ا  واأي�سً العتداءات،  لتلك  �سحية  تكون 
�سبكات الت�سال والمعلومات التي تربط دول العالم بع�سها ببع�ص، وتزايد درجات العتماد 
الذي  الدولي  القانون  لقيم ومبادئ  انتهاك  ينتج عن ذلك من  العالم، وما  بين دول  المتبادل 

عمل على اإر�ساء ال�ستخدام ال�سلمي والتعاون والتفاهم بين �سعوب العالم.

 Foreign and International Law Committee of the New York County Lawyers’Association “NYCLA”,  )145(
 Report of the Foreign and International Law Committee of the New York County Lawyers’ Association on
 the Unlawfulness of the Use and Threat of Use of Nuclear Weapons (New York, 2000), online e-report, 
  http://www.nuclearweaponslaw.com/JournalsReport/NYCLA_Report.pdf.
)146( تُعد محكمة العدل الدولية منظمة منبثقة عن الأمم المتحدة واأن�سئت بموجب ميثاقها في عام 1945 وبداأت عملها في اإبريل عام 1946 
ويوجد مقرها في لهاي، وللمزيد عن راأيها ال�ست�ساري حول ا�ستخدام ال�سلاح النووي في النزاع الم�سلح في عام 1994، انظر: محكمة 

العدل الدولية، http://www.icj-cij.org/homepage/ar ؛ وكذلك الطلاع على:
 “Legality of the Use by a State of Nuclear Weapons in Armed Conflict”, Advisory Opinion. International

.Court of Justice. http://www.icj-cij.org/docket/index.php?p1=3&p2=4&k=e1&p3=4&case=95



145

حول  العالمي  ال�سباق  وحالة  الإلكترونية  الأ�سلحة  ا�ستخدام  ت�ساعد  مع  وبخا�سة 
اإلى  بالإ�سافة  الإلكتروني،  الف�ساء  اأمن  تهديد  على  يعمل  بما  مقدراتها  على  ال�ستحواذ 
ال�ستخدام غير ال�سلمي للف�ساء الإلكتروني من قِبل الجماعات الإرهابية  اأو جماعات الجريمة 
المنظمة والقرا�سنة وغيرها، ما يمثل انتهاكًا للطابع ال�سلمي للف�ساء الإلكتروني، ويتم تطوير 
تلك الأ�سلحة بدون اأي تكاليف مادية باهظة، وهناك توافر لم�سادر المعرفة الكاملة عنها عن 
طريق ما يتم تداوله عبر مواقع الإنترنت؛ حيث تتم اإتاحة معلومات عن القرا�سنة والختراق 

و�سرقة المعلومات وفكِّ الت�سفير و�سرب البرامج وغيرها. 

قِبل فاعلين من  اأو عن طريق توظيفه من  يتعلمها �سواء بدافع ذاتي  اأن  ويمكن لأي فرد 
وا�ستخدامها وتخزينها وعدم  نقلها  اأو  الأ�سلحة  تلك  انت�سار  في  يظهر  ما  الدول. وهذا  غير 
تلك  ا�ستخدام  عملية  يُدخل  ما  وهذا  النووية)147(.  الأ�سلحة  بحال  مقارنة  للرقابة  خ�سوعها 
الأ�سلحة عبر الف�ساء الإلكتروني  �سمن الهجمات المتعمدة والع�سوائية وغير المتنا�سبة التي 
تُعتبر جرائم حرب. ويمكن  اإجرامي،  ت�سبب الأ�سرار للمدنيين، فهي لدى ارتكابها بق�سد 
ا للم�سئولية الجنائية في اإطار ارتكاب جريمة  اأن ي�سبح الأ�سخا�ص القائمون عليها عر�سة اأي�سً
الحثِّ  اأو  ارتكابها  على  الم�ساعدة  اأو  ت�سهيلها  اأو  فيها  بالمعاونة  يتعلق  ما  وكذلك  حرب، 

عليها)148(.

�سوابق  توجد  الإلكتروني ول  الف�ساء  وا�سح من هجمات  دولي  موقف  يوجد  ل  واأنه 
اأن  قانونية يمكن  اإلى نظم  الو�سول  اإلى �سرورة  اإليها، وهذا ما يدفع  قانونية يمكن ال�ستناد 
الأغرا�ص  في  ا�ستخدامه  وتجريم  الإلكتروني  الف�ساء  ا�ستخدام  بتنظيم  خا�سة  قواعد  تن�سئ 
الع�سكرية، اأو تلك الأن�سطة التي ت�سرُّ باأهميته ودوره في المجتمع الدولي. وهذا ما يتطلب 
اأهمية الو�سول اإلى اتفاقية دولية �ساملة حول الأمن الإلكتروني. ويمكن اأن تتم معاملة الأ�سلحة 

)147( وبلغ ذلك اإلى حد ت�سبيه اأ�سلحة الف�ساء الإلكتروني باأ�سلحة النت�سار ال�سامل على ن�سق اأ�سلحة الدمار ال�سامل، حيث انت�سار واإتاحة اإمكانية 
امتلاكها وا�ستخدامها ونقلها وتطويرها بدون تكلفة كبيرة، بما يمكن اأن يتيح ذلك للدول ال�سغرى والجماعات الإرهابية والأفراد  من 

تطويرها وا�ستخدامها  كو�سيلة لتحقيق اأغرا�ص �سيا�سية اأو اإجرامية اأو غيرها.
 N.C. Rowe, “War Crimes from Cyber-Weapons”, The Journal of Information Warfare 6, no. 3  )148( 
(Dec 2007):15-25.
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الإلكترونية، وما قد ينتج عن ا�ستخدامها في حالة الدفاع ال�سرعي اأو في النزاع الم�سلح في 
اإطار الأ�سرار الج�سيمة التي تلحق بالمجتمع الدولي.

الجنائية  المحكمة  وموقف  الإلكتروني  الف�ساء  واأ�سلحة  هجمات  اإلى  بالنظر  واأنه 
الف�ساء  هجمات  تخ�سع  اأن  ويمكن  العدوان،  اأ�سكال  من  �سكلًا  باعتبارها  الدولية)149( 
والتي  اإبادة جماعية،  المحكمة جرائم  اعتبرته  فيما  المحكمة  هذه  الإلكتروني لخت�سا�ص 
تعني اأي فعل يُرتكب بق�سد اإهلاك جماعة اأو اإلحاق �سرر ج�سدي اأو اإخ�ساعه عمدًا لأحوال 
معي�سة مزرية. وهذا ما قد ينتج اإذا ما تعر�ست دولة ما اأو مجتمع اإلى الحرمان من الح�سول 
اقت�سادية ج�سيمة  اأ�سرار  اإلى  يوؤدي  للمعلومات، مما  التحتية  البنية  تدمير  اأو  الخدمات  على 
�ص لهجمات الف�ساء الإلكتروني. اأما عن تو�سيف جرائم �سد الإن�سانية والتي  من جراء التعرُّ
ه �سد اأي مجموعة من  تعني اأي هجوم اأو فعل يُرتكب �سمن اإطار هجوم وا�سع النطاق موجَّ
ال�سكان المدنيين. ويظهر ذلك في حالة �سنِّ هجمات الف�ساء الإلكتروني التي تتميز بالنت�سار 

الوا�سع عبر �سبكات الت�سال والمعلومات والحرمان من الحرية للاأفراد.

ويمكن اعتبار هجمات الف�ساء الإلكتروني تقع �سمن مجموعة جرائم الحرب؛ حيث 
اإنها تمثل اإذا ما تم القيام بها انتهاكًا لتفاقيات جنيف وما تت�سمنه من حظر القيام بالت�سبب في 
معاناة �سديدة اأو اإ�سابات خطيرة بالج�سم اأو ال�سحة، اأو تدمير الممتلكات وال�ستيلاء عليها، 
اأو توجيه هجمات �سد ال�سكان والمن�ساآت المدنية التي ترتبط في عملها بالف�ساء الإلكتروني. 

ومن ثم فاإن الم�سئولين عن تلك الهجمات يمكن اتهامهم بارتكاب جرائم حرب. 

التفاق  من عدم  الرغم  على  العدوان،  من  نوعًا  الإلكتروني  الف�ساء  تُعَدُّ هجمات  كما 
حول تعريف وا�سح له. اإل اأن قرار الجمعية العامة للاأمم المتحدة في 14 من دي�سمبر من العام 
1974 اأقرَّ باأن العدوان هو »ا�ستعمال دولة ما، القوة الم�سلحة �سد دولة اأخرى �سد ال�سيادة 
اأ�سلحة  ا�ستخدام  على  وبالقيا�ص  اأخرى«.  طريقة  باأي  اأو  ال�سيا�سية  والحرية  الأر�ص  و�سلامة 

)149( منظمة دولية دائمة اأن�سئت عام 2002، ت�سعى اإلى و�سع حد للثقافة العالمية المتمثلة في الإفلات من العقوبة، وهي ثقافة قد يكون فيها 
ا واحدًا اأ�سهل من تقديمه لها لقتله مائة األف �سخ�ص مثلًا، فالمحكمة الجنائية الدولية هي اأول هيئة  تقديم �سخ�ص ما اإلى العدالة لقتله �سخ�سً
ق�سائية دولية تحظى بولية عالمية، وبزمن غير محدد، لمحاكمة مجرمي الحرب ومرتكبي الفظائع بحق الإن�سانية وجرائم اإبادة الجن�ص الب�شري.
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الف�ساء الإلكتروني، نجد اأنها تمثل نوعًا من ا�ستخدام القوة ذات الطابع المرن اأو الإلكتروني 
التي ينتج عن ا�ستخدامها غير الم�سروع نتائج ا�ستخدام القوة بمفهومها التقليدي نف�سها. 

في  الفاعلين  كافة  قبل  من  الدولية  والمبادرات  الجهود  اأهمية  تاأتي  اأخرى  ناحية  ومن 
الإلكتروني،  للف�ساء  ال�سلمي  الطابع  على  الحفاظ  اأجل  من  العالمي  المعلومات  مجتمع 
وبخا�سة اأن تعاظم التهديدات جعله يدخل في اأولويات الأجندة الدولية وعلى راأ�ص اأولويات 
ودفعت  لديها،  القومي  الأمن  ا�ستراتيجيات  و�سمن  الدول  من  للعديد  الخارجية  ال�سيا�سة 
التهديدات المتزايدة لأمن الف�ساء الإلكتروني العديد من الدول للعمل على بذل الجهود فرادى 
هيئات  اإن�ساء  في  متمثلًا  اأكان  �سواء  الإلكتروني  الف�ساء  اأمن  على  الحفاظ  ب�ساأن  وجماعات 
لمواجهة الطوارئ المعلوماتية CERT اأو ا�ستحداث قوانين لمكافحة الجريمة الإلكترونية اأو 
باإن�ساء قيادة ع�سكرية لحماية الف�ساء الإلكتروني اأو ا�ستحداث وحدات للحرب الإلكترونية 
الدفاعية  القدرات  لتح�سين  اإلكترونية  الم�ساركة في مناورات  اأو  الع�سكرية،  الجيو�ص  داخل 

اأمام الهجمات الإلكترونية)150(.

هذا اإلى جانب اإطلاق العديد من المبادرات التي تقوم بها المنظمات الحكومية وغير 
الحكومية  لدعم الأمن الإلكتروني مثل التحاد الدولي للات�سالت الذي اأطلق مبادرة للاأمن 
الإلكتروني، وحلف �سمال الأطلنطي الذي اأن�ساأ وحدة للدفاع الإلكتروني. واأطلق التحاد 
الأوروبي مبادرة للاأمن الإلكتروني، وتبنت الوليات المتحدة »ال�ستراتيجية الدولية للف�ساء 
التعاون  لم�ستقبل  ال�ساملة  الروؤية  تبين  النوع  �سيا�سية من هذا  وثيقة  اأول  الإلكتروني«، وهي 

الدولي المتعلق بالف�ساء الإلكتروني)151(.

وقد �سعت عدد من الدول الأوروبية فيما عرف با�سم ترتيبات فا�سينار في الأ�سبوع الأول 
من �سهر دي�سمبر 2013، بالعمل على و�سع �سوابط حول ت�سدير تكنولوجيات التج�س�ص 
وذلك في جينيف ب�سوي�سرا، وتمت اإ�سافة فئتين جديدتين تتعلق باأنظمة المراقبة والتج�س�ص 

)150( عبد ال�سادق، الإرهاب الإلكتروني: القوة في العلقات الدولية: 152-150.
 Jefferson D. Reynolds, “Collateral Damage on the 21st Century Battlefield: Enemy Exploitation of the Law )151(
of Armed Conflict, and the Struggle for a Moral High Ground”, Air Force Law Review 56 (2005): 1-108.
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وو�سعها في قائمة ال�سلع والتكنولوجيات ذات ال�ستخدام المزدوج، وهو ما ي�سكل اعترافًا 
ت�ستخدمها  التي  الإلكترونية  والأ�سلحة  التج�س�ص  اأدوات  اإخ�ساع  ب�سرورة  الأولى  للمرة 

وكالت ال�ستخبارات وتنفيذ القواعد القانونية التي تنظم �سوابط الت�سدير اإلى دول اأخرى.

ومن �ساأن الجهد الدولي للتعامل مع الأ�سلحة الإلكترونية والتي لها قدرة على النت�سار 
اأ�سا�سية وهي: الأول، العمل  اأن يرتكز على ثلاثة التزامات  ال�سامل عبر الف�ساء الإلكتروني، 
وو�سائل  الإلكترونية  الأ�سلحة  انت�سار  لمنع  �سوابط  لو�سع  فعالة  تدابير  وتنفيذ  اتخاذ  على 
ا�ستخدامها. والثاني، المتناع عن تقديم الدعم للجهات الفاعلة من غير الدول التي تحاول 
ا�ستحداث اأو اقتناء اأو �سناعة اأو امتلاك اأو نقل اأو تحويل اأو ا�ستعمال الأ�سلحة الإلكترونية. 
والثالث، العمل على اعتماد وتنفيذ قوانين منا�سبة وفعالة لحظر �سناعة اأو اقتناء اأو امتلاك اأو 

تطوير اأو ا�ستعمال الأ�سلحة الإلكترونية.

وذلك في اإطار: العتبار الأول، موقف القانون الدولي من اأ�سلحة حديثة لم تتم الإ�سارة 
بين  ما  التوافق  تم  اإنه  الثاني،  والعتبار  محدد.  ب�سكل  اأو  بالتجريم  الحرب  قانون  في  اإليها 
طبيعة تلك الأ�سلحة والمبادئ العامة التي كان من �ساأنها تجريم ا�ستخدامها الأ�سلحة الأخرى 
بموجب القانون الدولي. والعتبار الثالث، يعد ذلك �سابقة تاريخية تدخل في اإطار العرف 
الدولي، ويمكن اأن يتم تطبيقها على اأي اأ�سلحة يكون من �ساأنها اإحداث ذلك ال�سرر اأو الأثر 

بالمجتمع الدولي يخالف قواعده العامة.

الف�ساء  حرب  في  الإلكترونية  الأ�سلحة  على  ال�ستحواذ  �سباق  اأن  الملاحظ  ومن 
حقيقة  معرفة  على  اآخر  طرف  قدرة  اأو  الأطراف  رغبة  بعدم  الغمو�ص  يكتنفه  الإلكتروني 
حجم  قيا�ص  ي�سعب  فائقة  ب�سرعه  يتم  الأ�سلحة  تلك  ا�ستخدام  واأن  الأ�سلحة،  تلك  امتلاك 
الأ�سرار اأو معرفة نوعية الأ�سلحة الم�ستخدمة اإل بعد ال�ستخدام، وهو ما يفر�ص تحديًا اأمام 
�سناع القرار ب�ساأن الحرب اأو في الحزم ب�ساأن القدرة على الدفاع. اإن هجمات الحرب في 
الف�ساء الإلكتروني تاأخذ �سكلًا عالميًّا مت�سعًا في نطاقها بات�ساع الف�ساء الإلكتروني وتعدية 
نطاق  في  ت�ستخدم  اإلكترونية  اأ�سلحة  تطوير  مجال  في  التقدم  اإل  اللهم  الدولية،  للحدود 
جغرافي معين اأو �سد من�ساآت بعينها، ولكن البعد العالمي للهجمات ي�ساعد في ات�ساع نطاق 
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التاأثير للعدوان الإلكتروني .وترتكز قدرات الدول في الدفاع والهجوم لي�ص على القدرات 
وال�سيطرة  التحكم  على  القدرة  بل  ال�سامل،  الدمار  اأ�سلحة  اأو  التقليدية  الأ�سلحة  امتلاك  في 
في النظم المعلوماتية للمن�ساآت الحيوية، وهو ما يعمل على تغيير موازين القوة لدى الدول 
الكبرى. ل يمكن ف�سل ذلك ال�سباق حول امتلاك الأ�سلحة الإلكترونية بمعزل عن الطبيعة 
الجديد،  ع�سبه  وت�سكل  بالتكنولوجيا  ارتباطًا  اأكثر  اأ�سبح  الذي  الدولي  للمجتمع  الجديدة 
وكذلك يجب الأخذ بعين العتبار اأن طبيعة ال�سراعات والتحالفات على الأر�ص لها انعكا�ص 

على طريقة تعامل الدول مع قدرات الف�ساء الإلكتروني. 

وهو ما عك�ص �سعوبة قوة الدولة في مجال حرب الف�ساء الإلكتروني  من ناحية القدرات 
الدفاعية اأو الهجومية، وعلى المجتمع الدولي بكافة الفاعلين في مجتمع المعلومات العالمي 
�سواء كانوا حكومات اأو مجتمع مدني اأو اأكاديمي اأو قطاع تقني و�سركات تكنولوجي العمل 
باإدخال الأمن  اأمن الف�ساء الإلكتروني. وقيام الأمم المتحدة  �سويًّا للعمل على الحفاظ على 
الدولية  الأجندة  راأ�ص  وباعتباره على  الدولي  الأمن  اخت�سا�سات مجل�ص  الإلكتروني �سمن 
وتحت رعاية اأممية. والعمل على ت�سافر الجهود لإقامة حوار بناء بين الدول الكبرى حول 
التكنولوجيا  ت�سدير  ومنع  الدولية،  ال�سراعات  في  الإلكترونية  الأ�سلحة  ا�ستخدام  حدود 
اإلى مناطق ال�سراع واأطرافه المختلفة وتكوين لجنة خبراء عالمية لإدارة الأزمات  المتقدمة 
الإلكترونية الدولية، والعمل على تطوير اتفاقيات الحد من الت�سلح اأو تطوير اإجراءات ال�سلامة 
من  التحذير  في  وال�سحافة  الإعلام  دور  وتعزيز  المعنية  الدولية  المنظمات  من  العديد  عبر 
الجريمة  تواجهه  وت�سريعات  قوانين  و�سن  الإلكتروني.  الف�ساء  في  الآمنة  غير  البيئة  خطورة 
الجتماعي  البعد  مراعاة  اأهمية  واإلى جانب  الإلكتروني،  الأمن  منظمة  وتطوير  الإلكترونية 
والقت�ساد لعنا�سر الخطر للاأمن في الف�ساء الإلكتروني بمواجهة عالمية للفقر والبطالة وحل 

وت�سوية ال�سراعات الدولية. 
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ثانيًا: نحو اتفاقية دولية لحماية وتاأمين ال�ستخدام ال�سلمي للف�ساء الإلكتروني  
اأ�سبح هناك قواعد للقانون الدولي تنطبق مبا�سرة على اأن�سطة الف�ساء الإلكتروني، تتمثل 
في: المبادئ المعمول بها بين الأمم، مبادئ القانون الدولي النا�سئة عن القانون الدولي العرفي 
التي تحكم  القواعد  ك�:  المتح�سرة  الأمم  اإليها  ا�ستندت  التي  العامة  المبادئ  والمعاهدات، 
دة لقواعد  اللجوء ل�ستخدام القوة، قواعد الت�سوية ال�سلمية للمنازعات الدولية، القواعد المحدِّ
الأ�سا�سي لمحكمة  المتحدة والنظام  الأمم  ميثاق  نة في  المت�سمَّ القواعد  النف�ص،  الدفاع عن 

العدل الدولية والقانون الدولي الإن�ساني. 

وهناك نوعان من القواعد القانونية: الأول يعمل على اإ�سباع الحاجات والم�سالح العليا 
القواعد  ا  اأي�سً وهناك  تطبيقها.  في  مطلقة  قواعد  وهي  ككل،  الدولي  للمجتمع  والم�ستركة 
الن�سبية التي تنظم حقوق الدول وواجباتها فيما بينها، ول ت�سري اإل فيما يتعلق بهذه الحقوق 

اأو تلك الواجبات. 

تطرح طبيعة هجمات الف�ساء الإلكتروني مدى اإمكانية تطبيق القواعد القانونية الدولية 
التي تنبثق من ميثاق الأمم المتحدة، وهي ت�ساعد على المعالجة القانونية، ف�سلًا عن اأن الأطر 
القانونية لي�ست كافية للتو�سل اإلى حلول تعالج مع�سلة الأمن التي تفر�سها هجمات الف�ساء 
الإلكتروني. وهناك وجهتا نظر في هذا الخ�سو�ص، الأولى منهما ترى اأن  هناك حاجة اإلى 
النظم  تبني  على  القت�سار  فترى  الأخرى  النظر  وجهة  اأما  كلي،  جديد  قانوني  اإطار  وجود 
وجود  في  تكمن  �ساملة  معالجة  ل�سمان   طريقة  اأف�سل  اأن  �سك  ول  فقط.  القائمة  القانونية 
اتفاق دولي يتعامل بالتحديد مع الأمن الإلكتروني وكيفية و�سعه وطريقة معالجته في القانون 
الدولي. وتطرح اأف�سل طريقة لكيفية اإن�ساء بيئة قانونية تنظر اإلى العدوان الإلكتروني باعتباره 
اإخلال ج�سيمًا بالنظام القانوني ومرادفًا للجريمة الدولية المنظمة اأو عدوانًا �سد دولة اأخرى. 

�ص لهجمات الف�ساء الإلكتروني  وتدفع عملية ال�سرر المتوقع والمتخيَّل في حالة التعرُّ
تعمل  قواعد  من  الإن�ساني  الدولي  القانون  اأر�ساه  ما  تطبيق  اإمكانية  ب�ساأن   الجدل  اإثارة  اإلى 
على الحدِّ من ا�ستخدام القوة اأو التهديد بها اأو حتى تنظيم ا�ستخدامها في حالة ال�سراعات 
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الم�سلحة الدولية وغير الدولية الطابع، بهدف حماية المدنيين والمن�ساآت المدنية والأماكن 
يَعُدْ  لم  التي تحتوي على خطورة خا�سة. والخطرُ  المن�ساآت  اأو  التي ت�ستحق حماية خا�سة 
الذي  الأ�سا�سي  الخطر  يكمن  واإنما  ال�سغط.  جماعات  اأو  الأمم  م�سالح  على  فقط  مقت�سرًا 
يمكن اأن  ينتج عن »الح�سارة العالمية« في الحدِّ من التعدد ومن اإمكانات العتراف بالآخر، 
اأ�سكال التعامل. وبمعنى اآخر، فاإن تحقيق ال�سفافية وت�سهيل تداول  وذلك من خلال تنميط 
المعلومات على الم�ستوى العالمي يتمُّ على ح�ساب الختلاف والتعدد. فم�ستوى ح�سارة ما 

يُقا�ص من خلال درجة احتوائها على ما ل يمكن توقعه. 

اأو  الدين  تتاأ�س�ص على وحدة  اأن  الأ�سكال  من  �سكل  باأي  يمكن  الإن�سانية ل  اإن وحدة 
الفل�سفة اأو ال�سلطة، بل يكمن �سرط تحققها اأ�سا�سًا في التعددية. وتبقى م�سائل التعاون الدولي 
لها اأهمية بالغة، اأبرزُها التفاق في حقل الخت�سا�ص الق�سائي والقانون واجب التطبيق في 
بيئة النزاع في الف�ساء الإلكتروني، وهذا ما يتطلب معرفة الأ�س�ص التي يتعين اأن يتمَّ التفكير 
فيها في كل ن�ساطٍ يهدف اإلى تنظيم �سروري للف�ساء الإلكتروني. والأهم اأن يكون تنظيمًا 

يراعي هذه ال�سمات التقنية وهذه الخ�سائ�ص والمميزات التفاعلية اللامتناهية.

اإلى  عمل  جهة  ومن  اأخرى،  اإلى  منطقة  ومن  لدولة  دولة  من  الإلكتروني  الف�ساء  يعبر 
اأخرى دون قيود وبكل اللغات، مع التداخل بين ال�سبكات المحلية والإقليمية والدولية. وفي 
هذا النتقال يتمُّ المرورُ  عبر مناطق الخت�سا�ص الق�سائي ومناطق ال�سيادة في العالم. وهذه 
المناطق قد ل يكون بينها تعاون اأو حتى روابط، ففي مثل هذه البيئة ثمة حاجة لجهد ا�ستثنائي 
على النطاق الدولي اأهم ما يتعين اأن يت�سف به: الخروج من الأطر والمفاهيم التقليدية التي 

بُني عليها القانون الدولي.

تثيرها  التي  الق�سائي  الخت�سا�ص  م�سكلات  لحل  ملائمة  تدابير  اتخاذ  على  والعمل 
الجرائم المعلوماتية العابرة للحدود اأو ذات الطبيعة الدولية، مع وجود اتفاقيات دولية تنطوي 
الأنظمة  على  الحدود  عبر  الواقع  المبا�سر  وال�سبط  التفتي�ص  اإجراءات  تنظيم  ن�سو�ص  على 
كفالة  مع  المتبادلة،  للم�ساعدة  الأخرى  الأ�سكال  ا   واأي�سً بينها،  فيما  المت�سلة  المعلوماتية 
الحماية في الوقت نف�سه لحقوق الأفراد والدول. وتُعَدُّ التعاملات المرتبطة بتقنية المعلومات 
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كغيرها من مجالت الحياة واجبة الخ�سوع للاأحكام الم�ستمَدة من القانون الدولي والعرف، 
بما يكفل و�سع الحقوق والتزامات الأطراف المختلفة والموقف من الق�سايا المختلفة وف�صَّ 
النزاعات الناتجة عنها. وتُعَدُّ م�ساألة حماية البنية التحتية الكونية للمعلومات من �سمن اأ�س�ص 
الأمن الدولي الجديد. ويتطلب ذلك: توافر قاعدة للتعاون الدولي الم�سترك، وتحديد ماهية 
تلك القطاعات الحيوية، مع توفير نظم حماية منتظمة لها، ودعم مواجهة الأخطار التي يمكن 
اأن تتعر�ص لها على كل من الم�ستوى الت�سريعي وال�سيا�سي والجتماعي والقت�سادي، واأهمية 

دور الف�ساء الإلكتروني في عمل البنية التحتية وما يلزمه من تعزيز ال�ستخدام ال�سلمي له. 

م  بذل المجتمع الدولي العديد من الجهود لحظر ا�ستخدام اأ�سلحة الدمار ال�سامل والتقدُّ
الأ�سلحة  بين  حميمية  العلاقة  كانت  وكما  النووي.  ال�سلاح  من  الخالية  المناطق  �ساأن   في 
والتقدم التكنولوجي، فاإنها اأفرزت ثورة في ال�سئون الع�سكرية. وكان من �سمن ذلك: ظهور 
الف�ساء  لأمن  تهديدها  خلال  من  �سواء  اأ�سرار،  لها  اأ�سبح  التي  الإلكتروني  الف�ساء  اأ�سلحة 
اإلى  اإلى تطويرها وا�ستخدامها وانت�سارها، بما يعيد  اأو �سعي الدول وغير الدول  الإلكتروني 
تلك  لتوظيف  اإمكانية  واأ�سبح هناك  ال�سامل.  الدمار  اأ�سلحة  الدولية لحظر  الجهود  الأذهان 

الأ�سلحة التي تختلف عن الأ�سلحة التقليدية. 

واأبرزت تهديدات تلك ال�ستخدامات على الطابع المدني للف�ساء الإلكتروني الحاجة 
اإلى ت�سافر الجهود الدولية من اأجل العمل على تعزيز الأمن والحماية لدور الف�ساء الإلكتروني 
الإيجابي على ال�سيادة الدولية. وكان من �سمن تلك الجهود: الدعوة اإلى اتفاقية دولية للحدِّ 
من الت�سلح داخل الف�ساء الإلكتروني مثل تلك التفاقيات التي تم اإنجازها في مجال النت�سار 
النووي والكيماوي والبيولوجي؛ حيث يمكن اأن ت�سهم مثل تلك التفاقيات في حال تطبيقها 
اأن  تُ�ستخدم من خلالها في و�سع قيود على  على الف�ساء الإلكتروني والأ�سلحة التي يمكن 

ا�ستخدامها وتوزيعها وانت�سارها وتطويرها. 

ويمكن اأن تخ�سع تلك النتهاكات اإلى القانون الجنائي الدولي ومحكمة العدل الدولية، 
ولكن ذلك يتطلب موافقة الدول. بيد اأن  عملية الدعوة اإلى مثل تلك التفاقيات تواجَه بعدد 
من التحديات؛ حيث اإن  الدول قد ترف�ص الموافقة على اأ�سا�ص اأن هذه القيود من �ساأنها اأن  
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تحدَّ من قدرتها على تطوير الأ�سلحة الهجومية، وفي الوقت نف�سه تحدُّ من قدرتها على الدفاع 
�ص لهجوم اإلكتروني من دول اأخرى اأو فاعلين اآخرين. كما اأن ذلك التفاق  في حال التعرُّ
ي�سمل فقط الدول، في حين اأن عملية ا�ستخدام اأ�سلحة الف�ساء الإلكتروني يمكن اأن  تاأتي من 

اأطراف من غير الدول كالمنظمات الإرهابية والإجرامية التي ل تخ�سع لمثل تلك القيود. 

م من قدرة الفاعلين  اإن تلك القيود التي قد تفر�سها التفاقية على الدول من �ساأنها اأن تعظِّ
من غير الدول على ا�ستخدام تلك الأ�سلحة في مقابل قدرات الدول. وهناك �سعوبة في و�سع 
الدول تحت الرقابة الفنية لقدرتها على تطوير اأ�سلحة الف�ساء الإلكتروني، و�سعوبة في معرفة 

م�سادر الهجمات )اإن  وقعت( وتحديد الم�سئولية ب�ساأنها.

 ويمكن اأن  تتعر�ص دول اإلى اعتداء اأو هجوم �سادر من اأجهزة حكومية في دولة اأخرى، 
وتتميز  الأجهزة.  تلك  على  ي�سيطر  اأن  يمكن  ثالث  الهجمات طرف  تلك  يحرك  قد  ولكن 
نموذج  فاإن  ثمَّ  ومن  الإلكتروني،  الف�ساء  عبر  النت�سار  على  الهائلة  بقدرتها  الأ�سلحة  تلك 
منع النت�سار الخا�ص بالأ�سلحة النووية قد ل ي�سلح نموذجًا للتعامل مع الأ�سلحة في الف�ساء 

الإلكتروني؛ ذلك لأن انت�سار التكنولوجيا اأ�سبح عالميًّا في المجتمع الدولي.

والآخر  المدني  ال�ستخدام  بين  الف�سل  في  �سعوبة  هناك  اأ�سبحت  اأخرى  ناحية  ومن 
الع�سكري. واأن  تحقيق الأمن الإلكتروني الجماعي الدولي يتطلب: اأن  يوجد اإيمان  وثقافة 
عالمية باأن ال�سلام اأمر غير قابل للانق�سام اأو التجزئة، مع �سرورة ات�ساع نطاق ع�سوية الدول 
فيه، واأن يكون ذلك النظام حياديًّا ومو�سوعيًّا، واأن توجد قوة ع�سكرية رادعة لردع المخالفين 
بال�سرورة. وهناك حاجة  الدول  النا�ص ولي�ص حول  يتركز على  اأن  ينبغي  النظام. كما  لذلك 
وانتماءات  لهم هويات  تكون  اأن  في  الأفراد  احترام حرية  مع  عالمية،  اإن�سانية  هوية  لوجود 
متنوعة، و�سرورة ت�سكيل تحالف عالمي لتعزيز ال�سيا�سات الموؤ�س�سية التي تربط ما بين الأفراد 

والدول. 

تنظيمي  تغيير  اإلى  يحتاج  فاإنه  الدولي  للقانون  الإلكتروني  الف�ساء  خ�سوع  يتم  ولكي 
يتمَّ   اأن  اتفاق دولي يجب  اإلى  التو�سل  يتمَّ  قانوني و�سيا�سي واأمني وثقافي �سامل. واأنه لكي 
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اإطلاق حوار دائم حول ما يُعَدُّ جريمة واإرهابًا وما يمكن اأن يدخل �سمن ال�ستخدام ال�سلمي 
اأن يتقدم على جبهتين: الأولى، طبيعة الهدف  التمييز بينهما. وهذا الحوار  يمكن  يتم  واأن 
لغير  اأهمية ومعاناة  يمثل  لأنه  قانونية؛ وذلك  وقواعد  يدخل �سمن �سوابط  اأن  يمكن  الذي 
المحاربين كالهجوم على محطات الطاقة. اأما الجبهة الثانية فهي طبيعة الأهداف التي تخرج 
عن الأطر القانونية والتي ت�سبح في حاجة اإلى الحماية؛ حيث تكون اإ�ساباتها غير معروفة ول 

يمكن التنبوؤ  بنتائجها ولكنها تت�سبب في حدوث معاناة.

 ومن ثمَّ فاإنه لكي يتمَّ التو�سل اإلى نظام قانوني دولي يحكم ظاهرة الف�ساء الإلكتروني 
يجب اأن يتم تحديد: )1( ماهية وكيفية التغلب على العمليات الع�سكرية با�ستخدام هجمات 
اأ�سا�سيين  بين مبداأين  التوازن  اأن تكون التفاقية قادرة على تحقيق  الف�ساء الإلكتروني، )2( 
التمييز بين الأهداف الع�سكرية  هما: مبداأ ال�سرورة الع�سكرية، مبداأ احتمالية الوقوع، )3( 
يتمَّ تفعيل  الت�سديق على هذه المعاهدة من المحكمة الجنائية الدولية. حتى  والمدنية، )4( 

القانون الدولي لكي يتلاءم مع تلك الظاهرة.

ويحكم حركة تفاعلاتها يجب اأن ي�ستند اإلى: )1( و�سائل المنع اأو الوقاية التي تُ�ستخدم 
اأو يتم تطبيقها تطبيقًا �سليمًا، )2( و�سائل  القانون الدولي ل�سالح ال�سحايا  اأحكام  في تطبيق 
للرقابة، وهي و�سائل الإ�سراف المتوا�سل بما يت�سمن اللتزام ال�سليم عند تطبيق الأحكام التي 
تتكفل بم�سلحة ال�سحايا، )3( العقوبات، وهي جزء ل يتجزاأ من اأي نظام قانوني �سليم وذلك 
ب�سبب قيمتها الرادعة، )4( �سرورة البحث عن و�سائل اأخرى كالأبعاد القت�سادية والأمنية 

والثقافية)152(.

)152( عادل عبد ال�سادق، الإرهاب الإلكتروني: القوة في العلقات الدولية: 420-411.



التو�سيات

يمكن تقديم عدد من التو�سيات المتعلقة بكيفية الحد من التاأثيرات ال�سلبية لنمو التوجه 
العالمي في مجال تطوير وا�ستخدام الأ�سلحة ال�سيبرانية:

1- �سرورة العمل على ت�سمين الأ�سلحة ال�سيبرانية في مجال اتفاقيات الحد من الت�سلح، واأن 
يتم التو�سل اإلى اتفاقية  خا�سة بالحد من الأ�سلحة ال�سيبرانية على نحو ما تم في حالة اأ�سلحة 

الدمار ال�سامل.

وتبني  للدول،  القومي  الأمن  ا�ستراتيجية  الإلكتروني �سمن  المجال  اإدخال  العمل على   -2
�سيا�سات تتعلق بكيفية ال�ستحواذ على الأمن في مجال الف�ساء الإلكتروني.

3- العمل على تحديث الجيو�ص الحديثة بتقنيات ومهارات التعامل مع التهديدات ال�سيبرانية، 
وكيفية الدخول في مجال الثورة في ال�سئون الع�سكرية، ويتم ذلك من خلال التدريب واإن�ساء 

وحدات متخ�س�سة في مجال الحرب الإلكترونية - ال�سيبرانية. 

4- �سرورة التحرك على نحو جماعي للعمل على اإدخال الف�ساء الإلكتروني �سمن منظومة 
الأمن الجماعي الدولي، واأهمية اأن يكون للمجتمع الدولي دور في العمل على الحفاظ على 

الطابع ال�سلمي للف�ساء الإلكتروني.

5- يمكن اأن ت�سكل اإمكانية التو�سل اإلى اتفاقية دولية حول الف�ساء الإلكتروني قوة دولية في 
مجال الدبلوما�سية  للعمل على الحفاظ على اأمن و�سلامة الف�ساء الإلكتروني 

تحمل  في  العالمي  المعلومات  مجتمع  في  الم�سلحة  اأ�سحاب  كافة  اإدخ��ال  اأهمية   -6
الم�سئولية والم�ساركة في حماية اأمن الف�ساء الإلكتروني، عن طريق اإدخال ال�سركات الخا�سة 
الوعي  ا�ستراتيجية رفع  المدني والأكاديمي والإعلام والن�سطاء في  والحكومات والمجتمع 

بمخاطر ا�ستخدام الأ�سلحة ال�سيبرانية على الأمن الدولي.

7- اأهمية تفعيل المنتديات العالمية لحوكمة الإنترنت كمن�سة دولية مفتوحة للجميع للنقا�ص 
حول التجاهات الحديثة في حماية ال�ستخدام ال�سلمي للف�ساء الإلكتروني.
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8- اأهمية العمل على الم�ستوى الدولي في حل ال�سراعات الدولية؛ حيث اإن ما يحدث في 
الأول  المواجهة  فاإن خط  ثم  الأر�ص، ومن  على  التوتر  لحالة  انعكا�ص  الإلكتروني  المجال 

يجب اأن يكون العمل على حل وت�سوية ال�سراعات بالطرق ال�سلمية.

9- اأهمية قيام الدول على تحديث اأطرها الت�سريعية لمكافحة الجريمة الإلكترونية لحتواء 
المخاطر الداخلية على اأمن الف�ساء الإلكتروني.

المن�ساآت  �سمن  واإدخالها  للمعلومات  الكونية  التحتية  البنية  تاأمين  على  العمل  اأهمية   -10
المدنية المحظور ا�ستهدافها من قبل اأطراف ال�سراع في حالة الحرب.

الهجمات  درا�سة  خلال  من  ال�سيبرانية  الزم��ات  لإدارة  دولية  لجنة  اإن�ساء  اأهمية   -11
الإلكترونية، والعمل على التحقيق الدولي الم�ستقل حول الم�سئولية حول تلك الهجمات.

12- اإن�ساء مراكز تدريب محلية في مجال مكافحة الطوارئ المعلوماتية، والعمل على بناء 
القدرات في مجال الأمن الإلكتروني. 

13- اأهمية تعزيز التعاون الدولي في مجال مكافحة الجريمة الإلكترونية، واأهمية العمل على 
تعزيز التعاون في النظم الق�سائية وتبادل الخبرات.

14- اأهمية دور المجتمع المدني العالمي في رفع الوعي بمخاطر ال�ستخدامات غير ال�سلمية 
على القت�ساد العالمي والأمن العالمي.

15- اإن العمل على تنمية ثقافة عالمية ت�ستهدف الفرد داخل الدول وعلى نطاق عالمي من 
المهم في درء المخاطر، وتجنب ال�ستخدامات الخطرة على اأمن المجتمع والدولة.

الأ�سلحة  ت�سدير  على  حظر  فر�ص  مجال  في  التكنولوجية  ال�سركات  تعاون  اأهمية   -16
الإلكترونية للدول والمناطق مو�سع النزاع. 

17- اأهمية التوازن بين الأمن والحرية في التعامل مع المخاطر الأمنية وتعزيز ثقافة حقوق 
الإن�سان وحرية الراأي والتعبير في اإطار من الحقوق والواجبات.    
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اإن العمل على ت�سجيع دور الف�ساء الإلكتروني في التنمية والإبداع والبتكار والنمو   -18
القت�سادي  من المهم للعمل على تعزيز الأهمية ال�ستراتيجية له، ودمج الطاقات العاطلة في 

التنمية وبخا�سة بين ال�سباب.





نبذة عن الموؤلف

ال�سيا�سية  للدرا�سات  الأه��رام  مركز  في  خبيرًا  يعمل  ال�سادق  عبد  ع��ادل  الدكتور 
وال�ستراتيجية، ومدير المركز العربي لأبحاث الف�ساء اللكتروني. ح�سل على بكالوريو�ص 
القت�ساد والعلوم ال�سيا�سية من كلية القت�ساد والعلوم ال�سيا�سية بجامعة القاهرة، ثم ح�سل على 
درجة الماج�ستير في العلوم ال�سيا�سية عام 2009 في مو�سوع »اأثر الإرهاب الإلكتروني في 
مبداأ ا�ستخدام القوة في العلاقات الدولية«، وح�سل على درجة الدكتوراه في العلوم ال�سيا�سية 
النظرية  في  درا�سة  الدولية:  العلاقات  طبيعة  تغيير  في  الإلكتروني  الف�ساء  »اأثر  مو�سوع  في 

والتطبيق«، من جامعة القاهرة - كلية القت�ساد والعلوم ال�سيا�سية عام 2014. 

تمتد فترة اهتمامه باأبحاث الف�ساء الإلكتروني ما يزيد على 13 عامًا، ويهتم بالعديد من 
الق�سايا مثل درا�سة الإرهاب الإلكتروني والقت�ساد الرقمي وحوكمة الإنترنت والتهديدات 
غير التقليدية للاأمن ودرا�سات الإنترنت والمجتمع،  والقانون الدولي، والعلوم ال�سيا�سية في 
المجال الإلكتروني. وكان قد اأ�س�ص م�سروع المركز العربي لأبحاث الف�ساء الإلكتروني في 

عام 2009، و�سارك في تاأ�سي�ص المنتدى العربي لحوكمة الإنترنت في بيروت 2012.

العلي  �سالم  ال�سيخ  ثقافي عربي عام 2011 وجائزة  اأف�سل م�سروع  ح�سل على جائزة 
ا في عام 2010 على جائزة كتاب الجمهورية في تكنولوجيا  ال�سباح للمعلوماتية، وح�سل اأي�سً
الت�سال والمعلومات عن بحث »الديموقراطية الرقمية والدور ال�سيا�سي للاإنترنت في العالم 
العربي« في مايو 2010، والتر�سح لجائزة دبي لل�سحافة عام 2008 عن درا�سة »الإنترنت 
�ساحة جديدة للتج�س�ص الدولي«، وح�سل على جائرة برنامج الأمم المتحدة لحقوق الإن�سان 
عام 2007 عن تقرير »المدونات نمط جديد من الم�ساركة ال�سيا�سة«. و�سارك عبد ال�سادق 
في العديد من الموؤتمرات الدولية والعربية وفي و�سائل الإعلام الم�سموعة والمرئية، و�سدر له 

العديد من المقالت والأبحاث والكتب في مجال اأبحاث الف�ساء الإلكتروني.
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